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OZET

Bilgi ve iletisim teknolojilerindeki gelismelerin insan hayatini hizla degisime
ugratmasi, reklamcilik alaninda da kanal, yontem, strateji agisindan aragsal ve igeriksel
doniisiime neden olmustur. Ozellikle dijital iletisim uygulamalar1 genis kitlelere ulasmis ve
buna bagl olarak dijital reklam da hareket alanini genisletmistir. Dijital ortam ve araglarin
insan hayatina yaygin bicimde dahil olusu, dijital bir kiiltiir olugsmas1 sonucunu dogurmustur.
Dijital teknolojiler kiiltlirii doniistiiriirken, gozetimi de dijitallestirip kiiltiirel bir form haline
getirmistir. Bunun Otesinde gozetimin dijitallesmesi, yonetsel ve tecimsel alanlarda,
mahremiyetin goz ard1 edildigi ¢cok sayida vakanin ortaya ¢ikmasinin zeminini hazirlamistir.

Sirketlerin ya da reklam verenlerin, kullanicilarin internette gecirdikleri zamanlarda
biraktig1 dijital izlerle ya da ¢esitli mobil uygulamalarca sizdirilan kisisel verileri kullanarak
miisteri profili olusturmasi ve kullanicilarin mobil ortamlarda ilgilendikleri konularin
belirlenmesiyle yaratilan “kisisellestirme™, etik sorunlart ve mahremiyet endiselerini
beraberinde getirmektedir.

Kisisellestirme siirecinde/sonrasinda elde edilen kisisel verilerin, kisinin rizasi ya da
bilgisi disinda kullaniminin yaratabilecegi etik ve mahremiyet ihlallerine iliskin farkindaligin
dijital gogmenlere ve dijital yerlilere gore farklilik gosterdigi halde ayni yasal koruyuculuk
cergevesinde bulunmalari ¢alismamiz kapsaminda aragtirma sorunsali olarak olusturulmustur.

Arastirmanin amaci, 6zel hayatin gizliligi temelinde, dijital gozetim ve dijital iz
takibinin yol acabilecegi mahremiyet ihlalleri ve bu baglamdaki etik sorunlara iliskin
farkindalik diizeyinin kusaklar arasi farklihigmin yol acabilecegi sorunlara bilimsel
yontemlerle isaret etmek ve ¢oziim Onerileri sunmaktir. Bu amaci gerceklestirmek igin, dijital
goemen ve dijital yerlilerin dijital gdzetime iliskin farkindalik ve algilari, mobil ortamlarda
yayinlanan reklamlarin izlenme, fark edilme, kullanilma durumlari ve mobil ortam
reklamlarinda gozetim olgusu kapsaminda yiiz yiize anket teknigi ile elde edilen verilerden
hareketle, karsilastirmali olarak analiz edilip degerlendirilmistir.

Anahtar Kelimeler: Mobil Reklam, Dijital GoOzetim, Veri Gozetimi, Dijital Go¢menler,
Dijital Yerliler.
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SUMMARY
AWARENESS OF SURVEILLANCE THROUGH MOBILE MEDIA ADS: A
COMPARATIVE ANALYSIS OF DIGITAL NATIVES AND DIGITAL
IMMIGRANTS

Developments in information and communication technologies have rapidly changed
human life, and this has also led to instrumental and content-related transformations in terms
of channel, method, and strategies in the field of advertising. Especially digital
communication applications have reached great masses, and digital advertising has expanded
its playground accordingly. The inclusion of digital media and tools in human life has led to
the formation of a digital culture. Digital technologies are transforming the culture, he has
won the digitalized surveillance and oversight has become a cultural forms. Furthermore, the
digitalization of surveillance has paved the way for the occurrence of a multitude of cases, in
which privacy is ignored in administrative and commercial areas.

The "personalized database customer profile” that companies or advertisers create by
following the digital footprints that users leave on the Internet, and the "personalization™ they
create by identifying what users are interested in on the mobile environment bring about
ethical issues and privacy concerns.

While digital migrants and digital natives differ in terms of the level of awareness of
ethical and privacy violations resulting from the use of personal data obtained during the
personalization process without the knowledge and consent of the person being tracked, the
fact that both digital migrants and digital natives are within the scope of the same legal
security is identified as the problematic of this study.

The aim of this research is to point out the privacy violations that the digital
surveillance and the tracking of digital footprints can cause on the basis of the right of
privacy, and the problems that may arise from the differences of the generations in terms of
their level of awareness of the ethical problems accordingly by scientific methods, and to
propose solutions. In order to achieve this goal, awareness and perceptions of digital
immigrants and digital natives about digital surveillance, within the framework of ad-views,
ad awareness, ad usage and the phenomenon of surveillance on mobile settings, have been
analyzed and evaluated comparatively on the basis of face-to-face survey data.

Keywords: Mobile Advertising, Digital Surveillance, Data Surveillance, Digital Immigrant,

Digital Native.



ONSOz

Bilgi iletisim teknolojileri glindelik hayatin hemen her alaninda var olarak, kisilerin
diinyasinda olduk¢a merkezi bir noktada konumlandirilmis durumdadir. Dijital diinya ise
giderek genislemekte, kisiler de bu diinyada hizla yerlerini almaktadir. Dijitallesmenin insan
hayatinda yarattig1 doniisiimle birlikte artan hareketlilik, mobil cihazlar1 kisisel bir alana
dontisturirken, mobil ortamlart da en gézde reklam ortami haline getirmistir. Sirketlerin her
an kisilerin yaninda olan bu kisisel alanla ilgilenmesi de beklenen bir sonucgtur. Mobil ortam
reklamlarindaki kisisellestirmenin en 6nemli ham maddesi olan kisisel veriler ise kilit bir
noktada durmakta, bu alandaki ciddi reklam gelirleri kisisel verileri daha da cazip hale
getirmektedir. Boylelikle kisisel veriler sirketler i¢in ¢ok daha 6nem kazanmakta, reklam
verenler i¢in de daha fazla arzulanan bir deger bi¢imini almaktadir.

Bu baglamda glinimizde godzetim daha ¢ok internet tabanli teknolojiler araciligiyla
gerceklesir olmustur. Geleneksel internet teknolojilerinin yerini alan mobil teknolojiler, bu
ortamlardaki gozetimi de daha yogun ve etkin hale getirmistir. Kisisel verilerin sirketler ve
reklam verenler tarafindan elde edilme ¢abasi da mobil ortamlarda gergeklesen dijital gdzetim
ve dijital iz takibinin yayginlagsmasiyla sonu¢lanmistir. Kisiler, mobil ortamlarda 06zel
alanlarin1 korumakta giiclik ¢ekmekte, 6zel hayatin gizliligi yitirilmekte, mahrem bilgiler
daha seffaf hale gelmektedir.

Bu duruma paralel olarak kisisel verilerin korunmasiyla ilgili ulusal ve uluslararasi
duzeyde bircok diizenleme yapilmis ve yapilmaya devam etmektedir. Calismanin ilerleyen
bolimlerinde deginilecek olan bu diizenlemelerin kisilerin 6zel hayatindaki gizliligi ve
mahremiyeti ne kadar korudugu ise tartismalidir. Veri gozetimine iliskin diizenlemeler
sirketler ve reklam verenlerin lehine; kisilerin aleyhine gelismektedir. Bu alandaki yasal
diizenlemeler ve devletin koruyucu giiciiniin kisilerin lehine olmasi1 beklenirken, sirketlere
taninan ayricaliklarla birlikte bu dizenlemeler kisilerin aleyhine konumlanmakta ve boylelikle
devletin koruyuculugunu gélgede birakmaktadir.

Mobil ortamlar ve mobil ortam reklamlarinda gerceklesen dijital gézetimin kisiler
tarafindan nasil algilandiginin arastirildigi bu c¢alismada konuya internet kullanicilar
perspektifinden yaklasilmis olmasi ¢alismayr onemli kilmaktadir. Bununla beraber dijital
gozetime iligkin farkindalik diizeyinde yasanan farkliligin  kusaklar temelinde
degerlendirilmesi, dijital haklar ve vyasal dizenlemeler konusunda bilgi sahibi olma
durumlarinin yine kusaklar arasi karsilagtirma ile ortaya konmasi, alana 6zgii yapilacak

sonraki ¢alismalara da katkida bulunacaktir. Tiim bunlarin bilimsel yontemler esliginde aciga



cikarilmasi ile birlikte kisilerin 6zel hayatin1 ve mahremiyetini koruma iddiasinda bulunan
yasal diizenleme ve koruyucu mekanizmalar sorgulanabilecek, kisilerin lehine olabilecek
¢c6zUm onerileri getirilebilecektir.
Omir TALAY
Antalya, 2018



GIRIS

Bilgi ve iletisim teknolojilerindeki gelismelerin insan hayatini hizla degisime ugratmasi,
reklamcilik alaninda da kanal, yontem ve strateji agisindan aragsal ve igeriksel doniisiime neden
olmustur. Bu doniisiim, reklam verenin hedef kitleye ulasmasini kolaylastirici olanaklar
sundugu ticari alanda genis kabul gérmekte, reklam icerigi ve hedef kitle bulusmasini daha
steril hale getirmeye yonelik teknolojik uygulamalar ve yazilimlarin gelismesi de ivme
kazanmaktadir. Internetin yiikselisi ile birlikte teknolojik araclar adeta giindelik yasamin
onemli bir pargasi haline gelmis, bilgiye erisimi hizli ve ulasilabilir kilmis, zaman ve mekan
siirlarini inceltmistir. Kisiler zamanla pasif okuyucu-dinleyici olmaktan ¢ikmais, aktif kullanici
hatta igerik yaraticisi haline doniiserek neredeyse hayatin her alaninda dijital ortamlarda vakit
gecirmeye baslamistir.

Dijital dinya; dijital ortam ve dijital ortam araglarinin etkin kullanimiyla beraber
giderek zenginlesmektedir. Iletisim bigimlerinin gesitlenmesiyle beraber tiim iletisim ortamlar
dijital bir iist metinde birlesmis, etkilesimli ¢oklu medyanin ciddi derecede gelismesini
saglamistir (Castells, 2008: 401). Dijital iletisim uygulamalar1 ise genis kitlelere ulasmis ve
buna bagli olarak dijital reklam da hareket alanin1 genisletmistir. Dijital ortamin giicinun
farkinda olan sirketler miisterilerine dijital olarak ulagmay1 zorunlu gérmenin yani sira daha
hizl1 ve daha az maliyetli oldugu i¢in dijital reklami tercih etmektedir. Dijital ortam ve araglarin

kullanimi da, dijital bir kiiltiir olusmasi sonucunu dogurmaktadir.

Dijital kiiltiir, dijital medya araglariyla meydana getirilen yaratici bir siire¢ ve bir dizi iriindiir. Bu
kiiltiirtin, modern kiiltiirii bir biitiin olarak giderek artan bi¢cimde sekillendiren pek ¢cok 6zelligi vardir. Hiz
ve ekranlarin her an her yerde kullanildig1 bir kiiltiir yaratir. Onceden programlanmis ve kullanicilarin
iirettigi iceriklerin; parcalar1 ve kolajlarin bir kombinasyonudur. En géze ¢arpan 6zelliklerinden biri de
dijital kiltiiriin trettigi kaynak ve mesajlarin niceliginin katlanarak artmasidir. Bu durum kolaylikla

enformasyon ve iletisim yiliklenmesiyle sonuglanmaktadir (Dijk, 2016: 323).

Enformasyonun hizla yayginlasmasi, dijital kiiltiire iliskin yaklagimlarin farklilagmasini
da beraberinde getirmistir. Bilgi akisinin kesintisizliginin yarattigi faydalara odaklanan
yaklasimlarin yani sira, bireysel diizlemde kisisel verilerin elden ele dolagmasi ve dolayisiyla
gbzetimin yayginlagmasini temel sorunsal olarak ele alan yaklagimlar da literatiirde genis yer
bulmustur. Bu yaklagimlara gore dijital teknolojiler kiiltiirii doniistiiriirken, gdzetimi de

dijitallestirip kiiltiirel bir form haline getirmistir. Bunun o6tesinde gozetimin dijitallesmesi,



yonetsel ve tecimsel alanlarda, mahremiyetin goz ardi edildigi ¢ok sayida vakanin ortaya
¢ikmasinin zeminini hazirlamistir.

GUnUmiiz kosullarinda goézetimin giderek yaygin hale gelmesi, dijital gdzetim
kavramini ortaya c¢ikartirken, hayatimizin pek ¢ok alaninda ¢evremizi kusatmis olan mobil
teknolojilerin 6zel alanlarimiz i¢in ne Olgiide kontrol ve denetim mekanizmasi olarak
kullanildig1 sorusunu da akillara getirmektedir. Buna paralel olarak, internet kullanicilarinin
bilgiye erisimini saglayan mobil araglarin, kullanicinin dijital izlerinin takip edildigi platformlar
olarak degerlendirilmesi karsisinda, ag teknolojilerinin giderek gozetleme sistemlerine
donistiirildiigi yoniindeki yaklasimlarin varligi da s6z konusudur. Sirketlerin ya da reklam
verenlerin, kullanicilarin internette gegirdikleri zamanlarda biraktig1 dijital izlerle ya da gesitli
mobil uygulamalarca sizdirilan kisisel verileri kullanarak miisteri profili olusturmasi ve
kullanicilarin mobil ortamlarda ilgilendikleri konular ¢ergevesinde belirlenmesiyle yaratilan
“kisisellestirme”, etik sorunlar1 ve mahremiyet ihlali endiselerini de beraberinde getirmektedir.

Dijital iletisim kanallarin1 kullanma ve dijjital iletisim kanallarinin istenmeyen
etkilerinden korunma becerisinin, kullanicilarin dijital teknolojiyle tanisma ya da bu
teknolojilerin icinde dogma durumlarina gore degisiklik gosterdigi diisiiniilmektedir. Bu
noktada, kusak —generation- kavrami bu c¢aligmanin siirekli giindeminde olmasi gereken bir
kavramdir. Dijital kiiltiire eklemlenme ya da dijital kiiltiiriin i¢gine dogma durumlarina gore
farklilasan kusaklar, dijital diinya s6z konusu oldugunda yeniden tanimlanmaya ihtiyag
gostermistir. Marc Prensky, ¢alismalarinda kusaklar1 yas ve teknoloji kullanimlarina goére
kategorilendirmistir. Bu kategorileri ise 1980 yilindan 6nce dogan, teknoloji ile sonradan
tanisan “Dijital Gogmenler” ve 1980 yilindan sonra dogan, teknoloji ile i¢ ice olan “Dijital
Yerliler” olarak siniflandirmistir (Prensky, 2001a, 2001b). Dijital yerliler, teknolojinin igine
dogan, ana dili dijital dil olan teknolojik araglar1 etkin bir bicimde kullanabilen ve bu araglardan
yoksun bir hayat sliremeyecek olanlar kisiler olarak tanimlanabilmektedir. Dijital gd¢menler
ise teknolojiyle sonradan tanisan, dijital dili anlamaya ve anlamlandirmaya ¢alisan, teknolojik
araclar1 kullanma becerisine sahip ancak dijital yerlilere gore nispeten uyum siireci uzun olan
kisilerdir. Prensky’ye gore dijital yerliler ve dijital gogmenlerin diisiinsel yapilar1 farkli olup,
bilgiyi isleme sekilleri de farklilik gostermektedir (akt. Tonta, 2009: 746).

“Sosyologlarin  kusaklar; X,Y,Z olarak boélimlendirmesiyle birlikte aslinda bu
bolumlendirmenin iletisim araglarinin etkilesimliligine gore yapildigi kanist da giderek
giiclenmektedir” (Karahisar, 2013: 71). Bu etkilesimin X ve Y kusaklarinda Z kusagina gére
diisiik oldugu, Z kusagiin etkilesimli dijital ortamlar tercih ettigi goériilmektedir. Bu noktada

soz konusu kusak boliimlenmesindeki farkliliklarin, gozetim algisina yansiyacagi



varsayimindan hareketle, kusaklar arasindaki gozetim algisindaki farkliliklarin ortaya
konularak irdelenmesi 6nem arz etmektedir.
Calismanin Sorunsah

Mobil ortamlarda yayinlanan reklam igeriklerinin, internet kullanicilarinin web siteleri,
arama motorlari, mobil uygulamalar ya da sosyal medyada ilgilendikleri konular ¢ergevesinde
belirlenmesiyle yaratilan kisisellestirmenin yol actigi etik sorunlar ve gizlilik ihlali endiseleri
cercevesinde belirlenen sorunsal, birbiriyle baglantili pek cok boyutta ele alinmstir.
Kisisellestirme siirecinde/sonrasinda elde edilen kisisel verilerin, kisinin rizas1 ya da bilgisi
disinda kullaniminin yaratabilecegi etik ihlallere ve mahremiyet ihlallerine iliskin farkindaligin
dijital go¢cmenler ile dijital yerliler arasinda farklilik gosterdigi halde ayni yasal koruyuculuk
cercevesinde bulunmalari, calismamiz kapsaminda arastirma sorunsali olarak olusturulmustur.
Calismanin Amaci

Internet kullanicilarmin bilgiye erisimini saglayan mobil araglarin, kullanicinin dijital
izlerinin takip edildigi platformlar olarak degerlendirilmesi, ag teknolojilerinin giderek
gozetleme  sistemlerine  doniistiirildiigii =~ yoniindeki  yaklasimlarin  arglimanlarini
guclendirmektedir. Arastirmanin amaci, 6zel hayatin gizliligi temelinde, dijital gézetim ve
dijital iz takibinin yol agabilecegi mahremiyet ihlalleri ve bu baglamdaki etik sorunlara iliskin
farkindalik diizeyinin kugaklar arasi1 farkliliginin, -0zellikle dijital gogmenler kategorisine giren
kitlenin hayatinda- yol agabilecegi sorunlara bilimsel yontemlerle isaret etmek ve ¢Oziim
Onerileri sunmak olusturmaktadir. Bu amaci gergeklestirmek igin, dijital gégmen ve dijital
yerlilerin dijital goézetime iligkin farkindalik ve algilari, mobil ortamlarda yayinlanan
reklamlarin izlenme, fark edilme, kullanilma durumlari mobil ortam reklamlarinda gézetim
olgusu kapsaminda karsilastirmali olarak analiz edilip degerlendirilecektir.

Bu ama¢ dogrultusunda asagidaki sorulara calisma boyunca yanit aranmaya
cahisilmstir:

Dijital go¢menler ve dijital yerliler, mobil ortam reklamlarinda gerceklesen dijital
gozetimin farkinda midir?

Dijital gé¢cmenler ve dijital Yerliler, mobil ortamlarda hangi bilgilerini paylasmaktadir?

Kisiler, mobil uygulamalarin kisisel bilgileri {igiincii kisilerle paylasabilecegini
biliyorlar m1?

Kisiler ¢erezler konusunda bilgi sahibi midir?

Dijital gécmenler ve dijital yerliler, mobil uygulama yiklemeden 6nce uygulamalarin

erisim izinlerine dikkat ediyorlar mi1?



Dijital gdgmenler ve dijital yerliler mobil ortam reklamlarini engellemek i¢in herhangi
bir engelleme programi kullaniyorlar mi1?

Kisiler mahremiyetin ihlaline kars1 devletin koruyuculuguna inaniyorlar mi?

Dijital gogmenler ve dijital yerliler, dijital haklarini biliyorlar m1?

Kisiler KVKK hakkinda bilgi sahibi midir?

Bu arastirma sorularinin dayandigi varsayimlar su sekildedir:

Kisisel verilerin kullanicilarin izni olmadan kullanildigi durumlar vardir.

Mobil ortam reklamlarinda dijital gézetim bulunmaktadir.

Arastirmanin hipotezleri de asagidaki gibidir:

Dijital gogmenlerle dijital yerlilerin dijital gézetim algi-farkindalik diizeyleri arasinda
anlamli bir farklilik bulunmaktadir.

Kadinlar ve erkekler arasinda dijital gozetim algi-farkindalik diizeyleri agisindan
anlamli bir farklilik bulunmaktadir.

Egitim durumu ile dijital gozetim algi-farkindalik diizeyleri arasinda anlamli bir iliski
bulunmaktadir.

Calisma durumu ile dijital gézetim algi-farkindalik diizeyleri arasinda anlamli bir iliski
bulunmaktadir.

Mobil ortam reklamlarinda kullanilan kisisellestirme, dijital gozetim baglaminda
mahremiyet ihlaline iliskin endiseleri artirmaktadir.

Dijital gogmenler ve dijital yerliler arasinda arama yaptiklari tiriinler ve hizmetlerle ilgili
reklama maruz birakilmalar1 sonucunda duyduklar gizlilik ihlali endisesi diizeylerinde anlaml
bir farklilik vardir.

Cahismanin Onemi

Dijitallesmenin toplumda hizli bir sekilde yayilmasi dijital kiiltiir kavraminin
dogmasina neden olmustur. Kitlelerin internet tabanli mobil cihazlar araciligi ile enformasyona
aninda ve kolay ulagimi, bireyleri oldugu kadar sirketleri de cezbetmekte, adeta bu cihazlari,
bilgi dolasiminin yaninda, cebimizde tasidigimiz bir reklam mecrasina doniistiirmektedir. Bu
durum ‘mobil ortam’ tamlamasi ile kavramsallastirilmis, giderek gelisen mobil teknoloji ve
mobil internet olanaklariyla birlikte ‘mobil reklamlar’ yerini ‘internet tabanli mobil ortam
reklamlari’na birakmaya baslamistir. Tiirkce literatiirde, mobil iletisim ortamlarinin reklam
mecrast olarak kullanilmasi sirasinda gergeklesen dijital gozetime iliskin yapilmis alan
arastirmasina yonelik herhangi bir bilimsel ¢calismaya rastlanmamistir. Bu noktada ¢alismamiz,
konu iizerine yapilacak caligsmalar i¢in yol gosterici ve veri saglayici bir karakter tagimasi

nedeniyle 6nemlidir. Yurtdiginda yapilan arastirmalarda da dogrudan bu konuya odakl yapilan



calismalar sinirlidir. Daha Once yapilmig ¢alismalar incelendiginde, iletisim ortamlarinda
gdzetim, internette gdzetim, sosyal aglar iizerinde gozetim gibi konulara deginilmis olup mobil
ortam reklamlarindaki gozetim boyutuna iliskin algilar ve degerlendirmelerin ihmal edildigi
gorilmistiir. Calisma kapsaminda elde edilen bilgiler bilisim alanindaki uygulamalarin etik
boyutuna iligkin yaklagimlarin ve yasal mevzuatin gelistirilmesine hizmet edebilecektir.
Calisma, sosyal bilimler literatiiriine yontem ve kuram agisindan da katki sunacaktir.

Calismanin disiplinlerarasi bir noktadan hareket ediyor olmasi, ¢alismada kullanilan
kavramlarin agiklanmasini zorunlu kilmistir. Bu kavramlardan bazilari operasyonel olarak
tanimlanmis ve asagida belirtilmistir.

Kavramsal Cerceve

Teknoloji, insanlik tarihi boyunca var olmusg, hemen hemen her donemde insanoglunun
ellerinde degisik formlar almis, varolusundan giiniimiize dek stirekli gelisim gostermeye devam
etmistir. Ahmet Inam (2005: 57, 58)’a gore “teknoloji yalmzca bir iiriin degildir. Teknoloji
amagcsal bir etkinlik, bilgi ve Grtnddr. Bir insan etkinligidir; yapan, eyleyen, lireten insandir”.
Teknolojinin kendisine igkin otonom tarihsel karakteri insan hayatina yeni bir diizenleme
getirirken bu diizenlemenin deneyim ile bilgiyi kopartan maddi bir diizenleme oldugu
gorilmektedir. Bu sistemin maddi yapisinin temelini de kisilerin bilgiyi olusturma ve kullanma
stireci gostermektedir (Giileng ve Aritiirk, 2014: 119).

Sanayi toplumundan bilgi toplumuna gec¢ilmesi, bilgiye kolay ve hizli bir sekilde
ulasilmasi, teknolojinin de hizli bir ivme kazanarak biiyiimesi sonucunu dogurmustur. Bilgi
toplumunun en temel 6zelliklerinden biri de teknoloji ve bilgi bagimliligidir. Bu bagimliliga
paralel olarak yaratilan teknoloji ihtiyaci ve bu ihtiyacin bir sonucu olan dijitallesmenin
yayginlagsmasi, yeni teknolojik ara¢ ve gereclerin yogun bir sekilde kullanilmasina neden
olmustur. Teknolojik araclar, kapitalist sistemin yeniden Gretimi i¢in adeta hayatimizin
merkezine konumlandirilmistir. Teknolojinin belirleyiciligi giin gectikce insan hayati i¢in

merkezi bir hal almaktadir:

Teknoloji ile toplumun iligkisi agisindan vurgulanmasi gereken sey, devletin teknolojik yenilikleri gerek
baslatarak, gerek yasaklayarak, gerek onlarin onciilliigiinii tistlenerek yiiklendigi roliin, belli bir mekan
ve zamanda hakim olan toplumsal ve kiiltiirel giigleri ifade edip orgiitlediginden dolayi, siirecin tamami
acisindan belirleyici oldugudur. Teknoloji, biiyiik 6lgiide bir toplumun kendini, devlet de dahil toplumun
kurumlari iizerinden teknolojik iistiinliige sevk etme kapasitesini ifade eder. Uretim giiglerinin bu
gelisiminin ger¢eklesmis oldugu tarihi siireg, teknolojinin ve onun dokundugu toplumsal iligkiler aginin

Ozelliklerine damgasini vurur (Castells, 2013: 15).



Teknoloji, ilk bakista tarafsiz olarak algilanmakta ve buttin toplumlara hizmet eder gibi
goriinmektedir. Ancak bu tarafsizlik irdelendiginde, arka planda miilkiyet, liretim, dagitim ve
erisim gibi sorunlarin oldugu da goriilmektedir (Cakir, 2015: 16). Anthony Giddens (2001:
58)’a gore “higbir teknoloji dahil oldugu toplumsal ¢er¢evelerden ayri olarak yeterli bigimde
incelenemez. Bat1 toplumlarinda bu ¢ergeveler, her seyden Once, kapitalist nitelik tasimaya
devam etmektedir”. Karl Marx (2012: 25) kapitalist toplumu, “emek guctnin bir meta olarak
ozgtirce alinip satilabildigi bir toplum ¢esidi” olarak tanimlamaktadir. Marx, teknolojinin deger
degil, meta yaratmak icin kullanilan bir ara¢ oldugunu ileri siirer (akt. Fuchs, 2015: 194).
Teknolojinin salt kamusal fayda odakli iretildigi ve yayildig1 goriisiine yonelik elestiriler, giiclii
arglimanlarla sunulmaktadir. George Bassala’nin, teknolojinin insan ihtiyaclar1 oncelikli
karakterinin meta odakli bir yapiya doniistiigline iliskin goriisleri, bu elestiriler kapsaminda

onemli vurgular tasimaktadir:

Teknolojiyi Oncelikle insan ihtiyaglarina hizmet etmesi i¢in gelistirme 6zgirliigii, endiistrilesmenin
yayllmasi ve iletisim, ulagim, gii¢ liretimi ve imalat alanlarinda modern mega-teknik sistemlerinin
gelistirilmesiyle birlikte yitirilmigtir. Muazzam, karmasik ve birbiriyle iligkili bu teknolojik sistemler,
insani degerleri bastanbasa istila ederek insan kontroliinii hige saymaktadir. Bu sistemlerde degisiklik,
yalnizca verimlilik veya biiyiik 6lgekli biitiinlesme gibi Oncelikli teknik degerlerle catigsmadig: siirece
miimkiin olabilmektedir. Bu yiizden, yasama, ¢alisma ve oyun oynama bigimlerimiz, modern endiistriyel

toplumu yoneten tek parca teknolojik diizen tarafindan yapilanmaktadir (Bassala, 2013: 316).

Glinlimiiz toplumlar1 teknolojiyle ciddi derecede kaynasmis, toplumun tim
dinamiklerinin degismezi haline gelerek, genis kitleler i¢in neredeyse vazgecilmez bir parca
olmustur. Gelinen noktada teknoloji Oylesine insan hayatina niifuz etmistir ki en yeni
teknolojileri  kullanmayan/kullanamayan kisiler ¢ogunlukla teknoloji yoksunu olarak
goriilmektedir. Cakir (2015: 17)’a gore teknolojik kullanimlar adeta basariin, verimliligin,
giincelligin, toplumsal bilgi diizeyine erisimin gostergesi haline gelmistir. Ona sahip olma ve
kullanma becerisi miilkiyete ve bilgiye iliskin sosyal bir statii sembolii gibi islev gormekte ve
bu sekilde her seyi kusatmaktadir.

Iletisime sosyolojik bakis, kitle iletisim araclarinin en ¢arpici dzelliginin, zaman ve uzay
icinde ve ¢ok sayida tekrarlanabilen mesajlar1 genis topluluklara iletebilme becerisi oldugunu
ileri surmektedir (Geray, 2003: 17). Toplumsal orgiitlenme ve kiiltiirel yapimin dogrudan
iletisim teknolojilerindeki degisime bagli oldugunu oOne siiren yaklasim da “Teknolojik
Determinizm” olarak adlandirilmaktadir (Aktas ve Cayci, 2013: 2). Ancak belirtmek gerekir ki,
teknolojik determinizm ¢ogunlukla, teknolojik iistiinliigiin ardinda yatan ekonomik, politik ve

kiltirel dinamikler {izerinde yeterince yogunlasilmadiginda agiklayict olmaktan



uzaklagsmaktadir. Timisi (2016: 18)’ye gore “Teknolojik Determinizm, teknolojiyi toplumsal
yasamin merkezine koyan bir diisiince bigimi olarak gelisme, ilerleme, modernlik, demokrasi
gibi temel kavram ve siireglerin de belirleyicisi, tasiyicisi, bir nevi motoru olarak ele alir”. S6z
konusu olan biligsim ve iletisim teknolojileri oldugunda bu goriis kendisine daha genis bir kabul
alan1 bulabilmektedir. Ozellikle bu gelismelerin bir sonucu olan internetin, toplumun tim
dinamiklerine olan etkisi bir¢ok arastirmaya konu olmustur.

Internet, temel anlamda yazilim ve donanimin bir birlesimi olan birtakim ydnlendiriciler
tarafindan baglamis sanal bir ag kiimesidir. Diinyadaki tiim iletisim sureclerini etkileyen global
bir role sahip olan internet, bilgisayar araciligiyla kurulan iletisimin belkemigidir:
Bilgisayarlarin birbirleriyle haberlesmesini saglayan agdir (Cakir, 2015: 39; Castells, 2013:
463). Internetin giiniimiizde bir “demokratiklesme” arac1 oldugu iddialar1 da literatlirde yer
almaktadir (Briggs ve Burke, 2004: 11). Ote yandan, bu yeni teknolojilerin, daha etkili bir
denetim ve toplumsal kohezyon bi¢imlerini yaratmaya hizmet ettigi yoniindeki goriisler de
kabul gormektedir. Hatta baskict bir egemenlikte, bilisim teknolojileri tarafindan yaratildig:
iddia edilen 6zgirlikler bile giiglii bir denetleme aracina doniistiiriilebilmektedir (Marcuse,
2010: 14, 24). Cakir (2015: 51) da, interneti etkilesim, ifade 6zgiirligii, paylasim, bilgiye kolay
erisim, gibi ozelliklerin yaninda; denetim ve gozetimi de kolaylastiran global bir ag olarak
tanimlamaktadir. Bu aglar o denli genislemistir ki internete aninda erisim olanaklariyla beraber
‘medya’! da doniisiime ugramis, daha etkilesimli bir yap1 olan ‘dijital medya’ kavrami
dogmustur. Dijital medyanin tasiyicisi ise bilgisayarlar1 birbirine baglayan aglar arasi gecisi
miimkiin kilan World Wide Web (WWW) isimli yazilimlardir (Wayne, 2006: 58).
Mikroislemcilerin bulunmasindan sonra, yazilimlar da hizla katlanarak artmistir. Yazilimlar
teknolojinin ‘yaratic1 yoniinii’ temsil etmektedir. Iletisim sisteminin fiziksel bilesenleri i¢in
kullanilan ‘hardware’ (donanim) sézciigiiniin karsit1 olan ‘software’ (yazilim) artik ¢ok daha
yeni anlamlar kazanmaya baslamistir (Briggs ve Burke, 2004: 308).

Dijitallesme, iletisim alaninda koklii degisikliklere yol agmistir: iletisim kitleselligini
artirmig, maliyeti ucuzlatmis, ¢evrimigi olanaklar1 genisletmis ve interaktiviteyi saglamistir.
“Iletisimin dijitallesmesi, iiriinler ve siireclerin ayn1 global/yerel ag icinde bir igerik ve medya
ifadeleri ¢esitliligini destekleyen farkli platformlarda gelistirildigi, teknolojik olarak
biitiinlesmis bir medya sisteminin yayilmasini da tesvik etmistir” (Castells, 2016: 109). Bu

biitiinlesmeyi “Birbirine Yaklagsma” kavramiyla agiklamak miimkiindiir: “Dijital teknolojinin

! Insanlarin “medya” sdzciigiinii kullanmaya baslamalar1 Oxford Ingilizce Sozliigii'ne gore 1920’lerde baslamus,

1950’lerde ise bir “iletisim devrimi”nden s6z edilmeye baglanmustir (Briggs ve Burke, 2004: 7).



gelisimine, metinlerin, sayilarin, gorlintiilerin ve sesin birlesmesine, medyadaki farkli 6gelerin
bir araya gelmesine bagli olarak 6zellikle medya ve telekomiinikasyon endiistrilerinin bir arada
bulunmasidir” (Briggs ve Burke, 2004: 289).

Dijitallesme, iletisimin globallesmesini saglarken, enformasyon isleme, depolama gibi
yontemlerden yararlanilmasina onciiliik etmistir. Boylece strekli artan enformasyonu verimli
ve hizlica uzak mesafelere iletme olanagina kavusulmus, elektromanyetik dalgalarla iletilen
mesajlar, bu sinyallere erisilebilen ortamda bulunan ve onlar1 alacak donanima sahip olan
herkes tarafindan erisilebilir hale gelmistir (Mutlu, 2005: 121, 125). Isaya Usiir, (2001: 19)
teknolojinin, globallesmenin temel bilesenlerinden birisi oldugunu ve teknolojinin bir bilesen
olmanin 6tesinde globallesmeyi olanakli kilan ve globallesmenin kaginilmazligini ortaya koyan
bir amag haline geldiginden bahsetmektedir.

“Globallesme, zaman ve uzam ufuklarinin sikistirilmasini, anlik ve derinligi olmayan
bir diinyanin yaratilmasini ifade etmektedir. Global uzam, bir akiglar uzamidir, elektronik bir
uzamdir, merkezi yoktur” (Morley ve Robins, 2011: 160). Paul Virilio (2003: 17)’da
globallesmenin iki tamamlayic1 goriinlimiine dikkat ¢ekmektedir. Bunlar, haberlesmenin ve
ulasimin zamansal sikismasi nedeniyle mesafelerin asir1 6l¢iide kisalmasi ve tele-g0zetimin
giderek yayginlagmasidir. Arastirma konumuz kapsaminda énemli bir tanimlama ise James R.
Beniger tarafindan ortaya atilmistir. Beniger (2009) bilgi iletisim teknolojilerinin ortaya ¢ikisini
ve yayginlasmasini “kontrol devrimi” olarak adlandirmaktadir. Iletisim teknolojilerinin
dijitalleserek global hale gelmesi, dijital gozetimi olanakli kilarken bunun yaninda kiiltiirel
yapinin da degisime ugramasina neden olmustur.

Iletisimin dijitallesmesi ve dolayisiyla global hale gelmesiyle birlikte genel anlamda
medya, kiiltliirel kodlarin hizla yayilmasinda etkin bir konuma gelmistir. Boylelikle global
diizlemde bu kiiltiirel kodlar, ¢esitli imaj ve simgeler araciligiyla ¢esitli kiiltlirel karigimlarin ve
kiiltliriin melez formlarinin ortaya ¢ikmasina Onciiliik etmistir. Ortak simge ve kodlarin bu
sekilde yayginlasmis olmasi ortaya biiyiik bir dijital agin ¢ikisinin da nedenidir (Cayct ve
Karagille 2016: 579). Aglar dijitallestikce toplumlar da birer online ag toplumu haline
dontismektedir. Manuel Castells (2016: 59) ag toplumunu, toplumsal yapis1t mikroelektronige
dayali, dijital olarak islenen enformasyon ve iletisim teknolojilerinin harekete geg¢irdigi aglar
etrafinda orgiitlenmis bir toplum olarak adlandirmaktadir. Bu durum pek ¢ok kiiltiirel kodun da
globallesmesini beraberinde getirmistir. Bu globallesmis kodlar da aglarin daha hizli ve yaygin
bigimde biitlinlesmesi sonucunu dogurmustur. Bu da dijital kiiltiirtin gii¢lii bir ivmeyle genis
bir yasam alan1 buldugunun kanit1 sayilabilir. Dijital kiiltiire dahil olmak, internetin sagladigi

iletisimde, Ozellikle sosyal aglar araciligi ile etkin bir aktér olmak sosyallesmenin gostergesi



haline gelmis, bu ortamlarda olusturulan yeni kiiltiirel kodlar ve bunlarin ifade bi¢imleri
giindelik hayatta global bi¢cimde yayginlagsmstir.

Tirk Dil Kurumu’na? gore kiiltiir, “toplumsal gelisme siireci iginde yaratilan biitiin
maddi ve manevi degerler ile bunlar1 yaratmada, sonraki nesillere iletmede kullanilan, insanin
dogal ve toplumsal g¢evresine egemenliginin Olciisiinii gosteren araclarin biitiinii” olarak
tanimlanmaktadir. Castells (2016: 70)’e gore toplumlar kiiltiirel yapilardir ve insanlarin
davraniglarin1 yonlendiren degerler ve inanglarin biitliniidiir. John Fiske (2012: 35)’ye gore de
kiiltlir, “yasayan, canli bir siirectir”. Kiiltiir, insanlarin giinliik hayatindaki degerler ve yasam
tarzlarindan dogmaktadir. Global kiiltiiriin kdkeni ise kapitalizme dayanmaktadir. Yukselen
global kiiltlirtin en goriiniir bi¢imde diga vurulma araci1 da popiiler kiiltiirdiir ve bu kiiltiir
ekonomik ve politik diizlemde cok uluslu sirketler tarafindan yayilmaktadir (Berger ve
Huntington, 2003: 15).

“Kiiltiir, iletisim, diisiince degis tokusu, geri bildirim sistemleri, veri analizi vb. nin
iretim siirecinde gittik¢e artan neminin yaninda kaginilmaz sekilde kiiltiirel iiretime, 6zellikle
de dijital medyaya yoneltilen sermaye miktarinin artmasiyla baglantilidir” (Wayne, 2006: 64).
Bu Kkiiltiirel] {retim enformasyon toplumunda farkli, ag toplumunda farkli sekilde
gerceklesmekte, Jan Van Dijk (2016: 41) bu farki su sekilde agiklamaktadir: Enformasyon
toplumu kavraminda faaliyet ve siire¢lerin degisen 6ziine vurgu yapilmakta iken, ag toplumu
kavraminda dikkat ve ilgi bu toplumlarin degisen orgiitlenme bigimleri ve yapilarindadir. “Ag
toplumu globaldir, diinyada her bolgenin tarihi ve cografyasiyla baglantili bir kiiltiirler
cogullugunu isler ve biitiinlestirir” (Castells, 2016: 70).

Giindelik yasam kiiltiirii, kapitalizmin sagladigi kaynaklarin yaratici ve begeniye dayali
kullaniminda hayat bulmaktadir (Fiske, 2016: 40). Giindelik hayat pratiklerinin teknolojik hale
gelmesiyle birlikte deneyim ile bilgi arasindaki iliski pargalanmakta ve ikili arasindaki
boslugun yeni ilkelerle doldurulmakta oldugu goriilmektedir. Bu ilkeler, teknolojinin
kendisinin tiretmekte oldugu hayat tarzina isaret etmektedir; ¢linkii bu ilkeler giindelik hayati
belirlerken, kisilerin hareket alanlarin1 da bigimlendirmektedir (Giileng ve Aritiirk, 2014: 118).
Max Horkheimer, gec kapitalist toplumda teknolojinin bireyin silinisine sebep olan siireglerden
biri oldugunu ileri siirer (akt. Giileng ve Aritiirk, 2014: 114). Teknoloji, insan hayatinin her
alanina niifuz ederek farkliliklar1 ortadan kaldirmstir.

Bilgi ve iletisim teknolojilerinde yasanan gelismelerin dncesinde kolektif yasam ve
kiiltliriiniin insasinda kullanilan ana mekanizma televizyonken, (Morley ve Robins, 2011: 160)

internet bireysellesmeyi tetiklemektedir. Internetin artik kitle iletisimi i¢in yaygin kullanildig

2 http://www.tdk.gov.tr (erisim tarihi: 05.03.2018).
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diistiniildiiginde bu teknolojinin insanlar1 aglarla birbirine baglarken bir yandan da bireysellikte
yarattig1 keskinlik nedeniyle yalhitilmishgr artirdigi da goz ardi edilmemelidir. Zygmunt
Bauman (2016: 26)’a gore zamansal/mekansal mesafelerin ortadan kalkmasiyla beraber,
insanlik durumu homojenlesmemis aksine kutuplagmistir. Siber mekanda bedenlerin énemi
yokken, bedenlerin hayatinda siber mekanin kesin ve vazgecilmez bir 6nemi bulunmaktadir.
Bauman’in vurguladigi kutuplasma ve kimlik meselesi, bir taraftan da insanlarin bireysel
kimlikleri konusunda daha keskin bir bakis ag¢isina sahip olmalarina neden olmaktadir. “Kimlik
edinme, globallesme ve bireysellesmenin birlikte yarattiklar1 baski ve gerilimlerin yan etkisi ve
yan Urinudur” (Bauman, 2005: 189). Bireysel kimlik kazanma ihtiyaci, tiiketim ve yasam tarzi
kaliplarin1 ~ sekillendirmede rol oynamaktadir (Harvey, 2006: 145). Bu noktada
kisisellestirmenin reklam agisindan da kritik bir 6nem tasidig1 goriilmektedir: Kisisellestirilmis
reklamlar bireye 6znelik atfetmektedir. “Rasyonellestirme ve siniflandirma arzusu ise, kitlelerin
bireysellestirilmesi ve buna uygun sahiplenici bireycilik kiiltiiri ile beraber, modernitenin
temelini olusturmaktadir” (Lyon, 2013: 13).

Bauman  (2005: 178)’a gbre  “bireysellesme insan  ‘kimligi’nin  bir
‘veri’den bir ‘gbrev’e doniistiiriilmesinden ve aktorlere bu gorevi yerine getirmenin ve bunun
yaratacagi sonuclarin sorumlulugunun yiiklenmesinden ibarettir”. Diger taraftan, bireysellesme
giderek kimlik meselesine entegre bigimde ‘kisisellik’ kavramui ile karsilanmaya baglamistir.

Internetin ortaya ciktign ilk ddénemlerde kullanilan web 1.0 yalmizca bilgi alma
amacliyken, web 2.0 kullanicilarin igerik tiretmesine, yorum yapmasina ve katkida bulunmasina
olanak tanimistir. Web 2.0 etkilesim temelli oldugundan sosyal aglarin da yayginlastig
donemdir. Su an i¢inde bulundugumuz déneme ise web 3.0 hakim olmaya baslamistir ve
kullaniciya 6zel, kisisellestirilmis bir donem olarak adlandirilmaktadir. “Giinlimiizde, ¢ogu
insanin varsayilan giinlilk davraniglarindan birinin en azindan bir kisisellestirilmis medya
tiiriine baglanmak oldugu, tarihte ilk defa sdylenebilmektedir” (Chatfield, 2013: 38). Internet
tizerinde daha fazla medya iirlinii dagitilip tiiketildikce, sosyal aglar ya da diger ortamlarda
kullanicilarin tirettigi iceriklerle i¢ i¢e gegtikce, kullanict davranigina gore yapilan reklamlar da
odak noktas1 haline gelmektedir (Castells, 2016: 134). Kisisellestirilmis reklam mesajlarinin
tasidigr anlam, hedefteki kisinin reklami yapilan {irtinleri satin alip almamasinin ¢ok
otesindedir. Artik reklamlar ve indirimler, kisinin statiisiiniin gostergeleri haline gelmektedir
(Turow, 2015: 19). Onceleri toplu Gretim ve toplu ticaret s6z konusuyken giiniimiizde bunlar
bireysel hale gelmistir. Artik tiiketicinin satin alma davranislarina gore ayarli, hedeflenmis ve
bireysellestirilmis teknikler kullanilmaktadir (Lyon, 2006: 87). Tecimsel alanda

kisisellestirmenin asil amaci, kullanicilarin dikkatini ¢ekmek ve onlarin satin alma
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motivasyonunu artirmaktir. Reklamin ona/kisiye 6zel olarak hazirlandigi ve yonlendirildigi
illiizyonu yaratilmaktadir.

Kisisellestirilmis igerikler, web sitelerini ziyaret edenleri ya da mobil ortamlar1 kullanan
kisileri bu platformlarda daha uzun kalmaya ikna etmenin yani sira (bu sekilde reklamlarla
etkilesim kurma olasiliklarini yiikseltmek) reklamin icerdigi ticari mesaji1 da pekistirmektedir
(Turow, 2015: 274). Oscar Gandy Jr.’a gore sirketler, kisisel bilgileri kullanicilarin 6zelliklerine
gore siniflandirarak triinlerini bu siniflandirmaya gore pazarlama yoluna gitmektedir (akt.
Arslantas-Toktas vd., 2012: 56). Dijital profilleme ve kisisellestirme, sosyal ayrimlart ve
gizlilik ile ilgili sorunlar1 yansitan yeni bir jargon yaratmakta, pazarlamacilar ya da reklam
verenler kullanic1 profillerini ¢ikarirken insanlari hedef ve ¢Op olarak siniflandirmaktadir
(Turow, 2015: 21). Cesitli arama motorlariyla yapilan aramalarda farkli sonuglarin elde
edilmesi de bu durumla baglantilidir. Profilleme sonucunda ¢ikan verilere gore de diisiik gelirli
kisilere farkli, geliri yiiksek kisilere farkli reklamlar gosterilebilmektedir. Bu siniflandirma ise
cesitli  yontemlerle yapilmakta olup c¢ogunlukla c¢erezler (cookies) araciligi ile
gerceklestirilmektedir. Temelde kullanicilarin web sayfasi ziyaretlerini hizlandirmak amaciyla
kullanilan gerezler bu islevinin disinda kullanici profili olusturmak, belirli kullanicilarin ilgileri

ve zevklerine gore reklam igerigi olusturmak, kullanici tarafindan incelenen son reklamalar

hakkinda bilgi sahibi olmak i¢in de kullanilmaktadir (Ozdilek, 2002: 199).

Cerezler, web sitelerinin kullanicinin daha 6nce siteye girip girmedigini 6grenmek i¢in site her ziyaret
edildiginde diski okurlar. Tiketiciye sagladigini iddia ettikleri avantaj, bireysel ihtiyaclara gore
diizenlenmis tiiketici reklamlarinin sadece dogru olan hedeflere yoneltilmesidir. Sirketin avantaji ise

piyasanin bireysellesmis bir diizeyde bilinebilmesidir (Lyon, 2006: 208).

Tiim bu yontemlerin kullanilmasi (ister kullanict profili ¢ikarmak olsun ister ticari bir
mesaj1 pekistirmek ya da buna benzer yontemler) demografik bilgiler temelde olmak {iizere,
edinilen tiim bilgilerin sirketlerin yararina kullanilacagi gercegidir. Sirketlerin 6zellikle
kusaklar arasindaki farklar1 tespit ederek, bu farklara gore kisisellestirilmis reklam sunmasi,
kusaklarin zevk ve tercihlerinin belirlenerek tiim tiiketim aliskanliklarinin haritalarinin
cikarilmasi kugak kavraminin da agiklanmasini gerekli kilmaktadir.

“Her donemin hakim degerleri, kiiltiirel kodlar1 ve bunlarin sekillendirdigi diisiince ve
davranis kaliplar1 vardir. Bunlar1 anlamak ve ongoriilerde bulunabilmek i¢in; bu dénemlerin
kusaklar lizerinden ele alinmas1 daha gercekgi sonuglara ulasabilmek i¢in gereklidir” (Altuntug,
2012: 203). Kusak; insan hayatindaki farkli evreler i¢in tanimlanan, sosyal rollerin kazanildigi

ve insanin yasaminin agamalari olan ¢ocukluk, yetiskinlik ve yagllik siireleri boyunca, beraber
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yagsamis insan toplulugu olarak da tanimlanabilir (Strauss ve Howe, 1991). Her kusak kendi
icinde farkli 6zellikleri barindirmakta, genellikle bireyler kendi kusaginin davranislarina benzer
Ozellikler sergilerken, diger kusak grubunun davraniglarindan farkli ozellikler de
gosterebilmektedir.

Dijital kiiltir siirecini olusturan bireyler dijital yerliler ve dijital gé¢cmenler
ifadelendirmeleriyle, iki u¢ grup olarak karsimiza ¢iksa da bu iki u¢ grubun yan sira “melez”
olarak adlandirilan bir grubun varligindan da bahsedilmektedir (Karabulut, 2015: 11).
Literattrde “dijital melezler” hakkinda yeteri kadar bilgi ve diisiince olmasa da ‘dijital melezler’
diye adlandirilan farkli bir gruptan da s6z edilebilir. Bu grup bazen gd¢menlerin bazen de
yerlilerin ozelliklerini almaktadir (Karabulut, 2015: 20). Dijital melezler, gogmenlere gore
dijital imkanlarin kullanimina daha fazla hakim olsalar da, bu imkanlar1 dijital yerliler kadar iyi
ve etkin bicimde kullanamamaktadirlar. Dijital melezler bilgi taramalarinda 6ncelikle yazili
kaynaklari tercih etmekte daha sonra dijital ortamlar1 tercih etmektedir. Bu durumda ise dijital
melezler, dijital gogmenlerin 6zelliklerini almaktadir. Buradan hareketle melez grup bir gecis
grubu olarak adlandirilabilir. Ancak ‘dijital boliinme’ ya da ‘dijital ugurum’ kavramlar soz
konusu oldugunda bu durum daha da farkli bir hal almaktadir. ‘Dijital bolinme’ bilgi iletisim
teknolojileri ve internet kullaniminda gelismis iilkeler ile gelismekte olan iilkeler arasindaki
mevcut farkliligi vurgulamak tizere kullanilmaktadir. Bu kavram globallesmeyle beraber
‘dijital ugurum’ (digital abyss) haline dontismiistiir (Kilig, 2011: 84). Aslinda dijital boliinme
kavrami, bu noktada tlkeler arasindaki farklar1 vurgulamanin otesinde bir toplumdaki
katmanlar arasindaki farklari da belirtmektedir. Kimi durumlarda melez gruplar diger gruplarin
ozelliklerini alsa da, bu grup gelismis toplumlarda yok denecek kadar az olabilir. Ayni sekilde,
yerlilik, go¢menlik ve melezlik durumunun yas ile belirlenmesi her zaman dogru bir ¢ergeve
sunmayabilir. Teknoloji kullanimlarindaki yogunluk degistikge yas araliginin 6nemi de
degisebilmektedir. Teknolojik olanaklara sinirli sekilde sahip toplumlar tamamen disa
bagimlidir ve teknolojiyi iireten toplumlar tarafindan ne kadar istenirse o kadar teknolojiye
sahip olabilmektelerdir ki “higbir toplum, en azindan teknolojisinin bazi yonlerini disaridaki bir
kaynaktan 6diing almayacak denli yalitilmis ve kendine yeterli degildir” (Bassala, 2013: 124).
Kuramsal Cergeve

Giinliik hayatimizda farkinda olalim ya da olmayalim izleniyor ve denetleniyoruz. Bu
izleme ve denetleme de, bilisim teknolojilerini kullanan toplumlarda ¢ogunlukla bilgisayar
sistemleri aracilig1 ile gerceklesiyor. Iletisim ortamlarindaki gozetim ise o kadar yaygin hale
gelmeye baslamistir ki mahremiyet ihlallerinin denetimi ve yaptirimlar yasal diizenlemelere

ragmen neredeyse miimkiin olmamaktadir. Teknolojinin varlig1 hayatimizin bir¢ok noktasinda
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kendini hissettirmekte, giinliik kullanimda kisilere birgok kolaylik saglamaktadir. Ancak bu
durum Kkisisel verilerimizi sirketlere ve devletlere altin tepside sundugumuz gercegini de
degistirmemektedir. Kisilerin ilgi alani, dini, inanglari, davranislar1 ve tiim aktiviteleri dijital
gbzetim altinda tutulmakta ve bu bilgiler ekonomik, sosyal ve kiiltiirel olarak kullanilmakta,
kontrol edilmekte ve yonlendirilmektedir. Iletisim  teknolojilerindeki — gdzetimin
yayginlagsmasiyla beraber gézetim ile ilgili bilimsel caligmalar da artis gostermis ve “gdzetim
caligmalar1” ad1 altinda bir ¢alisma alan1 da ortaya ¢ikmustir.

Fransizcada “surveiller” kelimesi izlemek, gozlemek anlamina gelmektedir.
“Gozetleme, hakkinda veri toplananlar1 etkileme veya idare etme amaciyla tanimlanmis ya da
tanimlanmamis herhangi bir kisisel veri toplanmasi ve islenmesidir” (Lyon, 2006: 13).
Gozetim, insanlar ve kurumlar hakkindaki bilgilerin gozlenmesi, bireysel ve toplumsal
davraniglarin diizenlenmesi, denetlenmesi, kaydedilmesi ve kategorize edilmesini i¢eren bir
strectir (Ball ve Webster, 2003: 1; Hier ve Greenberg, 2007). Gozetim kavrami sosyal
iligkilerin ortaya ¢ikisindan itibaren var olan bir kavramdir (Giliven, 2011: 173). David Lyon
(1997: 39)’a gore gozetim yeni degildir. Eskiden beri insanlar, yapilanlar1 kontrol etmek,
kaydedilen ilerlemeyi izlemek, orgutlemek veya korumak/korunmak icgin digerlerine
‘bakmusglardir’. Devletler de yurttaglarini kayit altina alip gézetlemekte, her seyi hesaplanabilir
ve okunabilir kilmak istemektedir (Arslantag-Toktas vd., 2012: 25). William Bogard (1996)’a
gore bir seyi gozlemek, aslinda onu izlemek veya korumak demektir. Devletler icin gozetimi
mesru kilmanin en kestirme ve kolay yolu da Bogard’in bahsetmis oldugu ‘koruma’ adi altinda

terér onlemleri ve givenlik soylemleridir:

Giivenligi amaglayan sistemin asil amaci vatandaslarin degil, sistemin giivenligini saglamaktir. Glivenlik
ve gozetim mantigy, gizliligin devletlerin ve sirketlerin hakki oldugunu 6ne siirer (devlet ve girket sirlart).
Vatandaglardan ise giindelik yagamlarinda, haberlesmelerinde, iliskilerinde seffaflik talep eder. Mahrem

ile kamusal; agik ile gizli olan arasindaki iliskinin tepetaklak edildigi bir tahayyiildiir bu.®

Gozetim toplumu ifadesi, gozetim kavramimi yonetim iligkisi olmanin oOtesine
yerlestiren bir mantig1 temsil etmekte, glindelik hayatin igerisinde olaganlastirilan ve insanlar
tarafindan  giindelik  kullamim  bigimi  haline gelen gbézetim uygulamalarinin
sorunsallastirilmasiyla ortaya c¢ikmaktadir (Bastiirk, 2016: 206). “Gozetlenen toplumlari
belirleyen gunlik hayatin izlenmesi, ¢ok uzun yollar kat edebilen her g¢esit veri akimlar tiretir.
Bu izlemede 6nemli olan nokta, bilgisayara uyarlanmis siniflandirma isleminde kelimeleri ve

aktiviteleri kategorize etmek ve belirlemektedir” (Lyon, 2006: 180).

3 http://ayrintidergi.com.tr/sokak-internet-muhalefet/ (erisim tarihi: 23.05.2018).
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Gozetime elestirel yaklagimlarin yani sira yonetsel (olumlayan) perspektifler de
literatiirde yer almaktadir. Yonetsel yaklasimlarin bir kismi, gozetimin toplumsal alan
diizenleme etkisi odagindan hareket etmekte ve gbzetime tarafsiz bir bakis agisina sahip
olduklar1 iddia edilmektedir. Gozetim ve denetime tarafsiz yaklaganlara gore denetim, verilerin
sistematik olarak toplanmas: ve kaydedilmesidir. Ote yandan tarafsiz yaklasimlar denetimin,
tiim toplumlarin karakteristik bir 6zelligi oldugundan bahsetmektedir. Bu yaklasimlar bilgi
depolama, isleme ve kullanmanin tiim bigimlerinin de, internet denetiminin bir tiirii oldugunu
ileri siirer. G6zetimin olumlu yonleri oldugunu diisiinen yaklasimlarin iizerinde durdugu nokta
ise nifusun organizasyonudur. Giddens (1984: 183)’a gore denetim, niifuslarin yonetimi ile
ilgili olarak, onlarin yoneticiler tarafindan dogrudan kontrol edilmesi ve bdylece bilginin
kodlanmasidir. Tiim kurulus bi¢imleri, calismak i¢in bu denetime ihtiya¢ duyarlar. Ayrica
Giddens (1987: 27) gozetimin bilgi toplamadaki temel bir siire¢ oldugunu belirtirken, tim
modern toplumlar1 bilgi toplumu olarak gormektedir. Gary T. Marx (2005)* g6zetime iyimser
yaklasanlarin; gdzetimin, verimliligin ve risklerin yonetilmesindeki en 6nemli unsur oldugunu
ve teknoloji giicliniin gézetimin temel noktasini olusturdugunu belirtmektedir. Michel Foucault,
“hastaliklarin ve salginlarin tibbi olarak gdzetim altinda tutulmalari, burada bir dizi baska
denetimle dayanisma igindedir” degerlendirmesinde bulunmustur. Askeri denetim, vergi
denetimi, Olimler, danisikli doviisler {lizerinde idari denetim oldugunu ileri slirmiistiir
(Foucault, 1992: 178). Gozetime elestirel yaklasimlar ise denetimi, denetim altindaki kisinin
iradesine karsin, ‘belirli amaclar’ dogrultusunda sistematik olarak bilgi toplama bigimi olarak
gormektedirler. Foucault (1992: 183, 230)’ya goOre denetim, bir disiplin guclt bigimidir.
Disiplinler, hakimiyetin genel formdlleridir; kusatirlar, normallestirirler, cezalandirirlar,
hiyerarsiklestirirler, homojenlestirirler, farklilastirirlar ve diglarlar. Bu nedenle denetim,
Foucault’a gore tamamen bir baski teknigidir. “Normallestirici bir bakis; nitelemeye, tasnif
etmeye ve cezalandirmaya izin veren bir gozetimdir. Bireylerin {izerinde, farklilastirdiklar1 bir
goriinebilirlik kurmaktadir” (Foucault 1992: 247, 257). Yine elestirel yaklasimda teknolojinin
insan hayatina dayatma ile dahil edildigini, gézetimin de insanlik dis1, 6zgiirlikklerden uzak ve
giivenilmez oldugu dile getirilmektedir (G.T. Marx, 2005). Ayrica gozetimin toplumlarin
karakteristik bir 6zelligi oldugu savina da siddetle karsi ¢ikmakta ve gdzetimin, siddet ve
zorlama icerdigini, bilgi toplamanin Ozgirliiklerin ve egemenligin smirlanmasiyla
iliskilendirilen negatif bir kavram oldugunu iddia etmektedirler.

Karl Marx’a gore “gozetim, emek ve sermaye arasindaki miicadelenin bir unsurudur”

(akt. Bozkurt, 2000: 136). Yine Marx’a gore ekonomik ve politik bir kavram olan gozetim,

4 http://web.mit.edu/gtmarx/wwwi/surandsoc.html (erisim tarihi: 01.09.2017).
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kapitalist ekonominin temel bilesenlerinden olup iscileri kontrol ve disipline etmek igin
kullanilan zorlayici bir yontemdir (akt. Fuchs, 2012a, 2012b). Gilles Deleuze’e gore somird,
denetim ve gozetim giderek daha da incelmekte, yayilmakta daha da molekiiler bir hale
gelmektedir.® Deleuze’in “gozetimin daha da molekiiler hale gelmesi” derken bahsettigi sey de
internetle beraber dijital medya aracilifiyla gézetimin daha merkezsiz bir hale gelmesidir.
Alexis de Tocqueville’e gore de modern toplumlar gézetime bagimlhidir (akt. Lyon, 1997: 43,
45).  Antonio Negri (1990) aninda iletisim yoluyla galisan “kontrol toplumlari”na dogru
ilerlendiginden bahsetmistir.® Gozetim devleti tarafindan sindirilen insanin toplumla uyumlu
hale getirilme ¢abasin1 1984 adli romanda aktaran Orwell ise teknolojinin giiclinii “Biiyiik
Birader”’ le bir araya getirmis ve devletin sosyal denetim mekanizmasini gdzler dniine sermistir
(Orwell, 2015). Fiske ve Hancock (2016: 242) gbzetimin totaliter bir gii¢ oldugunu
belirtmislerdir. Herbert Marcuse (2010: 20) da “teknolojik temelinin 6rgiitlenis yolu nedeniyle,
cagdas isleyim toplumunun totaliter olma egiliminde oldugunu” ileri siirer.

Gozetim ¢aligmalart literatiiriine bakildiginda gozetimin kronolojik olarak ii¢
asamadan olustugu gorilmektedir. Birinci asama “Panoptik” donem ile baslamistir,
cogunlukla mimari gozetim ve disiplin mekanizmalarini iceren bir yapidadir. ikinci asama
disiplinden gozetleme ve kontrol asamasina evrilme s6z konusudur. Bu asama fiziksel
olmayip dijital altyapiya odakli, kisilerin her an her yerde gozetime tabi tutulmakta oldugu
“Siiperpanoptik” dénemdir. Ugiincii ve son asama ise ilk iki asamadaki cerceve iizerine insa
edilen yine dijital tabanli ancak “Veri Gozetimi”nin 6ne ¢iktigi, kendi kendine gdzetim ve
goniillii paylasim kavramlarinin yer aldig1 herkesin herkesi gozetledigi asamadir. Gliniimiizde
ikinci ve li¢lincii asamadaki gozetim daha ¢ok giincel tartismalarin konusu halindedir.

Arastirmanin temel probleminden hareketle ¢alismanin kuramsal ¢ercevesi Fouacult’un
“gdzetim toplumu” yaklasimi etrafinda sekillendirilmistir. Calismanin odaginda ise veri
gbzetimi bulundugu i¢in arastirma problematigi bu yaklasimin yol gdostericiliginde “dijital
gozetim” kavrami ile formiile edilmistir. Bu nedenle literatirde yer alan goézetim bigimleri
arasindan Panoptikon ve Siiperpanoptikon, ¢alismanin tamami boyunca temel kavramlar olarak
calismaya eslik etmistir.  Michel Foucault, Jeremy Bentham’in hapishane modeli olan
Panopticon’u, kontrol ve disiplinin metaforu olarak gérmektedir ve modern iktidarin yapisini
bu modele benzetmektedir. Foucault, Panopticon’un mahkumlarin diislince ve davraniglarini

kontrol altinda tutan bir mekanizma oldugunu ileri siirer. Panoptikon, merkezi bir denetleneme

5 http://www.cafrande.org/gilles-deleuze-kapitalizmin-yayilmasiyla-somuru-denetim-ve-gozetim-giderek-daha-
da-incelmekte/ (erisim tarihi: 01.05.2018).

® https://www.uib.no/sites/w3.uib.no/files/attachments/6._deleuze-control_and_becoming.pdf (05.11.2017)

" Mutlak kontrolii amaglayan merkezi bir otoriter gic.
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kulesidir; ancak oziinde bir disiplin mekanidir. Amag, goriinmeyen gozler ile gozetlenen
mahkumlarin itaat etmelerini saglamaktir. Sosyal disiplinin bir uygulama araci olarak
kullanilan bu hapishane modeli, yerlesim bi¢ciminden hiicrelere, aydinlatma sisteminden
gozetleme kulesine kadar, itaatin ve teslimiyetin mimarisidir. Foucault (1992: 10, 16)’ya gore
fiziki cezalandirma 19. yiizyilin baglarinda seyirlik bir unsur olmaktan ¢ikarak ceza sisteminin
gizli bir pargast haline gelmeye baslamistir. Iktidar diizenine gére gozetlemenin
cezalandirmadan daha etkili ve verimli oldugu anlasgilmigtir. (Fouacult, 2003: 23). Bedeni
gozaltinda tutacak bir denetim teknolojisinin kurulmasi gerekmis, (Fouacult, 2007: 95) boylece
hapishaneler cezanin etrafini gevreleyen bir denetim merkezi haline gelmistir. Faucault (1992:
171) disiplinin, bagimli, itaatkar bedenler imal ettigini ve iktidar ile iliskili oldugunu
belirtmektedir. Foucault, Panoptikon ile modernite arasindaki iliskiselligi vurgulamakta,
modern toplumu, surekli bir gerilim ve micadele alan1 yaratan disipliner O6zelliginden
bahsetmektedir (akt. Dolgun, 2008: 106). Disiplinsel iktidar, yalnizca analitik ve ‘hiicresel’
degildir, ayn1 zamanda dogal ve ‘organik’ olan bireysellikle i¢ icedir. Hiyerarsik, siirekli ve
islevsel gozetim ise kendisiyle birlikte tasidigi yeni iktidar mekanizmasi sayesinde
yayginlagsmaktadir (Foucault 1992: 194, 222). “Gdzetim, ayni anda hem {iretim aygitinin bir i¢
parcasi; hem de disiplinsel iktidarin uzmanlagsmis bir carki oldugu dlgiide, belirleyici bir
ekonomik islemci haline gelmektedir” (Foucault, 1992: 220). Gozetim altinda tutma siirekli
olarak bir kayit sisteminden destek alirken, insanlarin tutumlar {izerinde etkin olmakta ve
kisiler Uzerinde daha fazla niifuz olanagi saglamaktadir (Foucault 1992: 247, 257). Ayrica
Panoptikon, iktidar diizeneklerini toplumun biitiiniine yaymaktadir. iktidar yalnizca iistyap: da
degil, altyapida da islemektedir (Ci1g, 2016: 106). Bu durum; insan iligkilerinde, bireyler
arasinda, aile biinyesinde, egitim iliskisinde ve siyasi yapida etkili olabilecek bir iktidar
iliskileri aginin var oldugunun gostergesidir (Foucault, 2005: 224).

Tarihteki kapatma, baski, disiplin ya da devamli gozetim gibi ilkelerden farkli olarak
Panoptikon, sistematik gozetim sayesinde herhangi bir baskiya gerek duymadan gozetlenen
kisinin zihninde 6grenilmis ¢aresizlik halini almakta, hapishane metaforu siirekli gorundr
olmanin yarattig1 baskiyla iktidar1 zihinlerde pekistirmekte, kisiler iktidarin normlarina uygun
sekilde hareket etmekte, iktidarin goziinii igsellestirerek ona gore davranmakta ve
normalizasyon siirecini tamamlamaktadir (Akan, 2017: 788; Cayci, 2017: 45; C1g, 2016: 105).
Panoptikon, iktidarin otomatik isleyisini saglayan bilingli ve siirekli bir goriilebilirlik halini
yaratmaktadir. Gozetim altinda tutma, eylemi itibariyle kesintili olsa bile, sonuclari itibariyle
streklidir (Foucault 1992: 247, 257). Bauman (1999: 59)’a gbre “Panoptikon, gicun ve

kontrolin modernlesmesinin hayati 6neme sahip yoOnlerinin miikemmele yakin bir
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metaforudur”. Ugur Dolgun (2008: 105)’a gore de “Panoptikon, mimari bir yapiyr ifade
etmekten Ote, bir sistemin mantigin1 ve toplumsal denetime yonelik isleyis mekanizmalarin
ortaya koyar. Bu i¢ dinamikleri ile tiim toplumu doniistiiren ve bireyleri siirekli gozetim altinda
tutan disipliner bir mekanizmadir”.

Lyon, (1997; 2001; 2003) gozetim g¢aligmalarinda Foucault’un 6nemli bir yere sahip
oldugunu kabul etmis ancak giiniimiizde ger¢eklesen gézetimde tiikketim ve bilisim teknolojileri
gibi konularin disarida birakilamayacagini sdylemistir. Ayrica gézetimin giderek merkezsiz bir
hale gelmesiyle Foucault’un teorisinin giincelligini yitirdigini ileri sirmektedir.

Lyon’un kisisel verilerin toplanip islenmesinin “verilerin toplandig: kisileri etkilemek
ve yonetmek” amaciyla yapildigi iddiasi, ¢alismanin bu boyutta ele alinmasi gerektigi kanisini
guclendirmektedir. Giiniimiiz toplumlarin1 yalnizca Panoptikon kavrami ile anlamak artik
olanaksiz hale gelmistir. Siiperpanoptikon ve Sinoptikon, Panoptikona eslik etmektedir
(Ozturk, 2013: 133). Deleuze, modern kapitalizmde disiplinci iktidarin, insanlarin gitgide
digsal bir siddet olmadan kendi kendilerini disipline ettikleri bir bigime dontstiigiinii ileri
stirmekte, boylece toplumlarin *‘6zdenetim toplumu’ haline doniistiiklerini soylemektedir (akt.
Fuchs, 2015: 190). Onceleri gézetime daha ¢ok disiplin agisindan yaklasilmis olsa da giiniimiiz
kosullarinda gelisen teknoloji ve internetle birlikte bu disiplin mekanizmasi, rizaya dayali bir
karaktere biiriindiiriilmiistiir. Boylece denetim esnek bir goriinlime kavusmus, denetimin
yarattigi baski goriinmez hale getirilmis; denetlenenin de denetim karsisinda tepkisi
zayiflatilmigtir. Biitlin bunlar denetimin dijitallesmesinin yarattig1 dontistimlerle olanakli hale
gelmistir. Bu doniisiimiin en 6nemli nedeni de insanlarin goniillii olarak gézetime katilmasiyla
beraber, bedenlerin dijital olarak denetlenmesini ve g0zetimin evrensel bir denetim
mekanizmasi haline doéniismesini saglamaktir. Giinlimiizde goézetim, teknolojik gelisimle
birlikte mimariden teknolojik aygitlara dogru bir kayma yasamis, mimari gozetimin yerini
elektronik gozetim almis, “teknolojik panoptikon” ya da “post panoptikon” denilen dénemi
baslatmistir (Coban, 2016: 111).

Bagstiirk (2016: 133, 135)‘e gore post panoptikon, gozetimin yeni ve niteliksel olarak
donlistime ugramis bir boyutunu temsil etmekte, gozetim teknikleri ve Kkiiltiirlinde yeni
doniistimleri betimlemek i¢in kullanilmaktadir. GUnumiz gozetim teknolojilerine ek olarak,
bireyler hemen her giin kullandiklar1 enformasyon teknolojileri aracilifiyla, incelikli bir
gozetime maruz kalmaktadirlar. Boylece bireyler kisisel bilgilerinin gizliligini yitirmekte ve bu

bilgilerin goniillii dagiticis1 konumuna gelmektedir (Giiven, 2011: 173).

Post panoptikon evresinde mekan diigiincesi genellikle soyut alanlar olarak tasavvur edilmistir. Dijital

ortamla, bireylere dair verilerin tutuldugu alanlar olarak yeni bir mekan diisiincesinin somutlugunu
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yansitirlar. Ancak bu soyut mekani panoptik mekandan ayiran en temel farklilik, bu dijital ortamlarin
beden icermemesi, baska bir deyisle bireyin fiziksel varolusunun ikincil plana atilarak insa edilmesidir.
Tercihler, zevkler, aligverisler, harcamalar, goriigmeler, konusmalar, bulunulan yerler, vb. gibi bir dizi
yasamsal aktivite veri haline getirilerek dosyalanmakta ve bireye ait tanimlayici alan haline gelmektedir

(Bastiirk, 2016: 134).

Panoptikon’dan Siiperpanoptikon’a gecis, gdzetim pratiklerinin degiserek genisledigini
ve goniillii olarak gézetime dahil olan kisilerin gézetimin nesnesi ve siirecin lokomotifi haline
geldigini gostermektedir (Karakaya, 2014: 84). Gunumuz teknolojisi, elektronik olarak,
Panoptikon’un temel 6zelliklerinin yerini almakta ve Siiperpanoptikon’u yaratmaktadir (Lyon,
1997: 265). Mark Poster tarafindan ortaya atilan Siiperpanoptikon kavrami, Foucault’nun
panoptik modelinin eskisi kadar disipline olmaktan ¢ikmasi ile beraber bireylerin rizasi ile
gergeklesmesi, herhangi bir sinirinin bulunmamasi ve her yerdeligi gibi 6zellikleri nedeniyle
kabul gormistiir. Poster (1990)’a goOre Superpanoptikon, enformasyon teknolojileri ile
bireylerin rizasini alarak gézetim altina almakta, bedenler siberuzamda hapsolmaktadir. Ancak
riza iiretimi sadece enformasyon teknolojilerinin {irettigi bir durum degildir. Insanlarin zihinsel
olarak yonlendirilmesinde baska unsurlar da bulunmaktadir. Enformasyon teknolojileri, hali
hazirda riza tiretimi ile yonlendirilen zihinlerin daha hizla ve yaygin bigimde ele gegirilmesine
aract olmustur. Sayilar1 giderek artan elektronik cihaz ve yazilimlar, birbirleriyle iliski
kurmalarimi saglayacak kimlik numaralar1 tasimaktadir. Bu, iiretimin talebe goére nasil
sekillendirilmesi gerektigini O6nceden belirleyen, “tiiketici gOzetimi” icin blylk avantaj
saglamaktadir (Lyon, 2006: 88). Tiiketici gozetimi agisindan degerlendirildiginde de bilisim
teknolojileri ile yapilan her tiirlii gozetleme ve kisilerin tiim hareketlerin izlenmesi,
Stiperpanoptikon modelini isaret etmektedir (Sonmez, 2016: 268).

Stiperpanoptikon ile beraber gozetim pratikleri degisirken, kitle iletisim araglarinin
etkili oldugu Sinoptikon dénemi karsimiza ¢ikmaktadir. Sinoptikon kavramini ise ilk kullanan
Thomas Mathiesen’dir. Sinoptikon (Synoptic) ‘Syn’ ve ‘optikon’ eszamanli ve gorme anlamina
gelen kelimelerin bir araya gelmesiyle tiiretilmistir ve Sinoptikonu godzetimcisi olmayan
gbzetim olarak nitelenmektedir (Mathiesen, 1997: 218, 220, 223). Panoptikon da azinlik
cogunlugu izlerken sinoptikon da ¢gogunluk azinlig1 izlemektedir ve bu da kitle iletisim araglari
ile miimkiin olmaktadir. “Cogunlugun azmlig: izleyerek kendi bicimlerini olusturdugu bir
toplumsallik bigimi olarak ‘synopticon’, gérmenin ve goriintiiniin egemen oldugu bir iletisim
diinyasinin sonucudur” (Bastiirk, 2016: 220). Sinoptikonda gozetim, disiplin ve iktidar
uygulamasi olmaktan ¢ikarak giindelik hayata nufuz etmekte ve sirekli hale gelmektedir.

Mathiesen medya ile gozetim arasinda siki bir bag bulundugunu ileri siirerken ¢gogunlugun kitle
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iletisim araglan ile azinlig1 izleyerek bir hayran kiiltiirii olusturdugundan séz etmektedir.
Insanlarin ruh ve bedenleri bu yolla denetim altina alinmakta ve sindirilmektedir (Mathiesen
2004: 99). Mathiesen bu mekanizmay1 “sessizce sessizlestirme” olarak tanimlamakta ve bu
mekanizmanin bireyleri siliklestirdiginden bahsetmektedir. Sinoptikon kavraminda bedenlerin,
insanlarin oturduklar1 yerde, yerellikten kopartilmayarak, siber mekana ¢ekilerek, bagkalarinin
hayatin1  gozetledigi bir gdzetim siireci s6z konusuyken, gliniimiizde internetin
yayginlagsmasiyla birlikte, Sinoptikondan “Omnioptikon”a gecilmistir. Artik c¢ogunlugun
‘birbirini izledigi’ bir gbzetim siireci s6z konusudur (Arslantag-Toktas vd., 2012: 33).

Omnioptikon, Panoptikondan beri ortaya atilan goriislerin daha ¢ok sentezlenmis ve
giiniimiiz sartlarina uyarlanmig olan hali olarak betimlenebilir. Emanuel Pimenta gozetimden
bahsederken gozetleyen ve gozetlenen olarak ayrim yapmamis herkesin herkesi kontrol
etmesinden bahsetmistir. Pimenta’nin vurguladigi sey bireylerin gozetimdeki konumudur.
Bireyler gozetim aygitlarini ve mekanizmalarimi goniilliice kullanmakta, kendi bilgilerini
paylasmaktan c¢ekinmemekte, baskalarmi gozetleyerek onlar hakkindaki bilgileri de
paylasabilmekte boylece gozetim sistemine dahil olmaktadirlar (Karakaya, 2014: 99).

Gozetime iliskin diger bir kavram olan Ban-opticon’da bir profilleme s6z konusudur.
Didier Bigo (2006: 34) Ban-optikon’u, Jean Luc Nancy’nin Giorgio Agamben tarafindan
diizenlendigi sekliyle ‘ban’ (yasak) terimini Foucault tarafindan kullanilan ‘optikon’
kavramiyla birlestirerek olusturmustur. Bigo (2006)’ya gore Ban-optikon, yanlis davranisi
yakalamak i¢in bireyleri veya gruplar1 izlemek yerine tiim kotii olanlar1 6nlemeyi
amaclamaktadir. Ban-optikonun islevi ise Panoptikon’nun tersine i¢eride tutmak degil disarida
tutulacak olanlarin belirlenmesidir. Giiniimiizde miilteci meseleleri Ban-optikon’a 6érnek
olabilmektedir; “zira miilteci kamplar1 bir yandan miiltecilerin ya da siginmacilarin igeri
girmesini yasaklarken diger yandan da bu ‘yabanci’ bedenleri tahakkiim altina alan bir gézetim
sistemidir” (Tekin, 2012: 76).

“Modernite iginde teknik gozetime ilk olarak, kapitalist sistem icindeki fabrika ve
atolyelerde iscilerin sermaye admna disipline edilmeleri yoluyla rastlanmaktadir” (Dolgun,
2008: 77). Gozetime tarihsel bir ¢er¢ceveden bakildiginda da, modernitenin temel boyutlarindan
biri olarak gorulmektedir. Bauman ve Lyon (2013: 13)’a gbre modernite oldugu yerde
durmamaktadir, bu nedenle de ne tiir bir moderniteden bahsedildigi sorusu da sorulmalidir.
Bauman ve Lyon (2016: 13) bugiinkii durumu ise ge¢ modernite, postmodernite ya da akigkan
modernite olarak tanimlamaktadir. Modernizm, aydinlanma projesi olarak tanimlanmakta ve
insanin Ozgiirlesmesi olarak cercevelendirilmektedir. Modernizmde insanin 6zgiirlesmesini

saglayacak temel araglar bilim ve kuram olarak konumlandirilirken, ¢oklukla gecmisten kopusu
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ya da baska bir deyisle zaman siirecinde kirilmay1 ifade edecek icerikle kullanilan
postmodernizmde ise odaklanilan durum kaos ve siireksizliktir. Bu durumda belirleyici bir
toplum kurami olanaksizdir. Gergekten de bugiin yeni bir sosyokiiltiirel durumla, yeni kuram
ve olgularla, yeni bilgi ve kuram anlayisiyla kars1 karsiya kalindig1 séylenmektedir (Saylan,
2002: 225, 232). Her seyin pazar i¢in piyasanin belirleyiciligi dogrultusunda kurgulandigi
icinde yasadigimiz donemde, tliketim asil odak haline gelmistir. Fredric Jameson da
postmodern kiiltiirii Tkinci Diinya Savasi sonrasindaki ge¢ kapitalizm asamasinin, tiiketim
toplumunun kaltari olarak gormektedir (akt. Featherstone 2005: 40). Kitle iletisim araglari1 da
gerek igerik gerekse kullanim yaygiligini saglayacak teknolojik gelismelerle bu kiiltiire hizmet
eden bir noktadadir. Dan Schiller (2000) yeni medyay: kapitalizmin dijitallesmesi olarak
gormektedir ve dijital aglarin, kapitalist ekonomiyi global diizleme de yaydigini 6ne siirer.

Kapitalizm giderek dijital kapitalizm halini almaktadir:

Giderek zenginlesen kapitalist toplumda insanlar, daha &nceleri baska insanlar ile yogun iletisim
icindeyken yeni, zengin tiiketim toplumunda artitk metalagmis nesneler tarafindan kusatilmig
bulunmaktadirlar. Boylece insanlar bir metalasma ve nesnelesme doniigiimii i¢ine girmislerdir. Bireyler,
tek bir meta almaya degil nesneler sistemi almaya 6zendirilmekte; boylece birey tiiketim yoluyla kendini
diger bireylerden farkli kildigimi sandig1 bir taninma siirecine girmekte ama ayni zamanda tiiketim

toplumunun uyumlu bir pargasi olarak onunla biitiinlesmektedir (Saylan, 2002: 238).

Yirminci yiizyitlin son yillarindan itibaren tiiketici gdzetimi igin gozetim
teknolojilerinin yaygim bir sekilde kullanildigina tamk olunmaktadir (Ozarslan, 2016: 148).
Dolgun (2004: 3)’a gére de ““yeni ekonomi tuketicilerin gdzetimi tzerinde yukselmektedir” ve
tikketim toplumundaki en 6nemli amag, ihtiyaglarin, arzu ve isteklerin tatmin edilmesinden
ziyade tiiketicinin metalastirilmasidir, “tiketiciler satilabilir mal statiisiinde yiikseltilmektedir”
(Bauman ve Lyon, 2013: 46). Tiketici gozetimi, tuketme dlizeyine dayanan sosyal
boliimlenmeleri yansitmakta ve pekistirmekte, bu durumun sonucu olarak da kisilerin
tikketiminin sadece gelirine degil, birlikte yasadigi, iletisim kurdugu sosyal c¢evresine bagl
oldugunu gostermektedir (Lyon, 1997: 217; Kiray, 2005: 15, 20). Tlketici gézetimi, zorlayici
olmamakla birlikte kisilere tiiketici becerilerini 6gretme ve tiiketme davranigi agilamaktadir.
Boylece toplumda gézetimin kitlesel boyuta ulagsmasini saglamakta, teknolojik ilerlemeler de
siirekli olarak goézetim kapasitesini artirmaktadir (Lyon, 1997: 217, 218). Tiiketicilerin
gozetlenmesinde 6nemli bir yer tutan gontillii bilgi paylagimi, kisinin gézetimine neden olmakta
ve 0zel alanin metalagmasini saglamaktadir. Bu da sirketlerin ekonomik anlamda kendilerini

bicimlendirmelerine yol agmaktadir. Ciinkii gbzetim teknolojilerine sahip olan sirketlerin
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piyasada basarili olma sansi daha fazladir. Kisacas1 farkli iktidarlarin gozleri artik her an
herkesin Gzerindedir (Ozarslan, 2016: 148).

“Bireyi toplumuna baglayan diizenegin kendisi degismis ve toplumsal denetim tirettigi
yeni gereksinimlerde demir atmistir” (Marcuse, 2010: 28). Tiiketim ise bir 6zgiirliikk alani
olarak disiiniilmekte ve sinirsiz se¢im modern piyasanin 6zii haline gelmektedir. Kisileri yeni
mallar almak i¢in ayartmaya calisan, insanlarin kigisel bilgilerini dur durak bilmeden eleyip
dokuyanlarin amansiz gozii, bir zamanlar kutsal olarak kabul edilen ve en mahrem yer olan
evlere bile sizmaktadir (Lyon, 1997: 250, 252). Internet aracilig1 ile ger¢eklesen bu ‘sizma’nin
sonucu olarak web 2.0’in da bir pazarlama ideolojisi oldugu, web 2.0’in altinda yatan
katilimcilik kavraminin yalnizca sahte-katilimeilik oldugu, web 2.0’a biiyiik kuruluslar ve ticari
cikarlar tarafindan hiikmedildigi, onun bir reklamcilik makinesi oldugu elestirileri de
getirilmektedir (Fuchs, 2011: 137).

Tiiketici kiiltiirii diistincesinin itici giicii kitlesel pazarlamadir ve bu giiciin arkasinda ise
kitlesel reklamcilik vardir (Chaney, 1999: 27). “Kapitalist sistem, tiketim tizerinden beslendigi
icin reklamlar araciligiyla yaratilan yapay ihtiyaglar, sistemin carklarinin dénmesine katkida
bulunmaktadir” (Taskaya, 2009: 119). Reklamlar, bir yandan belli bir iiriin ya da hizmetin satin
alimmasini tesvik ederken, hem kapitalizmin ekonomik yeniden Gretimine hizmet etmekte hem
de sahip olduklar icerikleriyle kapitalizmin toplumsal yeniden tiiretimine hizmet eden bir
toplumsallasma islevi gormektedir (Dagtas, 2009: 19). Reklamlar, Grlinleri sembolize eden
isaretlere ickin anlamlar1 diizenlerken bazen bir ideoloji kadar onem kazanmaktadir. Bu
metanin ideolojisidir (Taskaya, 2013: 30; Lefebvre, 2016: 121). “Reklam, sadece bir tiiketim
ideolojisi sumakla kalmaz; tiiketici kimligiyle doyuma ulasan, kendini edimler yoluyla
gerceklestiren ve kendi imgesiyle (veya idealiyle) ortiisen tiiketici ‘ben’in bir tasarimini sunar”
(Lefebvre, 2016: 104). Bireysel zevkler bir tutku haline getirilerek ortaklik duygusu
zayiflatilirken yabancilagsma kuvvetlendirilir. Boylece reklam yol gosterici bir aragtan daha
farkl1 bir hal almakta, giinliik yasam1 denetim altina alip toplumsal iligkilere egemen olmaktadir
(Berger, 1993: 57). “Tiiketim ekseninde yeni anlamlar yaratma islevini yerine getiren
reklamcilik, tiiketicilerin tutumlar iizerinde gergeklestirilen manipiilasyonlarin en 6nemli araci
konumundadir” (Taskaya, 2009: 104).

Tuketici, medya icerigi tiiketirken bile tiiketim emegi ortaya koymaktadir. izleyici
emegi kavrami da kitle iletisim araglarinda reklamcilik baglaminda ortaya ¢ikmustir (Fisher,
2015: 52). Dallas Smythe, bu yiizden medyay1 sermaye birikim zincirinde yasamsal bir bilesen
olarak konumlandirmistir. Smythe, kitle iletisim araglarinda devam eden seyin 6ncelikle medya

igeriginin izleyici tarafindan tiiketilmesi degil, izleyicilerin ilgisinin reklam verenlere satilmasi
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oldugunu ve kisilerin ‘izleyici metalarina’ doniistiiriildiiglinii ileri siirmektedir. (Fisher, 2015:
54; Arvidsson ve Bonini, 2015: 160). Son yillarda Smythe’nin ¢aligmalar1 yeniden giindeme
gelmistir; ¢linkii gliniimiizde Facebook ve Google gibi ticari sirketler, kullanicilarin karsilig
0denmemis emeklerinden yararlanmaktadirlar (Fuchs, 2015: 115). Calismanin odak
noktalarindan birini olusturan bir diger konu da sirketlerin, kullanicilarin yalnizca internette
gecirdigi zamanla degil, onlarin ilgili alanlariyla, ¢evrimigi davranislariyla, dijital izleriyle ve
demografik verileri ile ilgilendigidir. Ciinkii tiim bu veriler de biiyiik sirketler tarafindan
kullanilmakta veya reklam verenlere birer meta olarak satilmaktadir.

Calismanin Boliimleri

Calisma iic bolim olarak tasarlanmis olup birinci bolimde kisisel verilerin
korunmasiyla ilgili ulusal ve uluslararasi diizenlemeler ¢ercevesinde bu kanunlara neden ihtiyag
duyuldugu, 6nemi ve gerekgeleri degerlendirilmistir.

Ikinci boliimde reklam, mobil ortam reklamlari, kisisellestirilmis reklamlar, bu
reklamlardaki kisisellestirmenin nedenleri ve mobil ortam reklamlarindaki dijital gézetim
algisina iliskin yaklasim, goriis ve degerlendirmeler ilgili literatiir kapsaminda ele alinmistir.

Uclincti boliimde ise mobil cihaz kullanan ve internete bu cihazlar ile erisen dijital
gocmenler ve dijital yerliler, iki ayri grup olarak belirlenmis ve yiiz yiize anket teknigi
uygulanarak, toplamda 832 katilimciya 45 adet soru yoneltilmis ve bu iki grubun
reklamlarindaki dijital gbzetime iliskin alg1 ve farkindalik diizeyleri karsilastirmali olarak
analiz edilmistir. Daha sonra arastirma bulgularina yer verilmis, arastirma sonucu elde edilen
bulgular, ilgili literatiir baglaminda agiklanmig, sonu¢ boliminde ise oneriler sunularak

arastirma tamamlanmastir.
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BIiRINCI BOLUM
OZEL HAYATIN GiZLiLiGi VE MAHREMIYET KAVRAMI BAGLAMINDA
KiSISEL VERILERIN KORUNMASI iLE iLGILI ULUSAL, ULUSLARARASI
DUZENLEMELER VE 6698 SAYILI KiSISEL VERILERIN KORUNMASI
KANUNUNUN DEGERLENDIRILMESI

Bilisim teknolojilerinde yaganan gelismeler dogrultusunda ‘bilgi’nin ‘guce’ doniismesi,
gii¢ iliskileri iizerine tartismalara yeni boyutlar eklemistir. Her tirli bilginin “veri’ haline
dontstiiriilerek dijital ortamlara aktarilmasiyla, kisiler kendilerine ait kisisel alanlar1 korumakta
gucluk cekmeye ve kisisel verilerin dijital ortamlara kisinin rizasi disinda aktarilmasi,
depolanmasi ve islenmesinde yasanan kontrolii kaybetmeye baslamigtir. Buradan hareketle
‘kisisel veri’ ile ilgili kavramlar etik, 6zel hayatin gizliligi ve mahremiyet baglaminda kisisel
verilerin  korunmasi ile ilgili ulusal ve wuluslararasi yasal dizenlemeler etrafinda

degerlendirilmistir.

1.1.  Ozel Hayatin Gizliligi ve Mahremiyet Kavram

Temelde insani bir hak olan 6zel hayatin gizliligi, ginimuzde 6nem kazanan ve surekli
gindemde olan bir konudur. Gizliligi ve mahremiyeti ortadan kaldiran gozetim, kisileri
toplumsal siniflandirmaya tabi tutmakta, kisisel verilerin bu siniflandirmada kullanilmasi ise
dijital ortamda hak ihlallerine ve etik sorunlara yol agmaktadir. Ozellikle de 6zel hayatin
gizliligi ve mahremiyet hakkimin ihlal edilmesi, dijital ortamlarin gilivenilirliginin
sorgulanmasinin da temel nedenlerindendir.

TDK’ya® gore ozel hayat, “Kisinin kendine 6zgii yasayisi, yasama tarzi, kendisini
ilgilendiren tutum ve davranisi, 6zel yasami” olarak tanimlanmaktadir. 4721 sayili Tiirk
Medeni Kanunu’nda® kisilik kavramina yer verilmekte, Kisiligin, kisiye bagl ve hukukca
korunan bedenini, manevi hukuki nitelikteki varliklarini ifade etmekte, kisinin toplumda yer
edinebilmesi ve kisiligini serbestge gelistirebilmesi i¢in tiim maddi ve manevi degerler
tizerindeki hak olarak tanimlanmaktadir (Civelek, 2011: 14). Hak kavrami ise bir kisi, kurum
veya bir sey lizerindeki gerek¢elendirilmis bir iddia ve talebi ifade etmektedir (Ersoy, 2009: 4).
Gilinimiiz demokratik hukuk devletlerinde, kisi bir biitiin olarak kabul edilmekte ve 6zel hayat

da bu biitiiniin 6nemli bir parcasi olarak kabul gormektedir (Kiling, 2012: 1099).

8 http://www.tdk.gov.tr/ (erisim tarihi: 01.03.2018).
% https://www.tbmm.gov.tr/kanunlar/k4721.html (erisim tarihi: 01.04.2018).
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Ozel hayat: ifade etmek Uizere birgok terim kullanilmaktadir. Ozel hayat kavrami ile
ilgili terim farkliliklar1, daha ziyade Kisinin 6zel hayatini koruma altina alan temel hakkini ifade
edilmesi ile ilgilidir. Ozel hayat, gizlilik ekseninde mahrem alani, bir baska deyisle yasam
alanini ifade etmek Uzere de kullanilabilmektedir (Korkmaz, 2014: 100).

Gizlilik, mahremiyetin smirlarin1 ¢izmektedir. Mahremiyet ise bir kimsenin kendi
alanidir ve 6zerkligin gostergesidir (Bauman ve Lyon, 2016: 41). Mahremiyet, “kisinin herkesle
paylasamayacagi veya herhangi bir kimse ile paylagmamak hakkinin bulundugu olay, inang ve
duygularinin, istegi iizerine o kisiyle paylasilmasi” durumunu ifade eden “intimacy” deyiminin
karsilig1 olarak kullanilmaktadir (Klzeci, 2010: 14).

Ozel hayatin gizliligi de “bir bireyin kendisini digerlerine acip agmayacagina ve bunu
yapacaksa ne dl¢iide yapacagina karar verme hakkidir” (Dijk, 2016: 172). Ozel hayatin gizliligi,
tim demokratik hukuk devletlerince benimsenmis olup bir anayasa hukuku ilkesidir (Kiling,
2012: 1099).

Ozel hayatin gizliligi ve mahremiyetin daha iyi anlasilabilmesi agisindan bu kavramlara
asagida daha detayli bir sekilde yer verilmistir. Ayrica 6zel hayata iligskin diizenlemelerin

konuyla ilgili kisimlar1 bu baslik altinda toplanarak alandaki karisiklik giderilmeye ¢alisilmistir.

1.1.1. Ozel Hayatin Gizliligi ve Yasal Diizenlemeler

Herkesin aleni yasantisinin yaninda, kendi maddi ve manevi varliginin gelistirebilmesi
ve uygun gordiigii sekilde yasayabilmesi i¢in bagkasinin denetim ve gézetiminden uzak, kendi
tarzina gore yasayabildigi bir dzel hayat: olmalidir'®. Ozel hayatin gizliligi tiim demokratik
toplumlarda yasalarca korunmakta, gizliligin ihlali halinde cezai yaptirimlar uygulanmaktadir.
Ulkemizde de 6zel hayatin gizliligi anayasal bir haktir ve kanunla korunmaktadir.

Tirkiye Cumhuriyeti Anayasasi’nin®' 20. maddesi, “Herkes, 6zel hayatina ve aile
hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatinin gizliligine
dokunulamaz.” ifadesiyle 6zel hayatin gizliligine net bir sekilde dikkat gekmektedir. Turk Ceza
Kanunu’nun!? 9. Bolumii de “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar” icin
ayrilmstir.

Avrupa Konseyi tarafindan 4 Kasim 1950’de imzalanan ve 3 Eyliil 1953’te yiiriirliige
konulan temel hak ve 6zgiirliikleri korumay1 amaglayan Avrupa Iinsan Haklar1 S6zlesmesi’nin'®

8. maddesinin 1. fikrasinda 6zel hayatin gizliligi ile ilgili olarak “Herkes 6zel ve aile hayatina,

10 http://eski.barobirlik.org.tr /yayinlar/kitaplar/Ozel YasaminGizliligi.pdf (erisim tarihi: 05.03.2018).
1 http://www.mevzuat.gov.tr/MevzuatMetin/1.5.2709.pdf (erisim tarihi: 01.04.2018).

12 http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (erisim tarihi: 01.04.2018).

13 https://www.echr.coe.int/Documents/Convention_TUR.pdf (erisim tarihi: 01.04.2018).
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konutuna ve yazigsmasina saygi gosterilmesi hakkina sahiptir’” hiikkmii bulunmaktadir. 2. fikrada
ise “Bu hakkin kullanilmasina bir kamu makaminin miidahalesi, ancak miidahalenin yasayla
Ongoriilmis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, lilkenin ekonomik
refahi, diizenin korunmasi, sug islenmesinin 6nlenmesi, sagligin veya ahlakin veya baskalarinin
hak ve ozgiirliiklerinin korunmasi igin gerekli tedbir olmasi durumunda s6z konusu olabilir”
ibaresi yer almaktadir.

Birlesmis Milletler Insan Haklar1 Evrensel Beyannamesi’nin 12. maddesinde
“Kimsenin 6zel yasamina, ailesine konutuna ya da haberlesmesine keyfi olarak karigilamaz,
seref ve adina saldirilamaz. Herkesin bu gibi karisma ve saldirilara karsi yasa tarafindan
korunmaya hakki vardir” hiikmii bulunmaktadir.*

BM’nin, 6zel hayatin korunmasma iliskin teklifi 19 Aralik 1968 tarihinde “Insan
Haklar1 ve Bilimsel ve Teknolojik Gelismeler”!® baslhig altinda genel kurula sunulduktan sonra
1970’te rapor haline getirilmistir. Ayrica 23 Mart 1976’da yayinlanan “Medeni ve Siyasi Haklar
Uluslararas1 Sozlesmesi” adl1 ikinci bir rapor, dzel hayatin gizliligi ve mahremiyeti agisindan
Insan Haklar1 Evrensel Beyannamesinin 12. maddesine benzer sekilde diizenlenmis uluslararasi
bir metindir. Bu raporun 17. maddesinde yine ginimiz dizenlemelerine temel kaynak olan
“Hi¢ kimsenin 6zel hayatina, ailesine, evine ya da yazigsmalarina keyfi ya da kanuna aykiri
sekilde miidahale edilemeyecegi gibi serefine ve itibarina da yasa dist saldirilarda
bulunulamaz” hiikmii yer almaktadir.

Avrupa Birligi Temel Haklar Sarti}’ Avrupa Birligi tarafindan 7-8 Aralik 2000
tarihlerinde Fransa’nin Nice kentindeki zirvede onaylanmistir. Metnin “Ozgrliikler” bashig
altindaki 7. maddesi “Herkes, 6zel ve aile hayatina, evine ve iletisimine saygi gosterilmesi
hakkina sahiptir.”, 8. maddesinin 1. fikrasinda “Herkes, kendisi ile ilgili kisisel verilerin
korumasi hakkina sahiptir”, 2. fikrasinda “Bu veriler, belirli amaclar igin ilgili kisinin rizasina
veya kanunlarda diizenlenmis mesru bir temele dayanarak islenebilir. Herkesin kendisi ile ilgili
toplanan verilere erisme ve diizeltme hakki vardir”, 3. fikrasinda ise “Bu kurallara uyma,
bagimsiz bir otoritenin denetimine tabidir” hikimleri mevcuttur.

Goriildugii tizere hem wulusal hem de uluslararasi diizenlemelerde 6zel hayatin
gizliliginin temel bir hak oldugu gériilmektedir. Bunun yani sira kisinin kendisi ve gevresi ile

ilgili hukumler de ulusal ve uluslararasi duzenlemelerde yer almaktadir. Aile, konut

14 http://www.un.org/en/universal-declaration-human-rights/c (erisim tarihi: 02.04.2018).

15 https://documents-dds-ny.un.org/doc/RESOLUTION/GEN/NR0/244/10/IMG/NR024410.pdf?OpenElement
(erisim tarihi: 01.04.2018).

16 https://treaties.un.org/doc/publication/unts/volume%20999/volume-999-i-14668-english.pdf (erisim tarihi:
01.04.2018).

17 http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT (erisim tarihi: 05.04.2018).
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dokunulmazlig1 ve haberlesme gibi temel konular vurgulanmistir. Son olarak kisisel verilerin
de 6zel hayatin gizliligi kapsaminda degerlendirilmesiyle beraber kisisel verilerin korunmasinin
Onemi de artmustir.

Ozel hayatin gizliligi kapsaminda fiziksel bir alan olarak korunan konut yaninda
bilgisayar sistemlerinin kullanilmaya baslanmasi ile birlikte konutun diisiinsel olarak
genisledigi ifade edilmekte, diisiinsel bir alanin varlig da vurgulanmaktadir. Ornegin Italyan
Ceza Kanununda “siber alan’ konutla es deger tutulmaktadir. Siber alan kisiye ait bir alan olarak
kabul edilmistir (Ketizmen, 2008: 87).

1.1.1.1. Ozel Hayatin Gizliligi Hakk: ve Ozel Hayata iligkin Yaklasimlar

Ozel hayatin gizliligi hakk: kisinin kendisi ile ilgili tiim bilgilerin gizli kalmasini
istemesi, bu bilgilerin kaydedilmemesi ve kullanilmamasini talep etmesi hakkidir. Oya Arasli,
0zel hayatin gizliligi hakkiin “insanin insan olmasindan dogan yiiksek degeri” oldugunu
belirtmektedir (akt. Akgul, 2013: 69). Sultan Uzeltiirk’e gore de 6zel hayatin gizliligi hakkinin
korunmasi iki temel nedene dayandirilmaktadir: Ilki, cagdas toplumun artik moral degerlerle
kontrol edilemeyen, bireysel hassasiyetleri giiglii ve buna saygi bekleyen, dogrudan insan
iliskileri zayif oldugu i¢in de baskalarmin 6zelini, mahremini merak eden bir Kkitleden
olusmasidir. Ikincisi, teknolojinin gelismesiyle beraber bireyin 6zel hayatina miidahale
edebilecek gozetim araglarin hizla yayilmasidir (akt. Ersoy, 2009:11).

Eren Sozler (2017: 51, 54)’e gore 6zel hayata iliskin ileri siiriilen dort adet yaklasim
vardir ve bu yaklagimlar soyledir:

1. Yalmiz birakilma hakki: “Yalniz birakilma hakki™8 ilk kez Samuel D. Warren

ve Louis D. Brandeis tarafindan kullanilmistir. Yalniz birakilma hakki bireyin hayatini,

miidahale edilemeden siirdiirebilmesini ifade etmektedir. Bu yaklagimda 6zel hayat bir

tir inziva olarak goriilmekte, 6zel yasamin altinda yatan degerin “kisiligin

dokunulmazlig1” oldugunu savunulmaktadir.

2. Kisiye stmirh ulasim: Ug unsurdan olusmaktadir: Gizlilik, (baskalarinin kisiyi

ne kadar tanidig1). Tek basina olma durumu (baskalarinin kisiye fiziksel olarak ne kadar

ulagabildigi). Anonimlik (kisinin bagkalarinin ilgisinde ne kadar maruz kaldig1). Bireyin

0zel hayatin korunmasindaki menfaati bu unsurlarla iligkilidir.

3. Yakinbk (intimacy): Ozel hayati, bireysel gelisimin yaninda bireyler arasi

iliskilerin gelistirilmesine dayanmaktadir. Bu teori 6zel hayati, bireyin kurdugu iliskileri

yakinlik ve uzaklik derecelerine gore sekillendirir.

18 http://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf (erisim tarihi: 08.04.2018).
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4. Bireyin Kkisisel bilgileri iizerindeki kontrolii: Bu yaklasim, kisisel bilginin
korunmasina hukuki zemin olusturmasi bakimindan 6nem tasimakta, bireyin kendisine
ait tiim bilgileri agiklayip/a¢iklamama ya da paylasip/paylasmama tercihi 6zel hayati

kapsaminda korunmaktadir.

1.1.1.2. Unutulma Hakki

Unutulma hakki en sade haliyle, “bireyin ge¢miste hukuka uygun olarak yayilmis ve
dogru nitelikteki bilgilerinin, zamanin ge¢mesine bagli olarak erisimden kaldirilmasini ya da
gindeme getirilmemesini talep edebilmesidir” (Sozier, 2017: 8). Kisisel verilerin
korunmasinda bireyin kisisel verilerine yonelik sildirme hakki bulunmaktadir; ancak bu her
zaman olanakli olmamaktadir. Her tiirlii kisisel verinin sinirsiz bigimde kayit altina alindig: ve
sonrasinda hizli1 ve genis bir sekilde paylasimi nedeniyle ortadan kaldirilmasinin oldukga zor
ve karmasik oldugu goz oOniinde bulunduruldugunda; bireyin goézetimden kaginma ve
dolayistyla yagsamini 6zgiir bir sekilde siirdiirebilme istegi, unutulma hakkina olan ihtiyaci 6n
plana ¢ikarmaktadir (Akgiil, 2015: 15). Unutulma hakki, 6zel hayat kapsaminda korunan bir
hukuki taleptir ve 6zel hayata iliskin yaklagimlarin ele alinmasi, unutulma hakkinin 6zel hayat
ile iligkisinin ortaya konulmasi1 bakimindan elzemdir. Unutulma hakki bireyi, dijital ortamlarda
siiresiz olarak varligini devam ettiren (internet ortaminda kalic1 olarak saklanan) tiim bilgilerin
zararl etkilerinden korumaktadir (S6zter, 2017: 16, 17, 50). Bu baglamda, unutulma hakkinin,
bireyin ge¢misi ile gelecegini serbestge sekillendirmesi, dolayisiyla dijital ortamda kisisel
verilerini 6zglrce kullanma veya diger kimselere kullandirmama isteginin dogal bir sonucu
oldugu belirtebilir (Akgil, 2015: 17). Kisilerin Internete aktardigi tiim bilgilerin yan1 sira
farkinda olarak ya da olmayarak biraktig1 tiim dijital izlerin ne zaman hangi sekillerde karsisina
cikacagr bilinmediginden bu hakkin talep edilmesi hayati bir nitelik tasimaktadir. Internet’in
glinlimiiziin en yaygin basvurulan bilgi kaynagi oldugu goéz Oniinde bulunduruldugunda,

unutulma hakkinin 6nemi daha iyi anlagilacaktir (Soziier, 2017: 16, 17).

1.1.1.3. Mahremiyet Hakki ve Mahremiyetin Doniisiimii

Bilgi baglaminda mahremiyet hakki, bireye ait tiim bilginin onun “rizasi olmaksizin
aciklanmasi, yayilmas1 ve bu bilgilere baskalarmmn ulasamamasidir” (Oncii, 2011: 182).
Mahremiyet Komitesi Raporu’na!® goére mahremiyet hakkinin iki yonii bulunmaktadir.
Bunlardan ilki, bireyin kendisi ve ¢evresine izinsiz dahil olunmamas1 6zgiirliigii, ikincisi ise

bilgi mahremiyeti, yani kendisiyle ilgili bilgilerin baskalarina nasil ve ne dl¢lide aktarilacagina

19 https://onlinelibrary.wiley.com/doi/full/10.1111/j.1467-923X.1972.th02068.x (erisim tarihi: 10.04.2018).
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kendisi igin karar verme hakkidir. Mahremiyet gozetimin karsisindadir; ancak mahremiyetin
korunmasi giiniimiiz teknolojilerin gbzetimin en énemli aract olmasi sebebiyle pek olanakli
gorilmemektedir. “Mahremiyet, gézetimle birlikte kesintiye ugramakta, gizliligini ve anlamini
yitirmektedir” (Cakir, 2015: 11).

Irwin Altman (1975)’a gore mahremiyet, insanlarin kesfettigi veya aldigi bilgileri
kontrol etmek suretiyle yasamda herhangi bir durumda arzu edilen mahremiyet seviyesine
ulagma girisiminde bulunduklar1 bir siirectir. Yani, insanlar siiregelen aciklama ve saklama
eylemleri araciligiyla sir saklarlar, kendilerini ve sirlarmi diizenlerler. Altman mahremiyeti
cevre ve sosyal davranig calismasinin merkezi olan dort ana kavramdan birisi olarak
kavramsallastirir: mahremiyet, kisisel alan, bolgeselcilik ve dislama. Altman kisisel alan ve
bolgeselci davranisi, insanlarin mahremiyet amaclar1 hizmetlerinde kisiler arasi siirlar ve
cevresel faktorleri diizenlemek i¢in kullandiklari mekanizmalar olarak agiklar. Kisisel alan, “bir
kisinin c¢evresindeki bir sinir ve genelde rahatsiz edici ve genelde onaylanmamis olan seye
davetsiz bir girig” olarak kavramsallastirilmistir. Kigisel alana davetsiz girisler veya saldirilar,
gizlilik ihlalini yansitir ve endiseden, mesafeyi biiyiitiip etkilesimi azaltmak {izere tasarlanmig
eylemlere kadar tepki cesitliligiyle sonuclanabilir. Bolgesel davranis, diger bir sosyal
diizenleme mekanizmas: tiiriidiir. Altman’a gore hayvanlar beslenme ya da c¢iftlesme alanlart
konusunda nasil bolgeciler ise, insanlar da belirli yerler ve nesneleri kisisel veya dncelikli bolge
olarak varsayarlar. Oncelikli bolge, sahipligin bir kisisellestirme bigimi iizerinden edinildigi,
belirli ihtiyaglar1 veya diirtiileri karsilayan bir alan, bir yer veya bir nesneyi ifade eder. Bagka
bir insanin oncelikli alanina girme, yalnizca izinle gerceklestirilebilir ve izinsiz girme, yogun
duygusal tepki ve fiziksel eylem olusturabilen bir istila olarak goriilmektedir (akt. Shklovski
vd., 2014: 2348).

Mahremiyetin yitirilisinin  baglangic1  1960’larin  ortasina denk gelmektedir.
cesitlenen tartisma ve yaymlarla 6ne cikarilmigtir. Myron Brenton’in 1964’te yayinlanan
Mahremiyet Istilacilar;,?® [The Privacy Invaders] kisisel bilginin kontrolii ile ilgili tedbirlere
dikkat cekmekte, ayn1 y1l Vance Packard’m Ciplak Toplum’unda?! [The Naked Society], “tek
tek vatandaslara uygulanan gozetlemenin muazzam o6l¢iide yogunlagsmasindan ve insanlarin
mahremiyetleri tizerindeki biiyiik istila”y1 tanimlamaktaydi. 1969°da “Su anda” diye yazan
Jerry Rosenberg, “bireyler ve Orgutlerin birgok faaliyetini iceren bilgiyi, onlardan habersiz

saklayacak, birlestirecek ve tek bir diigmeye dokunarak sinirsiz erisim imkanina kavusacak bir

20 Brenton, M. (1964). The Privacy Invaders. New York: Coward-McCann.
21 packard, V. (1964). The Naked Society'McKay. New York.
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ulusal bilgisayar sistemi planlaniyor”?? diyerek giiniimiiz teknolojilerinin ulasacag boyutlari
cok Onceden belirtmistir. Ulusal Sivil Haklar Konseyi’'nin sponsor oldugu ve dijital veri
bankalarinin neden olacagi olumlu/olumsuz muhtemel sonuglariyla ilgili yayinlanan Gizlilik ve
Insan Haklar1? [Privacy and Human Right] adli makalede ise “toplum(un) ugurumun esiginde”
oldugu sonucuna variliyordu. 1970’lere gelindiginde Arthur R. Miller, “toplumu seffaf bir
diinyaya déniistiirecek bir izleme sistemi”nden?* bahsediyordu (Vincent, 2016: 178, 179).

1980’lerde Isvec’te niifus sayimiyla ilgili yeni bir yontem kullanilmasiyla ilgili kaygilar
giin ylizline ¢ikmaya baslamisti (Lyon, 1997: 153). 1990’larda Mahremiyetin Sonu: Toplam
Izleme Nasil Gergege Déniisiiyor?® [The End of Privacy: How Total Surveillance Is Becoming
a Reality], Veritaban1 Ulusu: 21. Yiizyilda Mahremiyetin Oliimii*® [Database Nation: The
Death of Privacy in the 21st Century] gibi eserlerde mahremiyete iliskin yazilardandi. 2000
yilinda Micheal Fromkin “Hiikiimetler ve Sirketler Tarafindan Mahremiyeti Ortadan Kaldiran
Teknolojilerin Benimsenmesi”?’ baslikl1 bir yazi kaleme aldi; 2006 yilinda ise David Holtzman,
Mahremiyetin Kayb1?® [Privacy Lost] adli ¢aligmasinda, “Mahremiyetimiz kutuplardaki
buzullardan daha hizli ilerliyor; teknoloji onu hukuk sisteminin koruyabileceginden daha hizli
eritiyor” ifadeleriyle konuya iliskin diisiincelerini anlatmisti. 2014’te Jacob Morgan “Siiphesiz
oyle goriintiyor ve bizler, onu bilmeden oldiirenlerdeniz”?® diyerek mahremiyetin yok olusuna
baska bir boyuttan bakmistir (Vincent, 2016: 180, 181).

Gunumuzde ise mahremiyetin 6liminden bahsetmektense mahremiyet anlayisinin
degistiginden bahsetmek daha dogru olacaktir. Bauman ve Lyon (2016: 35)’a gore “Mahrem
olan her sey artik potansiyel olarak kamusal alanda yapiliyor ve kamunun tiiketimine agik halde.
Bunun nedeni de insanlarin neyin kamusal neyin mahrem olmasi gerektigi konusundaki
anlayislarinin degismesidir”. Internetin yaygilasmasiyla beraber, ev igindeki iliskiler daha
yalitik ve daha bireysel haline gelirken, aile bireyleriyle bile paylasilmaktan imtina edinilen
0zel ve mahrem bilgiler dijital ortamlarda yaymlanmakta ve adeta bir teshir atmosferine neden
olmaktadir (Cakir, 2015: 49). Sosyal medya kullaniminin yayginlagsmasiyla birlikte teshirci
mahremiyetin yiikselisine tanik olunmaktadir (Vincent, 2016: 212). Sosyal medyada ortaya

dokiilen mahremiyet aslinda paraya doniismektedir: “Facebook'ta da gordiigiiniiz gibi her bir

22 Rosenberg, J. M. (1969). The Death of Privacy. Random House.

23 Robertson, A. H. (1973). Privacy and Human Rights. University Press.

24 Miller, A. R. (1971). Assault on Privacy.

%5 Whitaker, R. (1999). The End of Privacy: How Total Surveillance Is Becoming a Reality

% Garfinkel, S. (2000). Database Nation: The Death of Privacy in the 21st Century. " O'Reilly Media, Inc.".

27 Froomkin, A. M. (2000). The Death of Privacy?. Stanford Law Review, 1461-1543.

28 Holtzman, D. H. (2006). Privacy Lost. How Technology Is Endangering Your Privacy, Jossey-BassSan
Francisco.

29 https://www.forbes.com/sites/jacobmorgan/2014/08/19/privacy-is-completely-and-utterly-dead-and-we-killed-
it/#9c487031a77c (erigim tarihi: 10.04.2018).



https://www.forbes.com/sites/jacobmorgan/2014/08/19/privacy-is-completely-and-utterly-dead-and-we-killed-it/#9c487031a77c
https://www.forbes.com/sites/jacobmorgan/2014/08/19/privacy-is-completely-and-utterly-dead-and-we-killed-it/#9c487031a77c

30

sayfa reklamlarla dolu vaziyettedir”. Bu ortamlardaki profiller ciddi bir piyasa degeri
tasimaktadir (Uyanik, 2013: 9). Sosyal medyanin yaninda, e-postalar, cep telefonu goriigmeleri
ve bu ortamlardaki kisisel verilerin mahrem iligkilerle ilgili daha zengin bir bilgi kaynagi

sundugu anlasilmaktadir (Vincent, 2016: 213).

1.1.2. Haberlesmenin Gizliligi ile Tlgili Diizenlemeler

Uluslararasi diizeyde 12 Temmuz 2002 de kabul edilen Avrupa Parlamentosu ve Avrupa
Konseyi tarafindan “Kisisel verilerin islenmesi ve Elektronik Haberlesme sektoriindeki gizlilik
ve mahremiyetin korunmasi 2002/58/EC Sayili Direktifi”® énceki diizenlemelere gore daha
giincel ve ayrintihidir. Daha Once yapilan diizenlemelere ek olarak elektronik haberlesme
sektoriindeki diizenlemeleri icermesi de diger diizenlemelerden ayrilmaktadir. En goze garpan
madde ise 22. maddededir: “Kullanicinin rizasi disinda internet trafik bilgilerinin saklanmasinin
yasaklanmasini, bilgilerinin gerekenden uzun siirede saklanmadigi ve gizliligin garanti altina
alindig siirece yasaklamay1” hedeflememektedir. Bu maddede belirtildigi iizere kullanicilarin
trafik bilgilerinin rizas1 disinda kaydedilmesi kaginilmaz olacaktir. Trafik bilgileri kisinin hangi
sitelere girdigini, hangi islemleri yaptigin1 veya hangi konumlarda bulundugu vb. gibi verilerdir
ve adeta kisiyi bir haritalandirmaya tabi tutmaktadir. Bu baglamda trafik bilgisinin bir kisisel
veri oldugu da acgiktir. Burada yine sirketlerin lehine bir durum s6z konusudur. Sirketler
gizliligin garanti altina alindigin1 ve bu bilgilerin uzun surelerde saklanmadigini iddia ederek
bu bilgilere istedigi kadar erisme, isleme hakkini elde edebileceklerdir.

Direktifin 25. Maddesinde ‘cookies’ olarak adlandirilan ¢erezler’den “web sitesi trafigi
ve online reklamciligin etkinliginin analiz edilmesinde ve kullanici kimliginin dogrulanmasinda
mesru ve faydali bir ara¢” olarak bahsedilmektedir. Kullanicilara da *“cookie ya da benzeri
terminal ekipmanlarinin saklanmasini reddetme firsati verilmelidir” denilmektedir. Bu
maddede cerez’lerin faydali bir ara¢ oldugundan bahsedilmektedir. Ancak gergek sudur ki bu
fayda kisiler agisindan degil sirketler agisindan s6z konusudur. Kullanicilara bu araglarin
saklanmasini reddetme firsat1 verilmesi ise neredeyse imkansizdir. Cerezler ya otomatik olarak
cihazlara kaydedilmektedir ya da gizlilik politikasi ile hizmeti kullanan kisilere “bu hizmeti
kullandiginizda cerezler’e izin vermis olursunuz” uyarisi ile dayatilmaktadir. Kullanicilarin
cerez’leri reddetmesi durumunda da verilen hizmeti kullanabilmeleri engellenmektedir. Cerez

kullanimindaki sorunlardan biri de kullanicinin sabit diskinde kendisiyle ilgili yazilmis olan

30 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L.0058:en:HTML (erisim tarihi:
01.04.2018).
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bilgiye sahip olmayr ve bu bilgiye sonraki kullanim ig¢in tekrar ulasabilmeyi isteyip
istemedigidir (Ozdilek, 2002: 186).

35. maddede ise “dijital mobil sebekelerde mobil kullanicinin cografi konum verileri
haberlesmenin saglanmasi i¢in islenir” hiikmii yer almaktadir. Kisisel trafik verilerinin
islenmesi ise tamamen abonenin rizasiyla miimkiin olmalidir. Abonelerin rizasi olsa bile
istediginde reddedebilmeleri gerekmektedir”. Direktifte ayrica “sirketlerin pazarlama
faaliyetlerinde kisisel verileri koruma kurallarina riayet etmesi sartiyla bu verilerin
kullanilmasinin uygun olduguna” isaret etmektedir. Ozellikle son paragraf kisisel verilerin
kullantmimin kotliye kullanilabilmesi sonucunu dogurmaktadir: “Kisisel verileri koruma
kurallarmma riayet etmesi sartr” bu verilerin hangi amagclarla kullanilabilecegini
kapsamadigindan 6nemli bir sorun teskil etmektedir. Verilerin sirketin “pazarlama faaliyetleri”
ad1 altinda kendi ¢ikarina m1 yoksa baska bir sirket ya da kurulusun ¢ikarina mi kullanacagi
acik degildir. Daha da agmak gerekirse, “Sirketin bu verileri pazarlama faaliyeti olarak bagka
bir sirkete pazarladiginda da bu verilerin kullanilmasi uygun olacak midir?”, sorusu akillara

gelmektedir.

1.1.2.1. internet ve Haberlesmenin Gizliligi

Internet’in  bireysel anlamda kullammi haberlesmenin  gizliligi kapsaminda
degerlendirilmektedir. Bir haberlesme araci olarak internetin kullanimi, Anayasanin 22.
maddesine gore, (“Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir.”)
haberlesme hiirriyeti kapsamindadir (Ketizmen, 2008: 23).

5369 sayil1 Evrensel Hizmetin Saglanmasi ve Baz1 Kanunlarda Degisiklik Yapilmasi
Hakkinda Kanun’un® 2. maddesinde internet, elektronik haberlesme hizmetini ifade
etmektedir. Ayrica 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun®? bu alandaki ilk genel

kanun olma 6zelligini tasimaktadir.

1.2. Kisisel Veri Kavram
Veri, islenmemis sistematik ham bir bilgidir. TDK’ya33 gére veri, ‘bilgi’, ‘data’ olarak
tanimlanmaktadir. Tiirk¢e’de enformasyon ve bilgi kavramlar karistirilmakta oldugundan, bu

kavramlarin da kisaca agiklanmasinda fayda bulunmaktadir. Temel olarak veri (data),

81 http://www.resmigazete.gov.tr/eskiler/2005/06/20050625-2.htm (erisim tarihi: 01.04.2018).

32 http://www.resmigazete.gov.tr/eskiler/2007/05/20070523-1.htm (erisim tarihi: 10.04.2018).

33 http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&quid=TDK.GTS.5accc689371¢27.27581172
(erisim tarihi: 01.03.2018).
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islenmemis (ham) enformasyon parcaciklari, Enformasyon (information) organize edilmis bir
veri seti, bilgi ise (knowledge) anlamli enformasyonlardir (Akgiin ve Keskin, 2003: 176).
Kisisel veri ise kisiye iliskin ayirt edici, tipki parmak izi gibi ona dair izler tagiyan ve tanimlayan
her tirlii bilgidir. 6698 sayili Kisisel Verilerin Korunmas: Kanunu’nda3* da kisisel veri,
“Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgi” olarak tanimlanmustir.
Dogrudan veya dolayli olarak kisilerin irkini ve etnik kdkenini, siyasi egilimi, dini inanglarini,
saglik ve cinsel yasamini ortaya ¢ikaran verilere de hassas veri denmektedir (Kaya, 2011: 318).
6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 6. maddesinde ise hassas veriler, 6zel
nitelikli veriler olarak ge¢cmektedir.

Kisisel veri kavramina verilebilecek 6rnekler en sade hali ile kisilerin adi-soyadi, kimlik
numarasi, iletisim bilgileri ve benzeridir. Ancak giintimiizde kisisel veriler dijital ortamlarda
farkinda olunmadan dijital iz olarak birakilmakta, depolanmakta ve Uclncu kisilerle
paylasilabilmektedir. Dijital iz, dijital ortamlarda yaptigimiz giinlik aktivitelerimizde
arkamizda biraktigimiz elektronik isaretlerdir. Bu izlere verilebilecek 6rnekler gorseller,
yazilar, sosyal medyadaki etiketler, kredi karti bilgileri, sifreler, IP adresleri, interneti kullanim
aliskanliklari, aligveris tercihleri, davranislari gibi daha da ¢ok detaylandirilabilecek bilgilerdir.
Kisisel veriler hem elle hem de dijital olarak islenebilmektedir. Glinimizde neredeyse tim
veriler dijital bilgi olarak dijital ortamlara aktarilmaktadir. “Dijital bilgi, mikro islemcilerden
‘bit’lere®, ¢esitli devrelerce elektronik sinyallere déniistiiriilmiis verilerdir” (Wayne, 2006: 57).
Verilerin aktarilmasi da veri iletisimi terimiyle agiklanabilir ve bir kablo, radyo dalgas1 ya da
151k demeti gibi fiziksel bir iletisim araci boyunca bilgi géndermek i¢in yapilan diisiik seviyeli
mekanizmalar1 ve teknolojileri Gzerinde yapilan ¢alismalari ifade eder (Comer, 2016: 3).

Literaturde kisisel verinin belirli bir kisiyle ilgili oldugu, bilgi kaynag: belirsizse; yani
anonimse koruma altina alinmadigindan bahsedilmektedir. Ancak teknolojik uygulamalarla bu
anonim bilgiden bile kisisel birtakim izler bulunabilmektedir. Ornegin takip edilemeyen bir
tarayict kullanan ya da VPN gibi uygulamalar ile internete baglanan bir kullanicinin hangi
internet sitelerine girdigi, hangi dosyay1 indirdigi veya hangi haberleri hangi saatlerde okudugu
istatistiksel olarak hesaplanabilmekte ve bu bilgiler daha 6nce hangi IP adresinden, hangi
konumdan, hangi tarayicidan islem yapildiysa bu bilgiler ile eslenebilmektedir. Buna 6rnek
verilmesi gerekirse; kisi anonim olarak gezindigi sirada Google sirketinin ‘Gmail’ hizmetini
kullanmis olsun. Burada oturum agtiginda kisinin anonim olarak internete girmedigi

zamanlarda nerelerden bu hizmete erisildigi bilinmekte, hangi haber sitelerine girdigi veya

34 www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf (erisim tarihi: 01.04.2018).
% Data Birimi.
% Sanal Ozel Ag.
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hangi medyay1 takip ettigi daha once kaydedilmis oldugundan, kullanicinin bu tarz
uygulamalar1 kullandiginda anonim olarak gezinmesinin pek bir sey ifade etmedigi
gorulmektedir. Gelinen noktada dijital ortamlarda biraktigimiz dijital izlerin korunmasi
gerekmekte, bu izlerin de kisisel veri kapsaminda degerlendirilmesi 6nem tasimaktadir.

Veri, glinlimiizde ekonomik deger bi¢cimi yaratmak i¢in kullanilan bir hammadde,
ekonomik girdi halini almistir (Schonberger-Mayer ve Cukier, 2013: 13). Dijital ortamlara
aktarilan kisisel verilerin denetimi ve kullanilmasi, sirketlerin ekonomik amaglarina hizmet
eden ana aktiviteler haline gelmistir. Gozetleme su anda sadece gegcmisin hareketlerini
izlemekle kalmamakta, ayn1 zamanda gelecekteki olaylar1 da tahmin etmeye ¢aligmaktadir
(Lyon, 2006: 181). Ornegin ugak seyahatlerinde koridordaki koltuklar1 tercih eden insanlarin
bagkalarina yardim etme, hayir isleri s6z konusu oldugunda daha bonkor oldugu bilinmesi
kisisel verilerden c¢ikan anlamlar sayesindedir. Hatta bireylerin kredi kartt kullanim
aligkanliklarina bakilarak ve bu izlerin takip edilerek, ertesi giin nerede olacaklarinin bile
tahmin edilebilecegi iddia edilmektedir (Tiirkoglu, 2010: 7).

Veri, 21. ylizyilin petroliidiir ve ¢evrimigi izleme de davranis, hareketler ve tercihlerden
iretilen bu petrolii ¢ikarmak igin gereken ana teknolojilerden biri gerezlerdir.®” Kisiler aglara
baglandigr anda cerezler, davraniglarla ilgili bilgi toplanmakta, depolanmakta ve farklh
amaclara hizmet eden sayisiz algoritma® tarafindan analiz edilmektedir. Davranislar, ilgi
alanlar1 ve tercihler ilgili veriler de siiphesiz oradaki en degerli veri setidir.*

OECD Genel Sekreteri Angel Gurria’nin, “Internet Ekonomisinin Gelecegi Uzerine”*°
konulu toplantida kisisel verilerin 6nemini vurgularken bu verileri internet ekonomisinin “para
birimi”ne benzetmistir. Cevrimigi depolanan kisisel verilerin birikmis mali degerinin ise
2020’ye kadar yillik 1 trilyon Euro’ya ulasabilecegi tahmin edilmektedir.** Tim bu
nedenlerden 6turu kiiresel sirketlerin ¢ogu, satabilecegi veya kullanabilecegi belirli bir kisisel
veri miktar1 igerigini saglama anlayisi icin stratejiler gelistirmekte ve is modellerini
degistirmektedir. *?

Kisisel verilerin para birimi olarak konumlandirilmasi, kisisel verileri korumanin ne

kadar onemli oldugunu gbzler ©6nlne sermektedir. Kisisel veri konusunun daha iyi

37 https://labs.rs/en/invisible-infrastructures-online-trackers/ (erisim tarihi: 15.12.2017).

38 Bir sorunu ¢6zmek veya belirlenmis bir amaca ulasmak i¢in tasarlanan yola, takip edilen islem basamaklari.

39 https://labs.rs/en/invisible-infrastructures-mobile-permissions/ (erisim tarihi: 15.12.2017).

40 http://www.oecd.org/korea/closingremarkshyangelgurriaoecdministerialmeetingonthefutureoftheinternetecono
my.htm (erisim tarihi: 01.04.2018).

4L http://www. ft.com/cms/s/0/5fd7d8a8-28e5-11e2-h92¢-00144feabdc0.html (erisim tarihi: 20.05.2018).

42 https://labs.rs/en/invisible-infrastructures-mobile-permissions/ (erisim tarihi: 15.12.2017).
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anlasilabilmesi acisindan “biiyiik veri” ve “veri madenciligi” kavramlarinin agiklanmasini

gerekli kildigindan bu kavramlara asagida yer verilmistir.

1.2.1. Blyuk Veri (Big Data) ve Ust Veri (Meta Data) Kavramlari

Veritabanlari, dijital teknolojilerin gelismesiyle birlikte giderek 6nem kazanmaktadir.
Veritabani, birbiriyle iliskisi olan verilerin tutuldugu, veriler toplulugunun mantiksal ve fiziksel
olarak tanimlarinin yer aldigi bilgi depolaridir (Sentiirk, 2006: 4). Analog dénemde verilerin
toplanmas1 ve analiz edilmesi giderek daha zorlagsmis, sayisallastirma biiylik veriye gecisi
saglamak i¢in 6nemli hale gelmis, bilgisayar sistemlerinin kisisel verileri kaydetme ve isleme
kapasitesi giderek artmustir. Bilgisayar sistemleri biinyesinde yer alan kisisel veriler dyle biiyiik
bir 6lgege ulasmistir ki kavranmasi olanaksiz hale gelmistir (Alternatif Bilisim Dernegi, 2013:
12; Mayer-Schonberger ve Cukier, 2013: 22, 23). Gunimizde Google, Facebook, Microsoft
vb. gibi biiylik sirketler birer veri tabani haline doniismiistiir. Ciinkii bu sirketler ¢ok biiytlik
Olgeklere ulasan veriyi devamli olarak kaydedebilme ve isleyebilme potansiyeline sahiptir.
Endiistri analisti John Battelle, 2005 yilinda yaptig1 calismada Google’1 “niyetler veritabani”,
“her tiir amag i¢in kesfedilebilen, mahkeme c¢agrisi olusturabilen, arsivlenebilen, takip
edilebilen ve istismar edilebilen arzu, ihtiyag, istek ve tercihleri i¢eren ¢ok biiyiik bir tiklama
veritaban1” olarak tanimlamistir®3,

Buytk Veri; kullanicilarin internetteki tiim aktivitelerinden toplanan veridir ve anlaml
hale getirilerek islenmektedir. Buyuk Veri, tek bir sunucu veya sinirh sayida bilgisayarla
yonetilemeyen veya analiz edilemeyen ve ¢ok yiiksek miktarda belirli ya da belirsiz kaynaktan
gelen veri kitlelerini ifade etmek i¢in kullanilmaktadir (Alternatif Bilisim Dernegi, 2013: 11).
Baska bir tanima gore BuyUk Veri; sosyal medya paylasimlari, mobil cihazlarla gerceklestirilen
arama kayaitlari, her tiirlii fotograf, video, dokiiman, parmak izi, dijital sertifika, ag konumu,
sosyal medya verileri vb. gibi farkli kaynaklardan elde edilen verilerin anlamli ve islenebilir
hale doniistiiriilmiis bicimidir (Eyiipoglu vd., 2017: 177).

Ust veri ise kisaca, belirli bir veri hakkindaki bilgilerdir. Belirli bir veri seti ya da kaynak
hakkinda nasil, ne zaman ve kim tarafindan olusturuldugu hakkinda tanimlayici bilgiler
icermektedir. Ust veriyi orneklendirmek gerekirse; saat kacta, nereden, hangi baz istasyonunu
kullanarak arama yapildigi, arama yapilan IMEI numarasi, ne kadar sire konusuldugu gibi
bilgileri icerir. Herhangi bir e-posta gonderildiginde postaya nereden ve ne zaman erisildigi, IP

adresi, yaz1 karakter kodu, sunucu transfer bilgisi gibi detayli bilgileri igermektedir.* Ust veri,

43 http://networkcultures.org/query/wp-content/uploads/sites/4/2014/06/1.Kylie_Jarrett.pdf (erisim tarihi:
20.05.2018).
4 https://network23.org/kame/2014/03/19/tib-ve-metadata/ (erisim tarihi: 04.05.2018).
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tek bir veri ya da belirli bir dijital varlik hakkinda ayrintili bilgi saglarken, blytk veri, tim
verilerdeki detayli bilgilerin yani sira, kisilerin tiikketim kaliplart ve egilimlerini kesfetme
olanag1 vermektedir. Biiylik veri, ¢ok biiyiik bir veri yigimmidir ve standart teknoloji araglariyla
incelenemezken Ust veriyi incelemek daha kolay olabilmektedir: “Ust veri igne ise, blyUk veri

samanliktir”.* 2014 yilinda Edward Snowden sdyle bir agiklama yapmustur:

Ust veri, olaganiistii bir bicimde miidahalecidir. Bir analizci olarak igerik yerine iist veriye bakmayi tercih
ederim, ¢linkil o daha hizl1 ve kolay, ayrica yalan da sdylemiyor... Eger telefon konusmanizi dinliyorsam,
Oylesine konusuyormus gibi yapabilirsiniz, kodlar kullanabilirsiniz. Fakat eger {ist verinize bakiyorsam,
hangi numaramin hangi numarayr aradigii biliyor olurum. Hangi bilgisayarin hangi bilgisayarla

konustugunu biliyor olurum.*®

Amerika Birlesik Devletleri Ulusal Giivenlik Teskilatinda Genel Danisman olan Stewart
Baker soyle demistir: “Ust veri kesinlikle bir insanin yasami hakkinda her seyi séyliiyor. Eger
yeterli iist veriniz varsa, igerige ihtiyaciniz kalmaz”.*'

Sirketler, buyilk verilerde yer alan kisisel verilerin giivenligini ve kisilerin
mahremiyetini saglamak icin c¢esitli kimliksizlestirme (anonim hale getirme) yontemleri
kullanmaktadir. Ayrica glivenligi ve mahremiyeti garanti altina almak i¢in en yaygin ¢oziim ise
yazili taahhiitler olmaktadir. Fakat bu ¢6zlimiin de ¢ok basarili oldugu sdylenememektedir.
Sifreler, denetimli erisim ve iki-faktorlii kimlik dogrulama (2FA)*; veri dinamik ve dagitik
veri sistemlerinde paylasildig1 ve bir araya getirildiginde gilivenligi ve gizliligi saglamak i¢in

diizenli olarak kullanilan teknik ¢oziimler olsa da yeterli degildir (Eyiipoglu vd., 2017: 177).

1.2.2. Veri Madenciligi

Veri madenciligi, bir¢ok arastirmaci tarafindan “6zbilgi kesfi” ile esdeger olarak
kullanilmakta, baz1 arastirmacilar tarafindan da veri tabanlarindaki 6zbilgi kesif ve analiz siireci
olarak degerlendirilmektedir (Sentiirk, 2006: 2; Karacan ve Yesilbudak, 2010: 18).

Oded Maimon ve Lior Rokach’a gore veri madenciligi, veri yiginlar1 arasindan istatistik
ve matematik teknikleri kullanilarak verilerdeki gizli 6riintiileri ¢6zmeye yarayan, fark edilmesi
giic iliskileri agiga ¢ikaran, ileriye yonelik tahminler yapilmasini saglayan ve bu alanda kurallar
tireten veri tabani teknolojisi ve tekniklerin uygulanmasini ifade etmektedir (akt. Cuhadar,

2011: 1449). Toplanan verilerin niceliksel artisi, bunlarin igerisinden kullanigh olanlarin

4 https://www.linkedin.com/pulse/big-data-vs-metadata-whats-difference-toby-martin (erisim tarihi:
04.05.2018).

46 https://labs.rs/en/invisible-infrastructures-data-flow/ (erisim tarihi: 15.12.2017).

47 https://labs.rs/en/invisible-infrastructures-data-flow/ (erisim tarihi: 15.12.2017).

“8 Tki Faktorlii Dogrulama.
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bulunmasint zorlastirmaktadir. Bu zorlugun “veri madenciligi” (data mining) ile asildig:
gorulmektedir (Klzeci, 2010: 29). Sahip olunan ¢ok blyik miktardaki veriden, karar vericinin
etkin bir sekilde ve daha fazla bilgiye dayali karar vermesinde kullanilabilmesi amaciyla gizli,
ortik, iliskili, baginti veya trendlerin otomatik ya da yari otomatik bir bigimde ortaya
¢ikarilmasidir (Sentiirk, 2006: 4). Kisaca veri madenciligi, veri tabanlarindan elde edilen bilgiyi
yapilandirarak, bilgi kesfedilmesini saglayan araclar ve teknikler olarak nitelendirilebilir
(Civelek, 2011: 42). Veri madenciligi ile ilgili tiim bu tanimlamalar gostermektedir ki hic
durmadan artan bu veri yiginlarinin islenmesinin giin gegtik¢e zorlasacagi ongoriilmekte, veri
madenciliginin 6neminin de ileride daha iyi anlasilacagi ve konu ile ilgili yapilan ¢aligmalarin

da artig gosterecegi diistiniilmektedir.

1.2.3. Kisisel Verilerin Korunmasi ve Onemi

Bilgi giivenligi elektronik ortamdaki verilerin gizliliginin ve biitiinliigliniin teknik
olanaklar vasitasiyla korunmasi ve sadece yetkili kisilerce kullaniminin saglanmasini ifade
etmektedir. Kavramdan genellikle sadece bilginin gizliligi ve sifrelenmesi anlasilsa da, bilgi
giivenligi bu verilere erisim kontrolii ve verilerin degistirilmesinin 6nlenmesini de igcermektedir
(Ersoy, 2009: 23).

Veri, ilk bakista kisisel bilgi olarak goriinmemekte; ancak blyulk veri sureciyle geriye
dogru iz takibi yapilarak kisiye ulasilabilmekte, kisinin hayatiyla ilgili gizli ayrintilar ortaya
cikarilabilmektedir: Buyuk Veri, mahremiyeti yok etmekte, Ozgiirligii tehdit etmektedir
(Mayer-Schonberger ve Cukier, 2013: 159, 170).

Kisisel verilerin korunmasi verinin korunmasi degil, kisiyle ilgili verilerin islenmesi nedeniyle bireyin
Ozgiirliigiiniin korunmasidir; bir baska deyisle veri giivenligi sorunu degil, bir 6zgiirliik sorunudur. Bu
nedenle kisisel verilerin korunmasi konusunun, genel olarak biligim ile ilgili konular arasinda yer almakla
birlikte, asil olarak bir {ist kavram olan “gdzetim”in bir pargasi olarak ele alinmasi ve incelenmesi gerekir.
Aksi halde konu, verinin korunmast yani giivenlik ve gizlilik konusuna sikisir ki, bu da temel sorunun
gbzden kagirilmast sonucuna yol agabilir. Bu haliyle, gozetime bir tepki olarak kisisel verilerin
korunmasi, bireylerin dzgiirliiklerinin korunmast ve bunun karsisinda da kurum ve kuruluslarin kisisel
veriler konusunda sorumluluk ve yikiumluluklerinin belirlenmesi anlamia gelmektedir (Tiirkiye Biligim
Dernegi, 2008: 5).

Gelinen noktada kisisel verileri korumanin, 6zel hayatin gizliligi ve mahremiyeti
korumayla esdeger oldugu goriilmektedir. Kisisel verilerin korunmasiyla ilgili uluslararasi ve

ulusal diizenlemelere de asagida yer verilmis ve degerlendirmeler sunulmustur.
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1.3. Kisisel Verilerin Korunmasiyla Ilgili Diizenlemeler

Verinin korunmasi ile ilgili diinyada ilk yasal diizenleme 1970 yilinda Federal
Almanya’nin Hesseb eyaletinde yapilmistir. Bu diizenleme ilk veri koruma otoritesi olan Veri
Guvenlik Ofisi (Datenschutzbeauftragter) tarafindan kurulmustur (Civelek, 2011: 9).
Uluslararast ve ulusal kaynaklarda, temel hak ve ozgiirliikler arasinda, kisisel verilerin
korunmasi, bireylerin 6zel hayatlarindaki gizliligin bir pargasi olarak goriilmekte, bireylerin
kisisel verileri iizerindeki kontrolii saglamasinin énemi vurgulanmaktadir (Korkmaz, 2016:

149).

1.3.1. Uluslararasi Diizenlemeler

Genel olarak uluslararasi diizenlemeler hem kisisel verilerin korunmasi hakkinin temel
garantilerini hem de kisisel verilerin islenmesinin temel ilkelerini ortaya koymaktadir (Simsek,
2008: 218). Avrupa diizenlemelerinden ayr1 olarak ABD, veri koruma mevzuati yaklasimindan
ziyade, sektorel ve ilgili mevzuattan olusan karma bir mevzuat tercih etmektedir. AB yasalarina
gore, kisisel verilerin korunmasi temel bir hak olarak kabul edilmekte ve bu alandaki yasal
duzenlemeler bireylerin ¢ikarlarini, isletmelerin mesru ihtiyaglariyla miisteri verilerinden deger
elde etmesini dengelemeye calismaktadir. ABD'de ise hiikiimet, 6zellikle ifade s6z konusu
oldugunda anayasal olarak 6zel sektdre miidahale etmemektedir. Dolayisiyla sistem, kisisel

bilgilerin korunmasina daha az 6nem gostermektedir (Cleff, 2008: 424).

1.3.1.1. Avrupa Konseyi

Avrupa Konseyi, insan haklari, hukukun tstiinligii ve ¢ogulcu demokrasi ilkelerini
korumak ve giiclendirmek iizere 5 Mayis 1949 tarihinde kurulmus uluslararasi bir
orguttur.*AK, kisisel verilerin korunmasiyla ilgili 28 Ocak 1981 tarihli “Kisisel Verilerin
Otomatik Islenmesi ile Tlgili Bireylerin Korunmasi Sézlesmesi”*° kisisel verilerin toplanmast,
kaydedilmesi ve islenmesinde kotiiye kullanimlara karsi bireyi koruyan ilk baglayici
uluslararasi sozlesmedir. Bu sozlesmede kisisel verilerin toplanmasi ve islenmesi ile ilgili
hassas verilerin kaydedilmesinin uygun olmadigi durumlarda engellenmesi gerektigi; ancak
cikarlarin gozetilmesi durumunda (giivenlik ve savunma) miimkiin olacagma dikkat
cekilmektedir. Ayrica sdzlesme gerektigi kadar verinin saklanmasi, verilere yetkisiz erisimin
engellenerek veri giivenliginin saglanmasi, kisilerin, verilerinin saklandigini ya da islendigini
bilmesinin saglanmasi, kisilerin gerektiginde bu verilerin silinmesini talep etme ya da

diizeltilmesi hakkinin bulunmasi gerektigini igermektedir.

49 http://www.mfa.gov.tr/avrupa-konseyi_.tr.mfa (erisim tarihi: 04.04.2018).
50 https://rm.coe.int/1680078b37 (erisim tarihi: 04.04.2018).



http://www.mfa.gov.tr/avrupa-konseyi_.tr.mfa
https://rm.coe.int/1680078b37

38

1.3.1.2. Avrupa Birligi

7 Subat 1992 tarihinde imzalanan Maastricht Antlasmasi ile kurulan AB 28 (iye tilkeden
olusmaktadir. 24 EKim 1995 tarih ve 95/46/EC sayili Kisisel Verilerin Islenmesi ve Bu Verilerin
Dolasimi Konusunda Bireylerin Korunmasi Direktifi’nin®* amaci AB iiye (lkelerinin
mevzuatlarinin diizenlenerek, uyumlu hale getirilmesi ve kisisel verilerin bu dogrultuda
korunmasinin saglanmasidir.

Direktifte, gelisen teknolojiyle kisisel verilerin islenmesine siklikla bagvurulmakta, sinir
oOtesi akisin telekomiinikasyon aglari ile kolaylastigindan bahsedilmektedir. Kisilerin uyrugu ne
olursa olsun temel hak ve hiirriyetlerin gézetilmesi, 6zellikle mahremiyetine saygi gosterilmesi

vurgulanmustir.

1.3.1.3. OECD

Diinya halklarinin refahini ve ekonomik kalkinmasini saglamayi amaglayan OEEC’in®?
devami niteliginde 30 Eyliil 1961 yilinda kurulan ve bugiin 34 iiyesi bulunan Ekonomik Isbirligi
ve Kalkinma Tegkilat1 (OECD)’na iiye iilkeler tarafindan yiiriitiilen ¢aligmalar sonucu 23 Eyliil
1982 tarihinde “Kisisel Verilerin Korunmas1 ve Kisisel Verilerin Smir Otesi Akisma liskin
Rehber Tlkeler”>® baslig ile yayinlanan metne gore; kisisel verilerin toplanmasina sinirlamalar
getirilmeli ve bu tiir veriler uygun, adil araglarla kisinin bilgisi ve rizas1 dahilinde alinmalidir.
Kisisel veriler kullanim amaglariyla ilgili olmali, bagka amagclar i¢in kullanilmamali ya da
kullandirilmamalidir. Kisisel verilere erisim, degistirme, yasadisi kullanma gibi durumlara
karst her tiirlii giivenlik Onlemlerinin alinmasi gerekmektedir. Kisisel verilere iliskin

uygulamalar ve politikalar agikga belirtilmelidir.

1.3.1.4. Birlesmis Milletler

Birlesmis Milletler 24 Ekim 1945 tarihinde diinya barisim1 ve giivenligini korumak
amaciyla kurulan uluslararasi bir orgiittiir. BM tarafindan hazirlanan ve 14 Aralik 1990 tarih ve
45/95 sayili genel kurul karariyla kabul edilen “Dijital Ortama Aktarilmis Kisisel Veri

954

Dosyalarinin Diizenlenmesine iliskin Ilkeler adli belgede 10 maddede kisisel verilerin

korunmasi, verilerin toplanmasi ve islenmesinde adaletli olunmasi ve yasalara uygun olmasi

51 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:319951.0046:en:HTML (erisim tarihi:
04.04.2018).

52 https://www.britannica.com/topic/Organisation-for-European-Economic-Co-operation (erisim tarihi:
27.05.2018).
S3http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.
htm (erisim tarihi: 01.04.2018).

54 http://www.refworld.org/pdfid/3ddcafaac.pdfR (erisim tarihi: 04.04.2018).
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konusuna vurgu yapilmistir. Gizliligin korunmasi, kdtiiye kullanimin engellenmesi, denetim ve
yaptirimlardan sorumlu makamlarin kurulmasi gerekliligine dikkat ¢ekilmistir.

BM’nin bu dizenlemelerinin hukuki agidan baglayiciligi bulunmasa da bir tavsiye
niteligi tasimaktadir ve uluslararasi diizeyde birtakim ideallere hizmet etmesi bakimindan da

uluslararasi alanda éneme sahiptir (Ozdemir, 2009: 18).

1.3.2. Ulusal Diizenlemeler

Gunumuze dek uluslararas: diizeyde bir¢ok diizenleme ile koruma altina alinan kisisel
veriler teknolojinin gelismesiyle daha da 6nemli hale gelmis, tilkemizde de bu alandaki bosluk
hem Tiirkiye Cumhuriyeti Anayasasi’na eklenen ek maddeyle hem de 6698 sayili Kisisel
Verilerin Korunmasi: Kanunu® ile doldurulmustur. Kisisel verilerin kaydedilmesi, islenmesi ve
aktarilmasiyla ilgili diizenlemelerle bu veriler koruma altina alinmistir. Ayrica diger ulusal

diizenlemelere de asagida yer verilmistir.

1.3.2.1. Anayasal Diuzenlemeler

Anayasanin 20. maddesine ek olarak 2010 yilinda kisisel verilerin korunmastyla ilgili
ek fikra eklenmistir: “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amagclart dogrultusunda
kullanilip kullanilmadigin1 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngoriilen
hallerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin korunmasina iligkin esas ve

usuller kanunla diizenlenir” hitkkmiine yer verilmistir.

1.3.2.2. 5237 Sayih Tiirk Ceza Kanunu

5237 sayili Tiirk Ceza Kanunu’nun 135. maddesi kisisel verilerin kaydedilmesi ve
hassas verilerle ilgili cezalara ayrilmistir. TCK’nin 136. maddesinde ise kisisel verileri hukuka
aykir1 olarak ele gegiren ve yayan kisilerle ilgili cezalar yer almakta, 138. maddede ise veri
sorumlularinin verileri yok etmemesi halinde veri sorumlularina verilecek olan cezalar
bulunmaktadir. Bu maddeler asagida belirtilmistir:

TCK’nin 135. maddesinin 1. fikrasina gore hukuka aykirt olarak kigisel verileri
kaydeden kimseye bir yildan ii¢ yila kadar hapis cezasi1 verilir.

TCK’nin 135. maddesinin 2. fikrasina gore kisisel verinin, kisilerin siyasi, felsefi veya

dini goriislerine, 1rki kdkenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina,

55 http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf (erisim tarihi: 01.04.2018).
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saglik durumlarina veya sendikal baglantilarina iliskin olmas1 durumunda birinci fikra uyarinca
verilecek ceza yari oraninda artirilir.

TCK’nin 136. maddesinin 1. béliminde Kisisel verileri, hukuka aykir1 olarak bir
baskasina veren, yayan veya ele gec¢iren kisi, iki yildan dort yila kadar hapis cezasi ile
cezalandirilir.

TCK’nin 138. maddesinin 1. boluminde kanunlarin belirledigi siirelerin gegmis
olmasima karsin verileri sistem i¢inde yok etmekle yiikiimlii olanlara gorevlerini yerine

getirmediklerinde bir yildan iki yila kadar hapis cezasi verilir.

1.3.2.3. 6698 Sayih Kisisel Verilerin Korunmasi1 Kanunu ve Degerlendirilmesi

6698 Sayili Kisisel Verilerin Korunmasi Kanunu 24/03/2016 tarihinde kabul edilmis ve
07/04/2016 tarihinde resmi gazetede yayimlanmistir.

Kanunun 1. béliminde amag, kapsam ve tanimlara yer verilmistir ve uluslararasi
kaynaklarla benzerlik tasimaktadir. KVKK da temel amag kisisel verilerin islenmesinde 6zel
hayatin gizliligi cercevesinde temel hak ve ozgiirliikkleri korumak ve kisisel verileri isleyen
gergek ve tiizel kisilerin uyacaklari usul ve esaslar1 diizenlemektir.

Kanunun 2. boliimiinde kisisel verilerin islenmesine ayrilmistir. Kisisel verilerin bu
kanunda ve diger kanunlardaki usul ve esaslara gore islenebilecegi yer almistir.

KVKK’nin 4. maddesine gore Kisisel verilerin islenmesindeki ilkeler:

1. Kisisel veriler, ancak bu kanunda ve diger kanunlarda 6ngdriilen usul ve esaslara

uygun olarak islenebilir.

2. Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:
a) Hukuka ve diiriistliik kurallarina uygun olma.
b) Dogru ve gerektiginde giincel olma.
C) Belirli, acik ve mesru amaglar igin islenme.
d) Islendikleri amagla baglantil, sinirli ve 6lgiilii olma.
e) Ilgili mevzuatta 6ngériilen veya islendikleri amag igin gerekli olan siire

kadar muhafaza edilme.

Kisisel verilerin islenmesindeki ilkelerde “belirli, acik ve mesru amaglar icin islenme”
ilkesi giinlimiizdeki uygulamalarca gergeklestirilen veri isleme politikalariyla uyusmamaktadir.
Konuyla ilgili birgok ihlal bulunmakta, kisisel verilerin hangi sekilde islendigi agik olsa bile bu
konu suistimal edilebilmektedir. Ayrica yurtdist merkezli hizmet veren sirketlerin bu konuda
nasil bir sorumluluklarinin oldugu da bilinmemektedir. “Islendikleri amaglar baglantili, sinirl

ve Olgiilii olma” ilkesinde ise 6rnegin Facebook, reklam amaciyla kisisel verileri isledigini
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belirtse de Cambridge Analytica sirketine sagladigi bu veriler farkli amaglar i¢in kullanilmistir.
Cambridge Analytica’nin bu verileri ABD bagkanlik se¢iminde kullandigi iddias1 gindeme
gelmistir. Ulkemizde ise yaklasik 234 bin kullanici bu durumundan etkilenmistir.

Kullanicilarin psikolojik profil detaylarina sahip oldugu 50 milyon kisilik potansiyel
secmen datasini ayrica elinde bulundurdugu verilerle birlestiren Cambridge Analytica, bir¢ok
farkl1 bagkan adayinin kampanyasinda bu datalar1 reklam hedeflemesi amaciyla kullanmistir.
ABD secimleriyle de sinirli kalmayan Cambridge Analytica’nin Brexit®® siirecinde de oldukca
etkili oldugu sanilmaktadir.®’

KVKK’nin 5. maddesine gore Kisisel verilerin islenme sartlari:

1. Kisisel veriler ilgili kisinin agik rizasi olmaksizin iglenemez.

2. Asagidaki sartlardan birinin varligi halinde, ilgili kisinin acgik rizasi

aranmaksizin kisisel verilerinin islenmesi miimkiindiir:

a) Kanunlarda agik¢a ongdriilmesi.

b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan
veya rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir
baskasinin hayat1 veya beden biitiinliigiinlin korunmasi i¢in zorunlu olmas.

C) Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli
olmasi.

d) Veri sorumlusunun hukuki yiikiimliliigiinii yerine getirebilmesi igin
zorunlu olmasi.

e) Ilgili kisinin kendisi tarafindan alenilestirilmis olmas.

f) Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin
zorunlu olmasi.

9) Ilgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi.

Kisisel verilerin islenme sartlarinda belirtilen “ilgili kisinin acik rizast olmaksizin
islenemez” hiikkmii kisisel verilerin korunmasinda hayati énem tasimaktadir. Kisiyle ilgili
verilerin kaydedilmesi, islenmesi ve aktarilmasinda yasanan etik sorunlar en ¢ok bu maddenin
ihlali ile miimkiin olmaktadir. Dijital ortamlarda kisisel verilerin islenmesiyle ilgili olarak
bilgilendirme yapilmasi artik zorunludur. Birgok sirket de politikalarini giincelleyerek bu

bilgilendirmeyi yapmaktadir. Ancak kullanicilarin karsisina ¢ikan “Bu siteyi kullanarak kisisel

% http://t24.com.tr/haber/10-soruda-brexit-nedir-ingiltere-abden-ne-istiyor,345754 (erisim tarihi: 25.04.2018).
57 https://webrazzi.com/2018/03/22/cambridge-analytica-hikayesi-facebook-ve-buyuk-veri (erisim tarihi
22.03.2018)
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veri politikamizi kabul etmis olursunuz” ya da “Bu uygulamay1 kullanarak ¢erez politikamizi
kabul etmis olursunuz” gibi bazi uyarilar kisisel rizay1 ortadan kaldirmakta, kisiyi adeta mecbur
kilmaktadir. Bu durumda kullanici gizlilik politikalarin1 okumadan hizmeti kullanmakta ya da
0 hizmeti hi¢ kullanamama durumu ile kars1 karsiya kalmaktadir. Ayrica kisinin rizas1 hangi
bilgilerini paylasip hangi bilgilerini paylasmayacagini acik¢a karsilamamaktadir. Ornegin e-
posta bilgilerini paylasmak isteyen kullanici, konum bilgilerini paylagmaktan imtina
edebilmektedir. Bu durumda da kisinin rizas1 tam olarak miimkiin olmayacaktir.

KVKK’nin 6. maddesine gore ¢zel nitelikli Kisisel verilerin islenme sartlari:
1. Kisilerin 1rki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel
hayati, ceza mahk(miyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri 6zel nitelikli kisisel veridir.
2. Ozel nitelikli kisisel verilerin, ilgilinin acik rizasi olmaksizin islenmesi yasaktir.
3. Birinci fikrada sayilan saglik ve cinsel hayat digindaki kisisel veriler, kanunlarda
ongorilen hallerde ilgili kisinin agik rizasi aranmaksizin islenebilir. Saglik ve cinsel
hayata iliskin kisisel veriler ise ancak kamu sagliginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliiliigi altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi
aranmaksizin islenebilir.

4, Ozel nitelikli kisisel verilerin islenmesinde, ayrica kurul tarafindan belirlenen

yeterli onlemlerin alinmasi sarttir.

Yukarida goriildiigii tizere KVKK da hassas veriler 6zel nitelikli kisisel veriler olarak
diizenlenmistir. Bu verilerin islenmesinde yine kisinin rizasinin alinmasi zorunludur ancak
bilindigi Uzere 6zel nitelikteki veriler kisinin rizas1 olmadan da islenebilmektedir. Bu verilerin
islenmesinde yasanabilecek bir kotiiye kullanim telafi edilemeyen sonuglar dogurabilecektir.
Ulkemizde 2013 yilinda meydana gelen bir olay “SGK’nin kisilerin saghk verilerini

58 sonucu yasanan gizlilik ve mahremiyet ihlali, bu alandaki ciddi a¢ig1 giindeme

sizdirmasi
getirmistir. Bu durum devletin, kisilere ait tiim hassas verileri kanunlarla agik sekilde
korunmasini, devletin gizlilik ve mahremiyet ihlali halinde ciddi yaptirnmlar uygulanmasi

gerekliligini agikca ortaya koymaktadir.

58 http://t24.com.tr/yazarlar/fusun-sarp-nebil/danistayin-satilamaz-dedigi-saglik-verilerinin-sgk-tarafindan-65-
bin-liraya-satildigi-onaylandi, 19165 (erisim tarihi: 25.05.2018).
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KVKK’nin 7. maddesine gore Kisisel verilerin silinmesi, yok edilmesi veya anonim
hale getirilmesi:

1. Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina

ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen

veya ilgili kisinin talebi lizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim
hale getirilir.

2. Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin

diger kanunlarda yer alan hiikiimler saklidir.

3. Kisisel verilerin silinmesine, yok edilmesine veya anonim hale getirilmesine

iliskin usul ve esaslar yonetmelikle diizenlenir.

7. maddede kisisel verilerin yok edilmesi konusu 6nem arz eden konularin basinda
gelmektedir. Toplanan bilgilerin siirli stirelerde depolanmasi ve gerektiginde bu verilerin yok
edilmesi gerekmektedir. Gizlilik politikalarinda ise bu siirenin agik¢a belirtilmesi
gerekmektedir. Bu maddedeki eksiklikler 28.10.2017 tarihinde resmi gazetede yayinlanan
“Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik”®® ile giderilmeye ¢alisiimistir. Ozellikle kisisel verilerin silinmesi, yok edilmesi
ve anonim hale getirilmesiyle ilgili yapilan islemlerin kayit altina alinmasi ve saklama stireleri
ile ilgili yonetmeligin 7. maddesinin 3. fikrasinda belirtilmistir. Bu maddeye gore sz konusu
kayitlar 3 yil boyunca saklanmaktadir. 7. maddenin 5. fikrasinda ise kisisel verileri silme, yok
etme ve anonim hale getirme yontemlerini segme hakki “veri sorumlusu”na®® taninmstir. Veri
sorumlusu ile ilgili detayl bilgi asagida agiklanacaktir. Ayn1 maddenin son ciimlesinde “Ilgili
kisinin talebi halinde uygun yontemi gerekcesini agiklayarak seger” ifadesine yer verilmistir.

KVKK’nin 8. maddesine gore Kisisel verilerin aktarilmasi:

1. Kisisel veriler, ilgili kisinin agik rizas1 olmaksizin aktarilamaz.

2. Kisisel veriler;

a) 5.maddenin 2. fikrasinda,
b) Yeterli 6nlemler alinmak kaydiyla, 6. maddenin 3. fikrasinda, belirtilen

sartlardan birinin bulunmasi halinde, ilgili kisinin a¢ik rizasi aranmaksizin

aktarilabilir.
3. Kisisel verilerin aktarilmasina iliskin diger kanunlarda yer alan hiikiimler
saklidir.
4. Kisisel verilerin yurt digina aktarilmasi.

59 http://www.resmigazete.gov.tr/eskiler/2017/10/20171028-10.htm (erisim tarihi: 10.04.2018).
60 KVKK ’nin tanimlar béliimiiniin 3. maddesinde veri sorumlusu: Veri igleyen: Veri sorumlusunun verdigi
yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya tiizel kisi olarak tanimlanmaktadir.
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KVKK’nin 9. maddesine gore Kkisisel verilerin yurt disina aktarilmasi:
1. Kisisel veriler, ilgili kisinin agik rizas1 olmaksizin yurt disina aktarilamaz.
2. Kisisel veriler, 5. maddenin 2. fikras1 ile 6. maddenin 3. fikrasinda belirtilen
sartlardan birinin varlig1 ve kisisel verinin aktarilacagi yabanci iilkede;
a) Yeterli korumanin bulunmasi,
b) Yeterli korumanm bulunmamasi durumunda Tiirkiye’deki ve ilgili
yabanci lilkedeki veri sorumlularinin yeterli bir korumay1 yazili olarak taahhiit
etmeleri ve Kurulun izninin bulunmasi, kaydiyla ilgili kisinin acik rizasi
aranmaksizin yurt disina aktarilabilir.
3. Yeterli korumanin bulundugu iilkeler Kurulca belirlenerek ilan edilir.
4, Kurul yabanci iilkede yeterli koruma bulunup bulunmadigina ve 2. fikranin (b)
bendi uyarinca izin verilip verilmeyecegine;
a) Tiirkiye’nin taraf oldugu uluslararasi sozlesmeleri,
b) Kisisel veri talep eden iilke ile Tiirkiye arasinda veri aktarimina iligkin
karsiliklilik durumunu,
C) Her somut kisisel veri aktarimina iliskin olarak, kisisel verinin niteligi ile

islenme amag ve sliresini,

¢) Kisisel verinin aktarilacagi {ilkenin konuyla ilgili mevzuati ve
uygulamasini,
d) Kisisel verinin aktarilacag: {ilkede bulunan veri sorumlusu tarafindan

taahhiit edilen onlemleri, degerlendirmek ve ihtiyag duymasi halinde, ilgili
kurum ve kuruluslarin goriisiinii de almak suretiyle karar verir.
5. Kisisel veriler, uluslararasi sozlesme hiikiimleri sakli kalmak tizere, Tiirkiye’nin
veya ilgili kisinin menfaatinin ciddi bir sekilde zarar gorecegi durumlarda, ancak ilgili
kamu kurum veya kurulusunun goriisti alinarak Kurulun izniyle yurt disina aktarilabilir.
6. Kisisel verilerin yurt disina aktarilmasina iliskin diger kanunlarda yer alan
hiikiimler saklidir.
9. maddede kisisel verilerin yurtdigina aktarilmasiyla ilgili maddelere yer verilmistir.
Ilgili kisinin rizas1 yine gdze carpmakta; ancak yine kisinin rizasi disinda verilerin
aktarilabilmesiyle ilgili madde de yer almaktadir. Kisisel verilerin yurtdisi merkezli sirketlere
aktarilmasinda yasanabilecek etik ihlallere karsi, kisisel veriler bu kapsamda koruma altina
alimmustir. Ancak halen dijital ortamlardaki web site ve bazi uygulamalarin bu konuyla ilgili

yiikiimliiliikleri yerine getirmedigi de goriilmektedir. Ozellikle mobil uygulamalarin kisilerin
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rizast disinda kisisel verilerini sizdirdigi gz oniine alinirsa buradaki bosluk daha da net
anlasilacaktir.
Kanunun 3. Bolumu Haklar ve Yukamlulukler ile ilgilidir.

KVKK’nin 10. maddesine gore veri sorumlusunun aydinlatma yiikiimliiliigii:

1. Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi kisi,
ilgili kisilere;

a) Veri sorumlusunun ve varsa temsilcisinin kimligi,

b) Kisisel verilerin hangi amagla islenecegi,

C) Islenen kisisel verilerin kimlere ve hangi amacla aktarilabilecegi,

c) Kisisel veri toplamanin yontemi ve hukuki sebebi,

d) 11. maddede sayilan diger haklari, konusunda bilgi vermekle
yukumludur.
KVKK’nin 11. Maddesine gore ilgili kisinin haklar::

1. Herkes, veri sorumlusuna basvurarak kendisiyle ilgili;
a) Kisisel veri islenip islenmedigini 6§renme,
b) Kisisel verileri islenmisse buna iliskin bilgi talep etme,
C) Kisisel verilerin iglenme amacini ve bunlarin amacina uygun kullanilip

kullanilmadigin1 6grenme,

¢)  Yurt i¢inde veya yurt disinda kisisel verilerin aktarildigi ti¢iincii kisileri

bilme,

d) Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin

dizeltilmesini isteme,

e) 7. maddede ongoriilen sartlar ¢ercevesinde kisisel verilerin silinmesini

veya yok edilmesini isteme,

f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildig

tiglincii kisilere bildirilmesini isteme,

9) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz

edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz

etme,

g) Kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi

halinde zararin giderilmesini talep etme, haklarina sahiptir.

Bu boliimde haklar ve yiikiimliiliiklere yer verilmis olup 6zellikle kisinin veriler

uzerindeki kontroli Gzerinde durulmustur. Ancak yine burada kisilere buyuk sorumluluklar

yiiklenmistir. Kisilerin verinin islenip islenmedigini 6grenebilmesi ve buna iligkin bilgi talep
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etmesi zaman alic1 bir islem olabilmektedir. Kisinin bu verilerin amacina uygun olarak islenip
islenmedigini 6grenmesi i¢in dncelikle tiim bu konulara hakim olmasi gerekmektedir. Kisi tiim
bunlar1 bilmiyorsa ve mevzuata hakim degilse, kendiSine gelen zarar1 da tam olarak
kavrayamayacaktir. Bu nedenle oOncelikle devletin bu konuyla ilgili tim koruma
mekanizmalarin1 devreye sokmasi gerekmekte, bu mekanizmalarin tiikendigi noktada kisiler
yiikiimlii olmalidir.

KVKK’nin 12. maddesine gore veri givenligine iliskin yiikiimliiliikler:

1. Veri sorumlusu;
a) Kisisel verilerin hukuka aykir1 olarak islenmesini 6nlemek,
b) Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,
C) Kisisel verilerin muhafazasin1 saglamak, amaciyla uygun giivenlik

diizeyini temin etmeye yonelik gerekli her tirli teknik ve idari tedbirleri almak
zorundadir.

2. Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya tiizel kisi

tarafindan islenmesi halinde, 1. fikrada belirtilen tedbirlerin alinmasi hususunda bu

kisilerle birlikte miistereken sorumludur.

3. Veri sorumlusu, kendi kurum veya kurulusunda, bu kanun hukimlerinin

uygulanmasin1 saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak

zorundadir.

4, Veri sorumlulari ile veri isleyen kisiler, 6grendikleri kisisel verileri bu kanun

hiikiimlerine aykir1 olarak baskasina agiklayamaz ve isleme amacit disinda

kullanamazlar. Bu yiikiimliiliik gorevden ayrilmalarindan sonra da devam eder.

5. Islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde

edilmesi halinde, veri sorumlusu bu durumu en kisa stirede ilgilisine ve Kurula bildirir.

Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gorecegi

baska bir yontemle ilan edebilir.

KVKK’nin 12. maddesinin 3. fikrasinda belirtildigi iizere denetim, kanunun
hiikiimlerinin uygulanmasini1 saglamak amaciyla veri sorumlusu tarafindan kendi kurum ve
kurulusunda gergeklestirilmektedir. Kanuna gore sirketler veri sorumlusu olmaktadir. Ancak
denetimin yalnizca veri sorumlusunun kontroliinde olmasi, kisisel verilerin ne Olgtide
korunacagi konusunu havada birakmaktadir. 11.04.2018 tarihinde BIMER®! iizerinden Kisisel
Verileri Koruma Kurumu’na iletilmek tzere “Veri sorumlusu {izerinde bagimsiz bir tist kurulun

bulunup bulunmadigr” ile ilgili soruya cevaben, 16.04.2018 tarihinde yanitlanan yazida

61 Bagbakanlik fletisim Merkezi.
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“Bagimsiz bir iist kurulun bulunmadigr” anlasilmig olup, bu durumun kanundaki en biyik
eksikliklerden biri oldugu goriilmistiir.

KVKK’nin 12. maddesinin 5. Fikrasinda belirtildigi iizere, “islenen kisisel verilerin
kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde, veri sorumlusu bu durumu
en kisa siirede ilgilisine ve kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet
sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilir” hikmi ile veri ihlalleriyle ilgili
kisiler bilgilendirmekte; ancak bu bilgilendirme ‘yetkisiz erisim ilan1’®? olmaktan oteye
gecememektedir.

Kanunun 4. bolimi bagvuru, sikayet ve veri sorumlulart ile ilgilidir. Bu bolimde ilgili
kisinin sikayet ve bagvurularmin hangi sekillerde yapilacagi belirtilmektedir. Kanunun 5.
bolimi  suclar ve kabahatleri dizenlemektedir. TCK’nin ilgili maddeleri yukarida
verildiginden, bu b6limun hiikiimlerine deginilmemistir. Kanunun 6. bolimu Kisisel verileri
koruma kurumu ve teskilatin yapisi ile ilgilidir. Kanunun 7. bolimunde gesitli hiikiimler
(istisnalar) yer almaktadir ki yine yukarida deginilen milli savunma, kamu giivenligi gibi
nedenlerle kisilik haklarini ihlal etmemek ya da sug teskil etmemek kaydiyla kisisel verilerin
islenebilmesi, bu verilerin anonim hale getirilerek arastirma, planlama ve istatistik Vvb.

amaglarla islenmesi gibi hiiklimlere yer verilmektedir.

62 https://www.kvkk.gov.tr/lcerik/4219/Kamuoyu-Duyurusu-Ihlal-Bildirimi (erisim tarihi: 04.05.2018).
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iKiNCi BOLUM
REKLAMA KRIiTiK GUNCELLEME: KiSISELLESTIiRILMIS REKLAMLAR VE
MOBIL ORTAM REKLAMLARINDA DIiJITAL GOZETIM

Bu boliimde mobil ortam reklamlarinda gerceklesen dijital gdzetimin irdelenebilmesi
icin Oncelikle bireyin gozetimi ve internette gergeklesen gozetim konusuna deginilmis, daha
sonra da reklam, mobilite ve mobil ortamlar ile ilgili konulardan bahsedilmistir. Ayrica, mobil
ortamda gergeklestirilen dijital gozetimin yaygin olarak gergeklestirildigi reklam tiirleri olarak
kisisellestirilmis reklam, ¢evrimi¢i davranigsal reklam (hedefli reklam) ve mobil reklam ile
ilgili literatiir taramalarina yer verilerek, konuya iliskin ¢esitli bakis agilar1 ortaya konulmus ve

mobil ortamlarda ve mobil ortam reklamlarinda gergeklesen gozetim aciklanmaistir.

2.1.  Bireyin Gozetimi ve Internette Gézetim

Gozetim pratikleri bir kisinin diger bir kisi tizerinde ona goz kulak oldugu ya da
inceledigi yoniinde bir izlenim birakabilmek icin sergiledigi ilkel izleme edimleriyle
baslamaktadir (Lyon, 2013: 14, 15). Kutsal olarak bilinen eski metinlerde de gdzetlemenin
zaman zaman denetleyen, zaman zaman da koruyan kollayan olarak kullanildig1 goriilmektedir
(Cakar, 2015: 195). Ancak ginimizde evlerin disaridan gelecek olan siddet ya da baskilara
kars1 bir siginak oldugu hayali, elektronik cihazlarin evlere sokulmasiyla beraber kisilerin
bazen farkinda oldugu ya da bazen de haberi bile olmadan igeriden disar1 veya disaridan igeri
veri géndermesiyle alt iist edilmistir (Lyon, 2006: 37).

Gozetim, devletler veya sirketlerin belirli gruplarin davraniglarini 6nleme amacli olarak
veri toplama, biriktirme, analiz etme, degerlendirme ve kullanma yollarin1 uyguladigs;
potansiyel olarak fiziksel, ideolojik ya da yapisal siddeti igeren ve insanlari belirli davraniglara
yoneltmeye caligsan bir siirectir. Dijital gdzetim bireyler arasinda ayrim yapmamakta, herkesi
gbzetim altina alarak ‘toplu gézetim’ durumu yaratmaktadir. Bu ise, siipheli/siipheli olmayan
ayrimin1 ortadan kaldirmakta ve herkesi potansiyel siipheli konumuna getirmektedir.
Gozetlenenlerin ¢cogunun farkinda olmadiklar toplu gozetimin temel gerekgeleri de {i¢ noktada
toplanmaktadir: Giivenlik, terdrizmle miicadele ve sugu 6nceden Onleme (Cakir: 2015: 248,

317). Julian Assange vd. (2016: 15)’ye gore:

Devletler zorlayici siddet giicliniin durmaksizin nerede ve nasil uygulanacagini tespit eden sistemlerdir.

Devletlerin gitgide internetle biitlinlestigi, uygarligin geleceginin internetin gelecegine bagh oldugunu,



49

buna bagl olarak giig iliskilerini tanimlamamiz gerektigini, eger bu tanimlamay1 yapmazsak da insanlig1

devasa bir kitlesel gdzetim ve denetim hapishanesine ¢evirecegini ileri siirmektedir.

Modern devlet verimliligi artirmak ve hedeflerini gergeklestirmek icin kisisel verilere
ihtiya¢ duymaktadir. Bunun igin gelistirilen ¢esitli sistemler ve araglar, beraberinde gozetim,
denetim, disiplin ve yonlendirme gibi toplumun tamami iizerinde bir degisim yaratabilecek
etkileri de getirmektedir (Kizeci, 2010: 26). Kontrol edilmek istenen nesneyi, bireyi ya da
toplumu bilmek, onu gézetlemekten gegcmektedir. Bu nedenle iktidarlar toplumu kontrol etmek
i¢cin onu daha ¢ok tanimak ve bilmek ihtiyaci i¢cindedirler (Karahekya, 2009: 334).

Gozetim ¢ogu zaman devletler tarafindan gergeklestirilse de glinlimiizde biiytik sirketler
gOzetim surecine dahil olmustur. Ekonomik yasamin olagan iligkileri olan iiretim ve tliketim
gibi unsurlar artik ¢ok daha fazla gézetimin konusu haline gelmistir. Gézetim, disipline edici
bir pratik olmaktan ¢ikarak ekonomik yasamin gézetimiyle glindelik hayata tecimsel kaygilarla
sizmustir. Insanlarin tercihleri iizerinden 6zel profiller ¢ikartilmakta, iiretim sablonu buna gore
dizayn edilmekte ve bu durum sirketler vasitasiyla aciga ¢ikmaktadir (Bastiirk, 2016: 213).
Yasam Modeli Analizleriyle kisilerin aliskanliklar1 belirlenmekte, profiller bu aligkanliklar ve
davraniglara gore belirlenmektedir. Yasam Modeli Analizi 6zellikle 6znenin aligkanliklarini
belgelemek veya anlamak icin kullanilan, 6znenin ge¢mis davranigini saptayan, mevcut
davraniglarini tespit eden ve gelecekteki davraniglarin1 6ngdren bir bilgisayarli veri derlemesi
ve analiz yontemidir. 53

Tiiketimcilik, toplumsal denetimin bir araci olarak goriilse de, toplumsal denetimin
diger tiplerinden farklidir. Dogrudan pazarlamanin ve isme gonderilen reklamlarin hedefi
olanlar, bir davranisi yonlendirme girisiminin nesneleridir (Lyon, 1997: 90). Bilgi toplama
eyleminin odaginda onceden belirli bir birey varken artik bireylerle birlikte kisilerin ilgi
alanlarma dayali egilimler ve kategoriler izlenir olmustur (Ismayilov ve Sunal, 2012: 37).
Kisiler gozetleyebilen, depolayabilen ve kullanicilarla ilgili bilgiyi dagitabilen teknolojilere
gitgide daha fazla giivendikge, yiginsal veri toplama giindelik hayata bagli olarak ‘tasarlanir’
hale gelmistir (Shklovski vd., 2014: 2347).

2.1.1. Bireyin Gozetimi
Bireyin gozetimi, temel anlamda onu tanimaya yonelmekte; daha ¢ok bireyin kim
oldugu sorusuyla ilgilenmektedir. Bireylerin kim oldugu sorusu da kimlik belirleme ile

iliskilidir. Bu noktada gézetim araci olarak kullanilan kisisel veri, kisilerin dogal ya da sonradan

83 https://labs.rs/en/metadata/ (erisim tarihi: 15.12.17).
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kazanilmig bazi 6zelliklerinin, aligkanliklarinin ya da egilimlerinin 6grenilmesi ve bunlara gore
kisilerin siniflandirilmasi olanagini sunmaktadir (Tiirkiye Bilisim Dernegi, 2008: 15). Bilisim
teknolojileri aracilifiyla sekillenen dijital toplumda kisiler, glivenlik ve Ozgiirliik arasinda
secim yapmaya zorlanmakta; bu araclar bireylere 6zgirliik vaadi sunarken mahremiyeti ihlal
etmektedir (Calik ve Toker 2016: 9). Kisiye yonelik gozetimin boyutlart Alan Westin,
tarafindan {i¢ ayr1 diizlemde agiklanmistir:

“Fiziksel gozetim”, “psikolojik gdzetim” ve “veri gdzetimi”. Westin, bunlar1 su sekilde
tanimlamaktadir:

1. Fiziksel Gozetim: Kisinin bulundugu yerin, hareketlerinin, konusmalarinin ya da 6zel
yazigmalarinin kisinin bilgisi veya rizasi disinda ¢esitli araclarla gdzetlenmesi. Konum
takibi, fiziksel gozetime verilebilecek en iyi Ornek olmakla birlikte ¢esitli mobil
uygulamalarca yazigmalarin denetlenmesi de bu gdzetim boyutuna atifta bulunmaktadir.

2. Psikolojik Gozetim: Yazili ve sozlii testlerin, araglarin veya maddelerin kullanilmasi
suretiyle, kisinin isteyerek vermedigi bilgileri enformasyonu elde etme veya kisinin
kendisinin 6zel hayat1 ve kisiligi bakimindan 6nemli olabilecek hususlar1 farkinda
olmadan agiga ¢ikarma. Panoptikon, ilk bakista fiziksel bir gozetim gibi goziikse de
psikolojik bir yani da bulunmaktadir. Kisilerin, siirekli olarak goriinmeyen bir goz
tarafindan gozetlendigi hissi bu psikolojik boyuta isaret etmektedir.

3. Veri GOzetimi: Veri isleme araglari araciliiyla kisi veya gruplar hakkindaki bilginin,
enformasyonun toplanmasi, islenmesi, degisimi ve kullanimi. Bugiin gelinen noktada
dijital ortamlarda tiim bu gozetim durumlariyla karsi karsiya kalimmaktadir (akt.
Ketizmen, 2008: 193, 194).

Bu dogrultuda incelendiginde, o6zellikle giinlimiiz toplumlar1 ag¢isindan bireyin
gozetimine iliskin en etkin ve kolay yolun veri gozetimi seklinde gergeklestirildigi
gorilmektedir. Fiziksel gozetim ve psikolojik gozetime iligkin bilgi ya da enformasyonun,
bilisim sistemleri araciligiyla islenebilmesi olanagi, veri gozetiminin siirlarini ortadan
kaldirabilecek nitelikte bir gozetim boyutu oldugunun da gostergesidir (Tiirkiye Bilisim
Dernegi, 2008: 16). Sirketlerin veya reklam verenlerin, goriiniirde kisilerin hayatini
kolaylastirmasi ya da iyi vakit gecirebilmesi i¢in tasarladigi, gercekte bireyin gozetimi igin
kullanilan bu teknolojilerin, kisilerde hangi tepkilere yol ag¢tigi konusunda agiklayici bir
smiflama Gary Gumpert ve Susan J. Drucker tarafindan yapilmstir.

Gumpert ve Drucker’a gore gozetlenmeye kars1t gosterilecek olan tepkilerin
bicimlenmesinde, kisilerin gozetlendiklerinin farkinda olup olmamalar1 etkili olmaktadir. Bu

baglamda gozetlemeye karsi olusan tepkileri asagidaki sekilde kategorilendirmislerdir:
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e Gozetleme teknolojilerinin farkinda olmama: Gozetleme teknolojilerinin var olup
olmadigini bilmeyen kisilerde bu teknolojiler davranis degisikligine yol agmamaktadir.

e Gozetleme teknolojilerinin farkinda olmakla birlikte kullanim amacim1 bilmeme:
Kisiler gozetleme teknolojilerinin var oldugundan haberdar olabilir ve gézetim altinda
olduklarini bir ihtimal olarak gorebilirler.

o Gozetleme yapildiginin tam farkinda olma: Kisiler bulunduklari ortamlarda
gozetleme yapildigini bilmekte ve bu gozetleme onlarin davranis bigimlerini
belirlemekte biiyiik rol oynamaktadir. Kisiler, gdzetlemenin nasil ve ne sekilde
gerceklestigini 6grenmeye ¢alismaktadir. Gozetime iliskin farkindalik, kisilerin 3 farkli
davranig bigimi sergilemesine neden olabilmektedir (akt. Giiven, 2011: 189).

Gumper ve Drucker’a gore, bireyler gozetlemenin farkinda olduklar1 zaman asagidaki
davranig bigimlerini sergileyebilirler:

o Tepkisel Davranmis: Gozetleme teknolojisine sahip olanlara karsi davranig bigimi. Bu
davranig bi¢cimi gozetim teknolojilerine sahip sirketlerin sorgulanmasina neden olabilir.

e Farkinda olmay1 ihmal etme: Sanki gozetleme yokmus gibi davranma bi¢imi. Bu
davranis bigiminde ise kisiler gozetlendigini bilse de bu teknolojileri kullanmay1
stirdiirmekte, gézetimin varligini inkar edebilmektedir.

o Gozetlemeye tepki vermeme: Gozetimin bir kiltirel ya da teknolojik norm
(¢alismanin giris kisminda bahsedilen ve gozetime yonetsel yaklasanlarin, gézetimin
toplumlarin karakteristik bir 6zelligi oldugu yonindeki iddiasi) oldugu varsayimi
Uzerine kurulu davranis bigimi (akt. Giiven, 2011: 190). Bu davranis bigiminde ise
kisiler gozetimi kabullenmekte, bu durum kendileri i¢in bir sorun yaratmadigi siirece
gbzetime tepki vermemektedirler.

Bireyin gozetimi yukarida da bahsedildigi lizere devletler ve biiyiik sirketler tarafindan
gergeklestirilmektedir. Giinlimiiz kosullarinda gozetimin en fazla gerceklestirildigi yer siiphesiz

internettir ve internette gergeklesen goézetimin agiklanmasini gerekli kilmaktadir.

2.1.2. Internette Gozetim

Gozetlenme sistemleri gitgide daha az belirgin, gittikge daha cok sistematik ve zekice
olmaktadir (Lyon 2006: 12). Glnlmizde ise halen en onemli gézetim aracinin toplanan
verilerin saklanmasi, eslenmesi, geri getirilmesi, islenmesi ve pazarlanmasina olanak taniyan
bilgisayarlar oldugu sdylenebilir (Kiizeci, 2010: 31). Bilisim teknolojilerindeki gelismeler,
insanlarin hayatlarinda daha 6nce var olmayan dontigiimlere yol agmistir. Kisilerin hayati

“cevrimigi” ve “gevrimdist” olmak {izere iki evrene boliinmiis ve iki merkezli hale gelmistir
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(Bauman ve Lyon, 2013: 51). Gozetimin daha yogun, belirsiz hatta pek ¢ok durumda rizaya
dayali olarak yapildig1 alanin, ¢evrimi¢i evren oldugu goriisii genis kabul gérmektedir. Bu

durumun yaratacagi tehlikeler de ayn1 yogunlukta dile getirilmektedir:

Elimizdeki en 6nemli 6zgiirlesme araci olan internet, totaliterligin bugiine dek goriilmedik diizeyde
tehlikeli bir yontemi haline geldi. Bu doniisiim sessiz sedasiz gerceklesiyor, zira olup bitenden haberdar
olan kisiler kiiresel gozetim endiistrisinde istihdam edilmis olduklart i¢in, gercekleri dile getirmek
cikarlarina ters diisliyor. Kendi gidisatina birakilacak olursa birkag yil i¢inde diinya uygarlig: izlemeye,
gozetlemeye dayali postmodern bir kara iitopyaya doniisecek ve internet konusunda olaganiistii hiinerli

bireyler diginda kimsenin bundan kagmasi miimkiin olmayacak (Assange vd., 2016: 11).

Bilgisayarlarin ve mobil cihazlarin neredeyse her yerde olmasi bu alandaki giivenlik
aciklarin1 da beraberinde getirmektedir. Giivenlik aciklarinin 6nlenmesi i¢in olusturulan
sistemler ise adeta gozetimin bir pargasi haline gelmektedir.

Internet alaninda artan giivenlik ihlalleri nedeniyle verileri korumay1 amaglayan ¢esitli
tirlerde giivenlik yazilimlar1 gelistirilmistir. Bu baglamda ‘Ko6tii Amacglhi Saldirilart Tespit
Sistemi’ (Intrusion Detection System - IDS) ortaya ¢ikmustir. IDS, sunucu ve aglardaki
saldirilart algilayip engellemeyi amaglarken, sunucu veya agdaki etkinlikleri stirekli izleyerek,
ya bilindik zararli yazilim imzalariyla karsilastirmakta ya da sistemdeki bozukluklar
algilamaya ¢aligmaktadir. IDS’ler agdan akan verilerin icerigini de incelediginden mahremiyeti
ve gizliligi ihlal etmektedir. Internet'in siirekli artan 5nemi, kismen IDS'den ilham alan, ‘Derin
Veri Analizi’ (Deep Packet Inspection - DPI) adinda yeni bir kavramin gelisimini hazirlamistir.
DPI siireci, internetteki tiim iletisim siireclerini incelemektedir. Bu nedenle DPI uygulamasinin
0zel yasam ve bilgi giivenligi acgisindan ciddi sonuglart bulunmaktadir. Ayrica, belirli bir
organizasyonu ilgilendiren IDS'nin aksine, DPI sistemleri ‘internet Servis Saglayicilar’
(Internet Service Provider - ISP) tarafindan uygulanmakta ve ISP'leri kullanan kisilerin
tamamini olas1 6zel hayatin gizliligi ve mahremiyet ihlallerine acik hale getirmektedir (Kirlidog
ve Fidaner, 2013: 1015). Cogu iilkedeki servis saglayicilari yasal olarak iist veriyi depolamaya
tabidir. Servis saglayicilar, {ist veriyi depolayarak ve analiz ederek, verilerin kaynagini, varig
yerini, tarihini, zamaniny, siiresini ve iletisim tiiriinii tespit edebilir ve tanimlayabilir.54

DPI kullaniminin temel {i¢ alan1 agagidaki gibidir:

1. Ag izleme: Buradaki amag, bir agdaki kullanicilarin tamami, bir kesimi veya tekil

olarak kullanicilar tarafindan nasil kullanildigin1 anlamaktir.

84 https://labs.rs/en/invisible-infrastructures-data-flow/ (erisim tarihi: 15.12.17).
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2. Hedefli Reklamcilik: Reklam veren birgcok sirket hedefli reklam kullanmaktadir.
Hedef, ilgi alanlari, arama sozciikleri ve ziyaret ettikleri web sitelerine gore
belirlenmektedir. Hedefli reklam i¢in DPI kullanildiginda ise daha ‘derin’ ve daha
anlamli verilerle daha isabetli hedefleme yapilabilir. Bu hedefleme icin gereken
verilerin toplanmasi, genellikle kisilerin cihazlarina kaydedilen cerezler ile
yapilmaktadir. Tiim kullanicilara kimlik numaralar1 atanmakta ve kullanicilarin ilgi
alanlarini belirlemek icin biitiin etkinlikler kaydedilmektedir. Kullanicilar teorik olarak
bilgilerinin toplanmasini engelleyebilir veya o hizmeti kullanmayi birakabilir; ama daha
karmagsik sistemler, kullanicilar cerezler silindiginde dahi kullanici hakkinda bilgi
toplamayz siirdiirebilmektedirler.

3. Gozetim ve Sanstr: Devletlerce yasal veya yasadisi yapilan gdzetim ve sansiir, cocuk
pornografisi gibi genel kabul gormiis suglarin engellenmesinden, iilkedeki muhalif
hareketlerin baskilanmas1 gibi baskici eylemlere kadar farkli bigimler alabilmektedir.
Genelde amacg ikincisi olsa da ilki DPl kurulumunu gerekgelendirmek igin
kullanilmaktadir. Devletler DPI gozetimi i¢in ISP’lerin riza ve isbirligine ihtiyag
duymaktadirlar. ISP'ler ¢alisabilmek i¢in devlet iznine tabi olduklarindan bu duruma
zorluk ¢ikarmamaktadirlar. Sonugta DPI sistemi sinirsiz bir gézetim igin kullanilmakta
ve kullanicilarin 6zel yasami ve mahremiyeti ihlal edilmektedir (Kirlidog ve Fidaner,
2013: 1016, 1017).

Gelinen noktada internet alanindaki giivenlik ihlallerini 6nlemek amaciyla gelistirilen
araclar ve yazilimlarin gézetime hizmet ettigi goriilmekte, bu sistemlerin amacinin disinda
kullanilmakta oldugu anlasilmakta, kisilerin gézetimi i¢in devletlerin ve sirketlerin amaglarina

hizmet eden bir mekanizma oldugu sonucu ortaya ¢ikmaktadir.

2.2.  Bir Kitle Iletisim Bicimi: Reklam

Kitle iletisimi, tek bir kaynak araciligiyla ¢ok sayida insanla iletisim kurmak anlamina
gelmektedir. Yavuz Odabasi ve Mine Oyman’a gore kaynak ile hedef kitle arasindaki kanallar
da kitle iletisim araglari olarak adlandirilmaktadir (akt. Elden, 2013: 27). Reklamciligin asil
gelisimi de reklamin bigimsel bir 6gesi olan iletisim araglariyla ilgili olan teknolojik
gelismelerle baglantili bir sekilde gerceklesmistir (Avsar vd., 2011: 182). Reklam bir iletisim
bicimidir ve kendi igerisinde bir iletisim siireci vardir. Bu iletisim siirecini ise su sekilde
aciklamak miimkiindiir: Reklam, bir iletisim siireci olarak degerlendirilirse, siireci baslatan bir
reklam verenin belli bir Grlin ya da hizmeti hedef kitlesinde istedigi yonde olumlu bir algi

olusturmak i¢in iletisini gesitli isitsel, gorsel gostergeler yoluyla kodlayarak, hedef kitleye en
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dogru zamanda ve en dogru kanal aracilifiyla iletmesidir (Elden, 2013: 24). Reklam
iletisiminde hedef kitlenin Onemini vurgulayan kavram ise, ‘secici algi’ olarak bilinen
tutumdur. Secici alg1 araciligiyla olas1 hedef kitle, reklam iletisinde aktarilmak istenen bilgileri
alimlamakta, i¢sellestirmekte ve iletisim bu anlamda gergeklesmis sayilmaktadir (Sar1, 2009:
10).

Sanayi devriminin getirdigi kitlesel iiretim olgusu, satici-alici iliskisinde degisikliklere
neden olurken, 6nceleri ylz yize kurulabilen iletisim, kitlesel iiretime gegilmesi ile beraber
sona ermis, tiiketicilerle iletisim kurabilmek i¢in onlar1 kendilerinden ve tiriinlerinden haberdar
etmek isteyen iireticileri, kaginilmaz olarak bir kitle iletisimi bi¢imi olan reklama yoneltmistir
(Avsar vd., 2011: 46). Jean Baudrillard’in asagida verilen goriisii reklamin kitle iletisi islevini

net bir sekilde yansitmaktadir:

Reklam belki de ¢agimizin en dikkate deger kitle iletisim aracidir. Reklamin kitle iletisim islevi daha ¢ok
reklamin 6zerklesmis, yani gercek nesnelere, gercek bir diinyaya, bir gondergesele degil, bir gdstergeden
digerine, bir nesneden digerin, bir tiiketiciden digerine gonderme yapan ara¢ mantigindan

kaynaklanmaktadir (Baudrillard, 2008: 57).

Reklamlarin toplumsal yasamla bu denli i¢ ice ge¢gmesi, reklam verenin hedef kitle ile
daha yogun iletisim kurma ¢abasinin bir sonucudur (Elden, 2013: 214). Bu sonucun ortaya
cikmasi ise daha eskilere dayanmaktadir. Reklamcilik ve uygulamalarinin ilk izleri Ortacag’da
goriilmis, Ortagag’in ekonomik ve toplumsal yapisinin bir sonucu olarak reklamlar, tretimden
elde edilen artilar i¢in pazar bulma ve mali satabilme endisesi ile ortaya ¢ikmistir (Avsar vd.,
2011: 182). I¢inde yasadigimiz donemde de ayn1 temel motivasyonla hareket eden reklamcilar,
piyasa ekonomisi kosullar1 altinda pazar bulma ve {riin/hizmet satigin1 artirmak ve
hizlandirmak niyeti ile hedef kitlelerini manipiile edecek c¢ok ¢esitli illiizyonlara
basvurmaktadir.

Reklamlar, dretici ile tiketici arasindaki iletisimi saglamasinin yani sira giiniimiiziin
bilgi ve iletisim ¢aginda toplumu etkileyen sosyal ve kiiltiirel bir olgudur. Aslinda reklamin ilk
islevi ayn1 kategorideki iiriinler arasinda bir farklilik yaratmaktir. Bunu da iiriine bir “imge”

vererek yapmaktadir (Williamson, 2011: 24).

Yasadigimiz kentlerde hepimiz her giin yiizlerce reklam imgesi goriiriiz. Karsimiza bu denli sik ¢ikan
baska hicbir imge yoktur. Tarihte bagka hicbir toplum boylesine kalabalik imgeler y18in1, bdylesine yogun
bir mesaj yagmuru gérmemistir. Bu imgelerin bize seslenip durmasina dylesine alismisizdir ki tizerimizde

yaptiklar1 etkinin tiimiine pek dikkat etmeyiz. Belli bir imge ya da mesaj i¢imizden birinin dikkatini
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bugiinliik ¢ekebilir ¢iinkii o kisi o 6zel seye ilgi duymaktadir. Oysa hepimiz reklam imgelerinin tiimiini

bir iklim 6zelligi gibi dogal kabul ederiz (Berger, 2008: 129,130).

Reklamlar kdltirel sistemleri bicimlendirirken, reklamlarla sunulan mitler ve
sembollerle de farkinda olunmaksizin kiiltiirel yagsami diizenlemektedir. Reklam, kiltirel alana
daha fazla nufuz etmekte, giderek ¢ok gucli bir ideolojik gug haline gelmektedir (Hackley
2002: 219). Tim bunlarin bir sonucu olarak reklam, tatminsizlikler yaratmakta, tiiketim

kiiltliriinii ve anamalc1 toplum diizenlerinde var olan yabancilagsmay1 koriiklemektedir (Berger,

1997: 56).

2.2.1. Reklamda Mobilite ve Mobil Reklam

Bir kitle iletisim bi¢imi olan reklam, giderek artan hareketliligin ve mobil cihazlarin
kisisel bir alan olarak degerlendirmesinin bir sonucu olarak kisisellestirilmeye ve bireysel bir
hale gelmeye baglamistir. Mobil cihazlarin kolay tasimabilmesi ve her an ulasabilir olmasi,
kisilerin sabit oldugu durumlarda bile ¢ok sik kullanilmasini saglamaktadir. Kisilere mobil
cihazlarinda kullandiklart mobil ortamlar iizerinden ulasmanin 6nemi de sirketler tarafindan
fark edilmis, mobil ortam reklam yatirimlar1 giderek artmistir. Mobil teknolojiler gelistikge,
akill1 telefonlar pahali bir merak olmaktan ¢ikip, kullanicilarinin giinliik yasamlarina derin bir
sekilde karigan triinler haline gelmistir. Bu cihazlarin sergiledigi islevler, yalnizca hayati
kolaylastirma, eglence ya da sosyallige elverisli uzantilarla ilgili degildir, ayn1 zamanda benligi
yansitma ve olusturmayla ilgilidir (Shklovski vd., 2014: 2348).

Mobil cihazlar telefon olmanin 6tesine gecerek cok islevli araglar haline gelmis, artik
cok daha etkilesimli bir yapiya biriinmiistiir (Turow, 2015: 19). Etkilesim, iletisim
teknolojilerinin en énemli 6zelliklerinden biridir. Etkilesim, siirecin kaynak ve aliciyi iletisim
stirecinde etkin kilmas1 ve bu igslemlerin ayni iletisim kanali {izerinde gerceklesiyor olmasidir
(Basaran, 2010: 268). Medya yakinsamasiyla (convergance) birlikte biitiinlesen ekranlar ve
etkilesimli mobil iletisimle beraber mobil cihazlar birer mecra haline doniismiistiir. Bu
doniisiim, geleneksel medyaya duyulan ilgiyi dijital medyaya kanalize etmekte, boylelikle
medya tiiketim egilimleri teknolojik gelismeler paralelinde degisime ugramaktadir (Cayc1 ve
Karagtille, 2016: 573). Van Dijk’in bilgi ve iletisim aglarindaki yondesme ile ilgili asagidaki
aciklamasi oldukga degerlidir:

Ag toplumunun temel karakteristik 6zellikleri mikro-elektronik ve dijitallesme, bu temellerin yaninda ise

giincel egilimler: bilgi ve iletisim aglarmin yondesmesi; dijital medya cihazlarinin mintyatiirlesmesi, bu
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gibi iletisim araglarinin giinliik hayatin i¢ine katilmasi ve birlesmesi; mobil, kablosuz ve genis banta gecis

ve son olarak da bulut bilisimin® yiikselisidir (Dijk, 2016: 77)

Kisilerin hareketi, mobil cihazlarin her yerdeligi ve kullanicilara aninda iletisim olanag;,
reklam verenlerin ‘mobil reklam’lar etkin bir sekilde kullanmasiyla sonuglanmistir. Mobil
reklam, mobil tabanli reklam iletilerinin yayincilar ve reklam verenler tarafindan kisilere
iletilen reklamlardir. Mobil reklamcilik ise mobil araglar tizerinden surdurilen reklam faaliyeti
olarak tanimlanabilir. Mobil reklamlar, tiiketiciye diger geleneksel reklam araglarina gore daha
hizl1 ulagsmakta ve kisisellestirilmis mesajlar sunma imkani sunmaktadir. Geleneksel reklam
ortaminda, reklam mesajinda yapilacak bir hatanin diizeltilmesi yiiksek maliyetleri beraberinde
getirirken, mobil reklamda diizeltme ise tekrar mesaj gonderme kadar kolay olmaktadir
(Ozgiiven, 2013: 9). Mobil reklamcilik, tiim bu kolayliklarinin yam sira ozgiirliiklere
miidahalelerle ve mahremiyet ihlalleriyle de anilir olmustur. Mobil reklamcilik, samimi bir
kisisel alan igerisinde son derece miidahaleci bir uygulama haline gelebileceginden,
tiiketicilerin kisisel verilerinin korunmas1 konusundaki artan kaygilar da giindeme gelmektedir
(Cleff, 2008: 423).

Jonna Hakkild ve Craip Chatfield’in 2005 yilinda yapmis oldugu bir arastirmada
kullanicilarin cep telefonlar1 ve kisisel verilerine fiziksel erisim izni verme kararlarin1 ve
insanlarin telefonlarini oldukg¢a kisisel bulduklarini, bunu digerleriyle paylasma konusunda
isteksiz olduklarini ve yakin arkadaglarla paylasirken bile kendilerini huzursuz hissettiklerini
belirtmislerdir. Arastirma ayrica cep telefonu kullanicilarinin uygulamalarin cihazlarindaki
veriye, bilgileri olmadan eristigini gordiiklerinde, sasirdiklarint ve kisisel alanlarinin ihlal
edildigi hissine kapildiklarin1 gostermistir (akt. Shklovski vd., 2014: 2348, 2349).

Google tarafindan sunulan mobil reklamlarin, kullanicinin hem ilgi alanlarina hem de
demografik bilgisine odaklanarak, mobil reklamlarin oldukga kisisellestirilmis hale getirildigini
gostermektedir. Ayrica bilgilerin higbirisi kigisellestirme i¢in kullanilmayacak olsa da,
kullanicinin gelir, politik goriis ve medeni hal gibi diger bilgileri rastlantisal tahminlerden daha
yiiksek bir oranda tahmin edilebilmektedir (Meng vd., 2016: 2). Bir kullanicinin aygitindan
toplanan bir reklam dizisi, hassas verilerin de dahil olmas1 potansiyeliyle birlikte, o kullanicinin
gercek kisisel bilgisinin kesin bir temsili olarak gorilebilir. Buradan hareketle kullanicinin
demografik bilgisini, kisisellestirilmis mobil reklamlardan elde etmek miimkiin olmaktadir.
Cinsiyet, yas ve ebeveynlik durumu ise Google’in mevcut reklam iriiniinde sunulan (g

hedefleme segenegidir. Dolayisiyla, bu kategorilerde gordiikleri reklama dayali olarak da

8 Bulut bilisim, kullanicinin bilgisayarinda sahip oldugu sistemlere gore daha ucuz ve daha blylk depolama
alani, islem ve veri saklama hizmetlerini ger¢eklestirebilecegi sistemlere denilmektedir (Comer, 2016: 23).
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kullanicinin demografik bilgisi elde edilebilmektedir. Wei Meng vd. (2016: 10, 11)’nin 2016
yilinda mobil uygulamalar ile ilgili yapmis olduklari c¢alismanin bulgulari, Google’in
reklamcilara 6nerdigi vaadi sunabilecegini, belirtilen demografik gruplara reklamlar1 dogru bir
sekilde iletebilecegini dogrulamaktadir.

Mobil reklamlarin biiyiik bir boliimii; kullanict konumuna, glnin saatine ve gergek
kullanicilar etrafinda olusturulmus profillere dayali olarak hedeflenmektedir. AdMob®
kiitliphanesi, Android isletim sistemi tabanli reklamlarinin en biiyilk kaynagini temsil
etmektedir. Diger reklamcilik kiitiiphanelerinin ve isletim sistemlerinin de benzer davraniglari
gosterdigine inanilmaktadir. Sonug olarak mobil reklamlarin kullanicilarin hedeflenmesi ile

ilgili verilerin toplanmasinda 6nemli bir etkisi oldugu agikca goriilmektedir (Book ve Wallach,
2015: 13).

2.3. Kisisellestirilmis Reklamlar

Yukarida da bahsedildigi Uzere mobil teknolojilerdeki tiim bu gelismeler reklam
verenlerin odak noktasini, geleneksel kitlesel reklamciliktan kisisellestirilmis reklamciliga
kaydirmasina olanak tanimistir. Kisisellestirilmis reklamlar birbirini destekleyen ii¢ gelismeden
dogmustur: Reklamcilarin kullanicilardan kisisel veri toplama arzusu, bu verileri erisilebilir
sekilde sunabilen sirketlerin ortaya ¢ikmasi ve kisilere sunulan reklamlarin segilebilmesini
saglayan teknolojilerin gelistirilmesi (Turow, 2015: 138). Mobil cihazlarin kisisel alanlar
haline gelmesi kisisellestirilmis reklamlar1 da mobil ortamlar i¢in daha 6nemli hale getirmistir.
Tiim kullanicilara ayni iletilerin gonderilmesindense iletilerin kisisellestirilerek gonderilmesi
reklamlarin etkinligini de artirmaktadir. Kullanic1 profilleri sayesinde ilgi alani, marka tercihi
ve konum odakli reklamlar daha 0z bir hedef kitleye yonlendirilebilmektedir. Dijital
ortamlardaki reklamlarin Glgiilmesi de gelismis yazilimlar sayesinde ¢ok kolay bir hale
gelmistir. Geleneksel medyaya oranla hata payr diisiik, hizli ve sistemlidir. Ayrica
kisisellestirilmis reklamciligin geleneksel reklamciliga gore daha fazla arti deger trettigi ile

ilgili Fuchs’un asagidaki degerlendirmesi dnemlidir:

Hedefli reklamcilik, internet sirketlerinin kullanicilara tek seferde sadece tek bir reklam degil, sayisiz
reklam sunmasini saglar ve bu sekilde kullanicilara metalar sunan daha fazla toplam reklam zamamn
iretilmis olur. Goreli arti deger iiretimi, ayn1 zaman periyodunda eskisinden daha fazla arti deger
olusturuldugu anlamina gelir. Hedefli internet reklamcilig1, hedefi olmayan reklamlardan daha fazla art1

deger (baska bir deyisle, reklam sirketinin kullanici-tarafindan-olusturulan icerik ve iglem verisi olugturan

% Google’in mobil uygulama gelistiricilerinin kendi mobil uygulamalarinda ya da is ortagi oldugu
uygulamalarda reklam yayinlayabilmesi i¢in sundugu reklameilik hizmeti.
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iicretli ¢aliganlarin ve kullanicilarin daha fazla karsiligi 6denmeyen emek zamanini) igermektedir (Fuchs,

2015: 151).

Kisisellestirme, Ingilizcede “Personalization” kelimesine karsilik gelmektedir.
Kisisellestirme, her bir aliciya atifta bulunan; isim, cinsiyet, ikamet, meslek ve gecmis
davraniglar gibi alicinin kisisel 6zelliklerine dayanan bir mesaja elemanlar1 dahil etmeyi igeren
bir iletisim stratejisi olarak tanimlanabilir (Maslowska vd., 2016: 74).

Kisisellestirilebilirlik web ortaminda yiikselen bir deger haline gelmistir. Web tizerinde
kimliklerin ve kullanici aligkanliklarinin giderek belirginlesmesi ile birlikte, goriiniimler de
kisiye gore sekillendirilebilir kilinmistir (Emiroglu, 2009: 151). Kisisellestirme yalnizca web
ortaminda degil, sosyal medyada ve mobil uygulamalarda da kullanilmaya baslanmstir.
Surprenant ve Solomon (1987) hizmet saglayicilarinin miisterilere daha iyi hizmet sunma
konusunda kisisel bilgiler edinmek ve miisterilerin ihtiyaglarini ve tercihlerini analiz etmek icin
miisteriyle etkilesim kurmalar1 gerektigini; boylece bu ihtiyag ve tercihleri karsilayan hizmetler
saglayabilecegini belirtmislerdir. Cliff Allen, 1999 yilindaki ¢alismasinda tiiketicilerin degisen
yasam tarzina dikkat ¢ekmis, servis saglayicilarin farkli miisterilere kisisellestirilmis mal ve
hizmetler saglamaya yonelttigini; bu sebeple igerik ve medyanin farkli hedef gruplar veya
kisiler i¢in 6zellestirilmesi gerektigini vurgulamistir.®” Tae Hyun Baek ve Mariko Morimoto
(2012: 59) kisisellestirilmis reklamciligin kisisel bilgilere dayali ticretli medya araciligiyla her
bir bireysel tliketiciye sunulan Ozellestirilmis promosyon mesajlarinin bir formu olarak
tanimlamaktadir.

Kisisellestirilmis iletisimin etkili bir ikna stratejisi oldugu diisiiniilmektedir.
Kisisellestirilmis reklamciligin da dikkat, algilama ve mesaja kars1 tutum iizerindeki etkilere
aracilik ettigi dogrulanmigtir. Ayrica reklamlarin, alicinin admi da igerecek sekilde
kisisellestirilmesi, hem pozitif hem de negatif olarak deger kazandiran biligsel tepkilere de yol
acabilmektedir (Maslowska vd., 2016: 74). 2006 yilinda yapilan bir ¢alisma ise insanlarin ilgi
alanlarina giren reklamlara olumlu tepki verdigini gosterilmistir (De Castro ve Shimakawa,
2016: 91).

Kisilerin mobil reklamciliga karsi tutumlarini etkileyen faktorlere odaklanan birgok
davranig aragtirmast, kisisellestirmenin mobil reklamciliktaki Gnemini ortaya koymustur (Wang
vd., 2007: 17). Kisisellestirme, diger reklam tiirleriyle karsilastirildiginda mobil reklamlarda
daha onemli bir faktérdir. Bu faktor, mobil ortamin geleneksel medyadan daha fazla

ayrilmasina yardimcr olmaktadir (Xu vd., 2008: 714). Leppaniemi ve Karjaluoto (2005:

87 https://www.clickz.com/personalization-vs-customization-2/82921/ (erisim tarihi: 08.05.2018).
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213)’nun “mobil reklamcilikta tiiketici kabuli” ile ilgili arastirmasi, kisisellestirilmis mobil
reklamlarda zamana ve yere odaklanmanin da onemli bir faktér oldugunu belirtmistir.
Dongsong Zhang (2003: 13)’1n “Kisisellestirilmis ve uyarlanabilir igerigi mobil cihazlara nasil
sunacagima” iligskin arastirmasi arka plan bilgisi, tercihleri ve ilgi alanlarinin dikkate alinmasi
gerektigini bildirmektedir. Ramin Vatanparast (2007: 19)’in “Mobil reklamcilik” ile ilgili
calismasi da mobil reklamciliktaki kigisellestirilmis hizmetlerin; konum, zaman, arka plan
bilgisi, tercihler, arama ge¢misi ve sanal topluluklarin 6zelliklerini dikkate almas1 gerektigini
belirtmektedir.

Internet'in yiiksek penetrasyon orani ve etkilesimli yapisi géz oniine alindiginda,
yalnizca reklam mesajlart almak yerine, tiiketiciler artik gerekli reklam bilgilerini proaktif bir
sekilde arayabilmektedirler. Sirketler, tliketiciler i¢in kisisellestirilmis reklamlar tasarlarken,
onlarin giivenini kazanmak i¢in gizliliklerini ve giivenligini korumalidir. Boylelikle tiiketiciler,
kendilerine 06zel olarak hazirlanan reklam igerigini diizgiin bir sekilde alabilir ve
goruntuleyebilirlerse, tiiketicide iyi bir izlenim birakabilecegi ve {iriinii satin alma arzusunu da
artirabilecegi iddia edilmektedir (Chen ve Hsieh, 2012: 543, 555).

Cevrimici bir video saglayicisi olan Eyeview’in 2011 yilinda yaptig1 arastirmada®®,
cevrimigi video reklamlarda kisisellestirme ve alaka diizeyinin, satin alma niyetinde % 37’lik
bir artig, marka tercihlerinde % 100 artis ve marka sadakatinde % 73’liik artis ile sonuglandigi
bulunmustur. 2007 yilinda yapilan bir ¢calismanin sonuglarina gére de Facebook reklamlarinin
kisisellestirilmis olmasinin ve tiklama niyeti tizerindeki olumlu etkisinin, Facebook’a ydnelik
daha olumlu tutumlari olan katilimcilar i¢in daha giiclii oldugu ortaya konulmustur (Keyzer vd.,
2015: 124). Burada kisisellestirmenin yani sira bu reklamlarin hangi ortamda yayimlandig da
onem kazanmaktadir: Kisisellestirme, reklam verenler igin cazip olsa da, kisisel verilerin izinsiz
sekilde kullanilarak yapilan hedeflemenin tiiketicilerin ilgili {iriin ya da markalara olan giiveni
uzerinde dnemli 6l¢lde etkili oldugu diistintilmektedir (Bleier ve Eisenbeiss, 2015: 390).

Meng vd. (2016: 3)’nin yapmis oldugu arastirmada biiyiik reklam aglarnin (6rnegin;
Google) reklamcilara hedef niifusunu belirlemeleri i¢in sagladigi ara yiiz incelenmis ve reklam
aglarinin genellikle su ii¢ tiir hedeflemeyi sagladiklar1 sonucuna varilmistir:

e Konu Hedefleme. Konu hedefleme, reklamcilarin mobil uygulama iginde sunduklari
reklamlarini, igerikle baglantili uygulamalarin igerisine yerlestirmelerini saglar.

Reklamcilar, reklam ag1 ara yiizii araciligiyla bir ya da birden fazla konu secerek, reklam

aginn konuyla ilgili uygulamalara gonderim yapmasmi saglayabilirler. Ornegin;

88 https://www.emarketer.com/Article/Personalized-Online-Video-Ads-Boost-Branding/1008655 (erisim tarihi:
13/09/2017).
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reklamcilar ‘Otomobiller & Araglar’ konusunu hedef alarak, arabalar ya da diger

otomobil tema igerigine sahip olan uygulamalara, otomobillerle alakali reklamlarin

iletilmesini saglayabilirler. Ayrica ‘Kamyonlar & Arazi Araglar1’ gibi daha belirli alt
basliklar da, daha etkili konu hedefleme saglanmasi i¢in, ‘Otomobiller & Araglar’ genel
baslig1 altinda bulunmaktadir.

e llgi Alam Hedefleme. ilgi alan1 hedefleme, kullanicilar reklami yapilan iiriinle ya da
servisle dogrudan baglantili olmayan uygulamalar1 kullaniyor olsa bile, reklamcilarin
sunduguna benzeyen irlinler ya da servislerle ilgilenen kullanicilara ulagmay:
icermektedir. Kullanicilarin ilgi alani profilleri, kullanicinin mobil aygittaki kullanim
sablonlarina, daha 6nce tikladig1 reklam kategorilerine ve daha fazlasina baglh olarak,
reklam ag1 tarafindan yeniden olusturulabilir. Ayrica, ayni kullaniciyr bilgisayar ve
mobil aygitlar lizerinden bulmak istendiginde de, ilgi alani profiline ¢apraz platform
birlesiminin yapilmasi gerekli olabilir. Reklam agi, reklamcilarin ilgi alani
kategorilerini se¢mesini saglayarak, profillerinde daha once aymi kategorilere ilgi
duymus olan kisilere reklam hizmeti saglayabilir.

e Demografik Hedefleme. Reklamcilar, segilmis bir demografi grubu igerisindeki
kullanicilara reklam sunmak i¢in, demografik hedeflemeyi kullanirlar. Ornegin; reklami
yapilan ig belirli bir yag araligindaki kullanic1 grubunun ihtiyacini karsiliyorsa, (6rnegin;
daha genc insanlar spor arabalar1 daha ¢ok severler) bu insan grubu i¢in hedeflenen
reklamlar, digerlerinden daha etkilidir.

Meng vd. (2016: 7)’nin analizi, mobil reklamlarin kullanicinin ilgi alanlarina baglh
olarak yiiksek Olclide kisisellestirildigini gostermektedir. 100 adet reklam izleniminin
gbzleminden elde edilen reklam ilgi alani profillerinin, yiksek bir kesinlik ve animsama ile
kullanicilarin gergek ilgi alan1 profillerine olduk¢a yakin oldugu goriilmiistiir. Reklam ilgi alani
profillerindeki kategorilerin %83’iinden fazlasi kullanicilarin %11°1 i¢in dogrudur ve gergek
kullanicr ilgi alan1 kategorilerinin %50’sinden fazlasi, kullanicilarin %60°1 i¢in reklam ilgi alan1
profillerinde saklanmistir. Daha sonra mobil reklamlarin biiyiik bir boliimiiniin, gercek
kullanict ilgi alanlariyla uyustugu fark edilmistir. Kullanicilarin  %41°1 icin reklam
izlenimlerinin %57’sinden fazlasi, kullanicilarin gercek ilgi alanlarina uymaktadir. Ayrica
istatistiksel testleri kullanarak demografiye dayali kisisellestirilmis reklamlar da tespit
edilmistir. Kisisellestirilmis reklamlarda yiiksek sayida gozlenen demografik kategorinin,
cinsiyet oldugu goriilmiistiir. Kisisellestirme, reklamcilar tarafindan ifade edilen belirgin bir
hedefleme secenegi olabilmekte (yas, cinsiyet ve ebeveynlik durumu) veya kisisellestirme, bir

reklam agmin patentli kisisellestirme algoritmalarin bir sonucu olabilmektedir (gelir, din,
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vb.). Ayrica mobil reklamcilikta demografiye dayali kisisellestirmenin, uygulamada da gecerli
oldugu saptanmistir. Baz1 demografik kategorilerle baglantili olan, 6zel olmayan reklamlarla
birlikte bu reklamlar da ger¢ek kullanicinin demografik profilinin iyi bir temsili olabilmektedir.
Bu durum sirketlere ve reklam verenlere gergcek kullanicilarin 6zel kisisel bilgilerini
O0grenmeleri i¢in biiyiik bir firsat sunmaktadir. Yukarida belirtilen ¢alismalardan anlasilacagi
tizere kisisellestirilmis reklamlarin, mobil ortamlar ve mobil cihazlardaki kisisel veri sizintisina
bir kanal olarak hizmet ettigi, bu verilerden elde edilen bilgilerin reklam olusturma siirecinde
kullanildigi ve gizlilik ihlali endiselerine neden olabilecek unsurlari igerdigi sonucuna

ulasilmaktadir.

2.4. Cevrimici Davranissal Reklam (Hedefli Reklam)

Davranissal hedefleme; yanit gegmisi, konum odakli veri, sosyal-ekonomik veri, hava
durumu verisi veya mevcut herhangi bir veriyi birlestiren algoritmalar tarafindan
gerceklestirilen gelismis hedefleme yontemidir. Mobil Uygulamalar ve web platformlari,
giyilebilir teknoloji araciligiyla biyometrik veriler, otomobillerdeki gezi verisi, akilli evler,
akilli sehirler ve son olarak da iicretsiz internet saglayan bir uydu sistemi ile diinyanin
yoriingesinin ele gegirilmesi ile birlikte, fiziksel alana kadar genislemektedir.%°

Cevrimigi davranigsal reklam (CDR), hedefli reklam olarak da bilinmekte, bireyin
cevrimigi etkinlikleriyle ilgili toplanan verilerden olusturulmaktadir (McDonald ve Cranor,
2009: 1). Daha Once ¢evrimigi olarak arama yapilan, goriintiilenen veya tiklanan belirli
tirlinlerin/hizmetlerin ya da daha once ziyaret edilmis ¢evrimici magazalarin belirli markalarin
ya da irilinlerinin 6ne ¢ikarilarak yeniden gosterilmesi yontemleri ile uygulanmakta olan
cevrimi¢i davranmigsal reklamcilik; popiilerligi, artan kullanimi ve ‘tiklanma’ sayist ile
Olciilebilmesi nedeniyle reklam verenlerin siklikla kullandigi bir reklamcilik stratejisidir
(Karabiyik ve Armagan, 2017: 212). Cevrimigi trafigin takip edilmesiyle beraber Kisinin ilgi
alanlar1 saptanmakta ve buna gore reklam gosterilmektedir (Kararslan vd., 2014).

Bu noktada sorulmasi gereken soru sudur: Google ve Facebook, iicretsiz hizmet sunan
sirketler olmalarina ragmen nasil oluyor da yiiz milyarlarca dolar degere sahip olabiliyorlar?
Cevabi agiktir: Profil ¢ikarma ve kullanict hedefleme hizmetini satmakta ve belirli bir kullanici
grubuna reklam hizmeti vermesini saglamaktadirlar.’® Boylelikle licretsiz sunulan hizmetlerin

aslinda ticretsiz olmadigy, iicretsiz hizmetin bedelinin kisisel verilerle 6dendigi anlagilmaktadir.

89 https://labs.rs/en/invisible-infrastructures-online-trackers/ (erisim tarihi: 15.12.2017).
70 https://labs.rs/en/invisible-infrastructures-online-trackers/ (erisim tarihi: 15.12.2017).
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Gandy, panoptik bir siniflandirmadan bahsetmektedir. Bu panoptik bakis, kisilerin
Ol¢timlenerek belirli bir kategori ve smiflandirmaya tabi tutuldugu bir gézetim bigimidir.
Cevrimigi davranigsal reklamcilik mekanizmasi da tam da bu sekilde ¢alismaktadir (akt. Fuchs,
2015: 154).

Joseph Turow (2015: 135)’a gore sirketler, kullanicilart hedeflenmesi gereken kullanict
ve hedeflenmemesi gerek “cop” kullanicr olarak iki kategori olarak siniflandirmaktadir. Cop
kategorisine girenler yok sayilmakta ya da bulunduklari diizeyde daha uygun oldugu diisiiniilen
bagka iriinlere yonlendirilmektedir. Hedef kategorisine girenlerse, haklarinda toplanan
bilgilere ve demografik profillerine, inanglarina ve yasam stillerine gore tekrar tekrar
degerlendirilmekte, daha sonra bu kisilere, elde edilen sonuglara uygun mesajlar ve indirimler
gonderilmektedir. Buna 6rnek verilmesi gerekirse Google’da arama yapan kullanicilar farkl
sonuglara ulagsmaktadirlar. Bunun nedeni de Google’in daha Once yapilan aramalarla
olusturulan profillere goére uygun sonuglar ¢ikartmasidir. Yani bir kullanict hedef olarak
belirlenmigse farkli, ¢op olarak belirlenmisse farkli sonuglar, reklamlar ve igerikler almaktadir.

Cevrimic¢i davranigsal reklamlara yonelik yapilan g¢alismalara bakildiginda farkli
sonuglar ortaya konuldugu goriilmektedir. Bu calismalarda genellikle CDR’lerin satin alma
davranisi iizerine olan etkisi incelenmis olup CDR’lerin mobil ortamlarda sik¢a bagvurulan bir
reklam stratejisi oldugu disiiniildiigiinde, goézetime iligkin boyutu ihmal edildigi
anlasilmaktadir. Yapilan arastirmalarda nadir olarak gizlilik ve mahremiyet ile ilgili konulara
deginildigi gorilmiistiir.

Cevrimigi davranigsal reklamlarla ilgili olarak ABD’de Aleecia M. McDonald Lorrie
Faith Cranor (2010: 63) tarafindan CDR ve internet reklamlar ile ilgili bilgileri ve algilari
hakkinda derinlemesine goriisme ve anket teknigi kullanilarak yapilan bir ¢aligmaya gore,
katilimcilarin yaklasik % 20’si CDR avantajlarindan yararlanmak istemektedir. Katilimcilarin
% 64’1 ise bu fikri rahatsiz edici bulmaktadir. McDonald ve Cranor (2010: 27)’un yine ayni1 yil
yapilan bagka bir ¢aligmasinda 314 katilimcinin yer aldigi ve CDR ’nin nasil anlasildigr ile ilgili
olarak katilimecilarin ¢ogunlugu, reklamlar1 gérmezden gelmeye ¢alismis ve reklam verenlere
veri saglama konusunda higbir istek gostermemistir. Ayrica kullanicilar bu reklamcilik
mekanizmas1 hakkinda yeterli bilgiye sahip degillerdir. Kullanicilarin ¢ogu, c¢erezlerin
bilgisayarlarinda veri depoladigini, uyarlanmis reklamlart etkinlestirdigini ve sitelerin
genelinde izlemeye izin verdiginin farkindadir. CDR’de kullanilan g¢erezlerin diger verilerle
birlestirilip birlestirilmeyecegi, ¢erezlerin hangi verileri sakladigini, ¢erezleri engellemenin
cografi konum gizliligini korudugu ve 6zellikle yasalar ve yasalarin uygulanmasi konusunda

ozellikle belirsiz oldugu gibi 6nemli detaylarin da agik olmadig1 sonucuna varilmistir. Yine
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ABD’de 2012 yilinda 48 katilimci ile yar1 yapilandirilmig goriisme teknigi kullanilarak yapilan
bir ¢caligmaya gore: Genel olarak katilimcilar, ¢evrimigi davranigsal reklamciligin tiiketicilere
faydalar sagladigina; ancak ve bunun gizlilik risklerine neden olduguna inanmaktadir.
Katilimcilar, ¢ogunlukla reklam sirketlerine giivenmemektedir. Katilimcilar, davranigsal
reklamciligin bazen yararli bazen de zararli oldugunu belirtmislerdir. Katilimeilar, sirketlerin
kullanicilart profillemek icin kullanilan teknolojilerini algilamakta giiclik g¢ekmektedir.
Bununla birlikte, giincel uyar1 ve gizlilik politikasi mekanizmalarini etkisiz bulmustur (Ur vd.,
2012: 4, 11).

Ithaca Collage’in™ yapmis oldugu bir arastirmada kisilerin webde gezinme
aligkanliklarma ve diger kisisel bilgilerine dayanarak kullanicilari hedefleyen g¢evrimigi
reklamlarin Kisinin tiriinii satin alma niyetini olumsuz yoénde etkiledigini 6ne siirmektedir.
Kullanicilar bu tiir bir reklam uygulamasini “lirkiitiicii’ bulmaktadir.

Tiirkiye’de ise 2016 yilinda 446 katilimci ile gergeklestirilen yiiksek lisans tez
calismasinda internet kullanicilarinin CDR’ye bakist, ilgi ve farkindaliklar1 daha sonrasinda da
satin almaya yoOnelik davranislart incelenmis, kullanicilarin % 63,7°sinin ilgilendigi ve
inceledigi tiriinleri daha sonra reklam olarak gordiigii tespit edilmistir. Katilimeilarin % 51°i bu
reklamlardan rahatsiz oldugunu, % 15,7’1 rahatsiz olmadigin1 beyan etmistir. Ayrica
katilimcilarin % 67,7°si bu reklamlardan sonra satin alma davranisi géstermemis, % 13,7’si ise
satin alma davranis1 géstermistir (Aydmn, 2016: 164, 167, 168). Yine Turkiye’de 2017 de
yayinlanan bir “Tiketicinin Cevrimi¢i Davranigsal Reklamlara Tiklama Kararimi Etkileyen
Faktorler” baslikli makalede ise CDR’lere dair bilgilerin, tuketicilerin mahremiyet ihlali
endiseleri lizerindeki etkisi ve CDR’lere olan giiven duygusunun tuketicilerdeki mahremiyet
ihlali endiselerine nasil etki ettigi incelenmistir. Calismada mahremiyeti korumaya dair
kaygilarin reklama tiklama karariin verilmesi ile iliskili olmadig1 bulunmustur. Internet tarama
gecmisi bilgilerinin (dijital ayak izi) kullanilmasi ile tiiketicilerde olusan 6zel hayata miidahale
edilmislik duygusu ve bu duygunun meydana getirdigi endiseye sahip olmanin, bireylerin
cevrimici davramigsal reklamlar1 tiklama karar1 almalarinda etkili olmadigi sonucuna
ulagilmigtir. Cevrimigi davranigsal reklam igeriginin tiiketiciye hitap etmesi, tlketicinin
reklama tiklama karar1 almasina etki etmektedir. Cevrimigi reklamcilik uygulamalarina giiven
duyuldukca mahremiyet ihlali endiselerinde azalma goriilmiistiir. Tiiketicilerin s6z konusu
reklamcilik hakkinda dogru ve yeterli bilgiye sahip olmalar1 da, tketicilerin mahremiyet ihlali

endisesi tagimalarina etki etmemektedir (Karabiyik ve Armagan, 2017: 213).

1 https://www.ithaca.edu/ic-news/releases/online-creep:-targeted-ads-may-have-opposite-effect-of-marketers-
intent-39546/#.V-tiPiiLSHvV (erisim tarihi: 13.09.2017).
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2.5. Mobil Ortam Reklamlarinda Dijital Gozetim

Cevrimici ortamda neredeyse her hareket, yiizlerce farkli gériinmez takipgi, varliklarina
dair bir iz bulunmayan ve c¢evrimic¢i hareketleri hakkinda bilgi toplayan gizli ve sessiz
‘sensorler’ ag1 tarafindan takip edilmekte ve kayit altina alinmaktadir.”? Kullanim gittikge artan
ve yayginlasan mobil ortamlar hayatimizda daha ¢ok yer edinmekte ve bu ortamlarda is ve
islemlerin daha ¢ok yapilmasini kaginilmaz kilmaktadir (Sagiroglu ve Mohammed, 2009: 146).
Ozellikle Android isletim sistemi kullanan mobil cihazlarm Windows isletim sistemini kullanan

3 yve mobil cihaz kullaniminin

(hem mobil hem masaiistii) cihazlara karsi tistlinliik kurmasi
masaiistii bilgisayar kullanimimi gegmesiyle birlikte™ internete bagli mobil ortamlar daha fazla
tercih edilmeye baslanmis, buna bagli olarak bu ortamlarda yayinlanan reklamlarin sayisinda

da dikkate deger bir artis meydana gelmistir.

2.5.1. Reklam Ortamlar:

Reklamlar, bir mal, hizmet, fikir, kisi ya da kurumla ilgili mesajlarin, kaynaktan hedef
kitleye tasinmasina hizmet etmektedir. Reklamlarin bu islevi ise ¢esitli reklam ortamlar
kullanilarak gerceklestirilmektedir (Elden, 2013: 213). Giliniimiizde dijitallesmenin 6nem
kazanmasi, reklamcilik alaninda dijital ortamlarin yogun olarak kullanilmasini beraberinde
getirmigtir. Dijital ortam, bilgiyi dijital bir formatta yayacak olan elektronik ortamlara atifta
bulunmaktadir. Bunlar, bilgisayarlar, cep telefonlari, akilli telefonlar veya dijital dig mekan
tabelalar1 ve ekranlar gibi dijital cihazlardir (Smith, 2011: 490). “Reklam ortamlar1 da
reklamlarin hedef kitleyle bulustugu yerlerdir ve bu ortamlarin reklam kampanyalarinin
tizerinde onemli etkileri bulunmaktadir” (Elden, 2013: 213). Bu tanima bakilarak reklam
ortamlarini, reklamlarin hayat buldugu ve varligini siirdiirdiigii mecralar olarak degerlendirmek
mimkunddr. Elden, “Reklam Ortamlarin1”: yayimn yapan reklam ortamlari (radyo-televizyon),
basili reklam ortamlar1 (gazete, dergi, dogrudan postalama ve diger basili reklam materyalleri)
acikhava reklam ortamlari, transit reklam ortamlari, internet, satis yeri reklam uygulamalar1 ve
sinema olarak tanimlamistir. (Elden, 2013: 216). Giiniimiizde reklam ortamlarinin degisime
ugramasiyla beraber, reklam okuryazarligi da dijital okuryazarligin en 6nemli bileseni haline

gelmistir (Taskaya, 2016: 201).

72 https://labs.rs/en/metadata/ (erisim tarihi: 15.12.2017).

73 http://gs.statcounter.com/press/android-challenges-windows-as-worlds-most-popular-operating-system (erisim
tarihi: 13/09/2017).

4 http://gs.statcounter.com/press/mobile-and-tablet-internet-usage-exceeds-desktop-for-first-time-worldwide
(erisim tarihi: 13/09/2017).
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2.5.2. Internet Tabanh Mobil Ortam Reklamlarimin Tanimlanmasi

Mobil ortam reklamlari, internet tabanli olmakla birlikte web ortami, arama motorlari,
sosyal medya ve mobil uygulamalarda yayinlanan reklamladir. Bu reklamciligin kullanicilara
reklam sunma metotlar1 arasinda ise reklam bantlar1 (web-banner), gec¢is reklamlar1 (video-
mobil uygulama i¢i), teklif reklamlar1 (bir iiriin ya da uygulamaya yonlendiren) ve bildirim
reklamlar1 (push) bulunmaktadir.”

Literatiire bakildiginda dijital reklammn genis bir reklam ortamin1 kapsadigi
gorilmektedir. Bunlar genelde; radyo-televizyon, internet, a¢ik hava, sinema ve dijital tabela’
gibi dijital olan ortamlardir ve dijital reklamlar da bu ortamlarda yayinlanan reklamlar olarak
degerlendirilmektedir. Mobil reklam kavrami ise mobil dijital cihazlar1 kapsadig: gibi dijital
olmayan reklamlar1 da icermektedir. Mobilden kasit hareketli olmak ise motorlu bir aracin
arkasindan ¢ekilen reklam panosu ya da gezici halde anons yaparak reklam yapan mobil
saticilarin reklamlart da mobil reklam igerisinde yer bulabilir. Bu durumda bu ortamlarda birer
mobil reklam ortami1 olacaktir. Ancak ‘internet tabanli mobil ortam reklamlar1’ yalnizca dijital
cihazlar {izerinden ve internet aracilignyla gerceklestirilen reklamlar1 kapsamaktadir. Internet
tabanli mobil ortam reklamlari tiim bu yonleriyle mobil reklamdan ayrilmaktadir. Bunun yani
sira internet reklamcilifi tim cihazlarda (masaiistii, mobil ve diger ortamlar)
gerceklesmekteyken, internet tabanli mobil ortam reklamlari yalnizca mobil cihazlar {izerinden
gergeklestirilmektedir. Kuskusuz internet tabanli mobil ortam reklamlar1 bir dijital reklamdir;
ayrica mobil reklamdan mobil olma 6zelligini, internet reklamindan ise internete bagli olma
Ozelligini almakta ve mobil reklamlar ya da internet reklamlar1 gibi tanimlanmaya ihtiyac
duymaktadir. 1AB Turkiye’nin”” yapmis oldugu bir arasgtirmaya gére sektordeki gelismelere
paralel olarak 2016 yilinin veri analizinde degisiklige gidilmis ve ‘mobil’in format olmaktan
cikarilarak ‘platform’ (ortam) olarak konumlandirildig: belirtilmistir. Sonug olarak internete
bagli haldeki mobil cihaza gonderilen, bu ortamlarda yayinlanan ve kullanici tarafindan alinan
reklam tiiriine ‘internet tabanli mobil ortam reklamlar’’ denilmesi gerekmektedir. Ancak
internet olanaklarmin giderek artmasi ve neredeyse her alanda kullanilir olmasi ‘internet
tabanli’ ibaresinin kullanilmasinmi gerekli kilmamaktadir. Bu nedenle bu reklamlarin ‘mobil

ortam reklamlar1’ olarak anilmasinin daha uygun olacagi kanaatine varilmistir.

75 https://labs.rs/en/invisible-infrastructures-mobile-permissions/ (erisim tarihi: 15.12.2017).
76 Digital Signage.
7 http://www.iabturkiye.org/iab-turkiye-2016-dijital-reklam-yatirimlarini-acikladi (erisim tarihi: 20.05.2018).
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2.5.3. Mobil Ortamlarda ve Mobil Ortam Reklamlarinda Gozetim

Yukarida bahsedildigi iizere internet tabanli mobil ortamlar: Web ortami, arama
motorlari, sosyal medya ve mobil uygulamalar olmak {izere dort bashk altinda
toplanabilmektedir. Kullanicilar web ortaminda gezinirken, arama yaparken ya da herhangi bir
sosyal medya ortamini kullanirken, bu ortamlara ya bir tarayici lizerinden (tarayicilarda aslinda
birer mobil uygulamadir) ya da bir mobil uygulama iizerinden erigmektedirler. Bu duruma
bakildiginda yukaridaki tiim ortamlar mobil uygulama ortami gibi goziikmektedir. Ancak
Ozellikle sosyal medyanin aktif ve etkilesimli bir ortam olmasi ve milyonlarca kullanicisinin
bulunmasi, sosyal medyanin baslica bir ortam olarak degerlendirilmesini gerektirmektedir.
Ornegin kullanicilara anlik bir fayda saglayan bir el feneri mobil uygulamasiyla, giinde binlerce
konunun giindeme tasindigi/tartisildigr Twitter ayn1 konumda durmamaktadir. Ayrica arama
motorlarinin ¢ok yliksek oranlarda kullanimi, kullanicilar i¢in adeta vazgecilmez olusu (son
donemde widget’ler’® araciligi ile de arama motorlarina erisilebilmektedir) arama motorlarini
da basl1 basina bir ortam haline getirmistir.

Web ortami internetin ortaya g¢ikisindan itibaren var olan, hangi aracla baglanilirsa
baglanilsin (ister tarayici ister mobil uygulama veya herhangi bir widget) bash basina bir
ortamdir ve internetteki gozetimin en bastan beri temelini olugturmaktadir. Ayrica tim bu
ortamlarin kendilerine ait bir reklam ekosisteminin bulunmasi da ayr1 birer ortam olarak
degerlendirilme durumlarini giiglendirmektedir. Mobil uygulamalar ise web, arama motoru ve
sosyal medya ortamlarindan farkli olarak, hali hazirda gergeklestirilen gozetimin, dijital iz
takibi ve kisisel veri sizintilarinin en yogun oldugu ortamlardan biridir. Glinlimiizde ¢ok ¢esitli
mobil uygulamalar bir taraftan kisilerin giinliik yasamlarin1 kolaylastirmakta diger taraftan ise

bu uygulamalarin kullanimi, pek cok kisisel verinin toplanmasina da zemin hazirlamaktadir.

2.5.3.1. Web Ortam

Web ortami, internetin ortaya ¢ikisindan itibaren bu alandaki en temel ortam olmakla
birlikte halen varligini giiclii bir sekilde siirdiirmektedir. internetin ilk uygulamalarindan biri
olan web, internet kapsaminda dijital gozetimin de baslangic noktasi sayilabilmektedir.
Ozellikle bu alana 6zgi olarak yaratilan dijital iz takibi ve profilleme i¢in kullanilan cerezler

bu ortamin en 6nemli gdzetim araglarindandir:

’® Mobil uygulamalarda kullanicilarin bir hizmete erismesini saglayan uygulama veya arabirimin bir bileseni.
(Orn: Hava Durumu, Goolge Arama, Saat, Takvim vb.).
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Web ne yeni bir seydir, ne de 10 yil 6nceki haliyle aynidir. Cogu ¢agdas web platformunun bir dnemli
karakteristigi, yiiksek miktarda kisisel bilgi ve kullanici davranig verisini depoluyor, isleme koyuyor,

onlara erigim sagliyor ve onlar1 sattyor olmasidir (Fuchs, 2011: 137).

1994 yilinda gelistirilen gerezler, iletisim aginin ticarilestirilmesi ve gelir kaynagi haline
getirilmesinde 6nemli bir arag haline gelmistir. Giinlimiizde ¢ogu biiyiik sirketin ana gelir
kaynag olan kullanict hedefli is modellerinin gelismesini saglamistir.”® 1990°larin ortasindan
itibaren elektronik ticaretin gelismesi, hali hazirda bulunan miisteri gozetleme katmanlarina bir
baskasini eklemistir. Sirketler, fareyi (mouse) her kullandiklarinda biraktiklar1 izden,
miisterilerin isteklerini takip etmelerine izin veren gerezler ya da benzer araglar kullanmaya
baslamislardir. Cerezler, bilgisayar kullanicisinin sabit diskinde, internette hangi siteleri ziyaret
ettigine dair verileri kaydetmenin bir yoludur. Bunlar, firmalarin reklam amaciyla, kisisel
bilgisayarlardan veri toplayarak, kullanict hedeflerini belirlemelerine izin vermektedir (Lyon,
2006: 88).

Davranissal hedefleme ile kullanicilarin dijital hizmetlerde arkalarinda biraktiklar: veri
olan dijital ayak izleri istismar edilmekte, cogu kisisel veri ‘sahibinin bilgisi olmadan’®
toplanmaktadir. Dijital ayak izleri farkli tiirlerde bilgiler igerebilir: Bunlar kimi zaman IP adresi,
ziyaret edilen web siteleri, ziyaretin uzunlugu ve zamani, cihaz tiirli, arama sorgulari, konum
bilgisi olmakta, kimi zaman cinsiyet ve yas, cinsel tercih, ya da satin alman kitaplar
olabilmektedir. Tiim bu bilgiler bir araya geldiginde, kullanici profili olusturulmasini,
olusturma siirecinin ger¢eklesmesini ve hesaplanmis veri analizi tarafindan olusturulan
profillerin kullanilmasin1 saglar ve kullanicilar hakkinda biiyiik miktarda veri igerisinde

bicimlerin ve iligkilerin kesfedilmesine izin verir:

Web ile etkilesim daha dogal hale geldik¢e ve web, digerleriyle etkilesimde araci olduk¢a; web tarama
davranislari, bilingdisi davranis bigimleri araciligtyla, kim oldugumuzu essiz bigimde karakterize edecek

kadar zengin hale gelmektedir.8!

Cerezler kullanicilarin hangi sitelerde gezindigi, hangi reklamlara tikladigini, daha da
onemlisi hangi iiriinlere/hizmetlere ya da konulara egilimli olduklarini belirlemekte ve bunlari
kayit altina almaktadir. Ayrica ‘log’ denilen bir dosyalama sistemi ile yapilan aktiviteler,

cihazlara kaydedilmektedir. Internet sitelerinde bulunan web bdcekleri ise goriinmeyecek kadar

79 https://labs.rs/en/invisible-infrastructures-online-trackers/ (erisim tarihi: 15.12.2017).
8 pasif dijital ayak izi
81 https://labs.rs/en/invisible-infrastructures-online-trackers/ (erisim tarihi: 15.12.2017).
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kiiclik bir boyutta olup kullanicilara banner, iletisim formu seklinde ya da elektronik posta
olarak, hatta baz1 web sitelerinin bos sayfalarina yerlestirilerek génderilebilmektedir. Ornegin
kullanicilar, web sayfasinda bos bir yere tiklandiginda bir anket sirketinin pop-up reklamu ile
karsilasabilir ve bu siteye yonlendirilebilir. Bu bocekler, kisilerin aktivitelerini kaydettigi gibi,
tiklanilan reklamlar, ziyaret sayilari gibi bilgileri de elde edebilmektedir.

Kullanicilarin e-postalara web ortamindan erisimi sirasinda Google agisindan dikkat
¢ekici bir konu bulunmaktadir. Bu hizmet kapsaminda kullanicilarin e-postalarinin igerigini
otomatik olarak inceleyen, kaydeden ve e-postanin yanina igerigine uygun reklamlar ekleyen
bir sistem bulunmaktadir (Kiizeci, 2010: 35). E-posta hizmetleriyle ilgili sdylenebilecek baska
bir durum da okundu bilgisidir: E-posta hizmeti saglayicilarinin, sirketlere tanidigi miikemmel
bir gézetim aracidir. Sirketler gonderdigi postalarin hangi saatlerde okundugunu, hangisinin
okunup okunmadigimi bu yolla 6grenebilmekte, kullanici ya da miisterisi hakkinda bu
verilerden de isine yarayacak sonuglar ¢ikarabilmektedir.

Web ortaminda anahtar kelime/konu aramanin en temel yazilim pargas: ise
tarayicilardir. Temelde, kullanicinin komutlarin1 (¢ogunlukla URL olarak), sunucularin
anlayabilecegi taleplere ¢eviren ve daha sonra sunucunun yanitin1 kullanicinin anlayabilecegi
bir bigimde sunan yazilimlardir. Dolayistyla, bu yapboz igerisinde tarayici, kullanicinin tarama
aliskanliklar1 hakkindaki verilerin tamamina sahip olan bir parcadir. Cogu modern tarayici,
kullanicilarin profil olusturmalarina, giris yapmalarina olanak saglar ve kullandiklar1 tim
cihazlarda ayni ayarlara, yer imlerine ve gegmise sahip olurlar. Bu da, o tarayiciyr olusturmus
olan sirket/kurulusun sahibi oldugu bir merkez noktasina verilerini gonderdikleri anlamina
gelmektedir.®2 Web ortamindaki reklamcilikta tarayici iginde sunulan reklamlar, genellikle
dogrudan bilgi iletim birimi i¢erisinde, reklam aglarindan kullanicilara sunulmaktadir. Boylece,
reklam aglarmin kisisel bilgilerini elde ettigi kullanicilar, toplanan kisisel bilgilerine bagl
olarak reklam aglarmin kisisellestirdigi reklam igerigini gorebilmektedirler (Meng vd., 2016:
3). Web ortaminda reklam aglar kisilerin verilerine ulasabilirken, mobil ortamlarda durum
biraz farklidir: Reklam servisi veren herhangi bir uygulama, kullaniciya gosterilen
kisisellestirilmis reklamlar1 gozlemleyebilmektedir. Google, kullanict profillerini uygulama
gelistiricilerle ve muhtemelen diger reklam aglariyla biiyiik 6l¢iide paylasmaktadir ve Google
bu paylasilan/sizdirilan bilginin nasil kullanildigini belirleyememektedir (Meng vd., 2016: 12).
Bu konuya ‘mobil uygulamalar’ baslikli boliimde detayli olarak yer verilmistir.

82 https://labs.rs/en/metadata/ (erisim tarihi: 15.12.2017).
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2.5.3.2. Arama Motorlan

Erken dénemde arama motorlari, basit¢ce aranan kelimeleri iceren belgeler dizisi ile
iliskili bir kelime dizisi olugturmakta, bunu da kelimenin metnin i¢cinde ya da herhangi bir
yerinde ge¢ip gegmemesine gore derecelendirilmesini esas alarak yapmaktaydi (Dreyfus, 2016:
29). Bugiin ise arama motorlar1 erken donemdeki aranan kelimeleri aramaktan daha fazlasini
yapar hale gelmistir. Arama motorlarina yazilan her kelime o arama motorunun veri
tabanlarinda saklanmakta, kisilerin dijital izleri kabul edilen bu aramalar1 siiflandirarak
kisilerin profilini olusturmakta, kullanicilara bu aramalara 6zgii kisisellestirilmis reklam
gostermektedir. Ayrica kullanicilarin web ortaminda karsilastigi kisisellestirilmis reklamlarin
bliylik c¢ogunlugu bu aramalardan elde edilmektedir. Arama motorlarinda aranan bir
iirtin/hizmet ¢ok kisa bir siire icerisinde kullanicilara bant reklam olarak is ortakligi bulunan
web sitelerinde reklam olarak gosterilebilmektedir. Bazi arama motorlar1 kendi ortaklik
programlar1 (Adwords® vb.) kapsaminda, kisisellestirilmis reklamlarin disinda da reklam
hizmeti sunmaktadir. Uriin, hizmet, web sitesi ya da gesitli mobil uygulamalarin reklamlari,
kisilerin yapmis oldugu aramalara gore iist kisimlarda siralanmaktadir.

Gunumuzde anahtar kelimelerin 6nemi de giderek artmaktadir. Arama motorlarinda
yalnizca birka¢ anahtar kelime yazarak istenilen sonuclara ulasilabilmektedir. Bu anahtar
kelimeler Google’in Adwords ortaklik programinda reklam verenlere 6neri olarak sundugu bir
hizmettir. Uriin/hizmet ile ilgili anahtar kelimeler girilerek hedefe daha yakin sonuglar elde
edilmektedir. Anahtar kelimelerin tum bu o6zellikleri bu ortamdaki gdzetim icin kilit rol
oynamaktadir. Ornegin Google her yil Google arama motorunda en ¢ok aranan kelimeleri
yayinlamaktadir.®* Ttm bunlardan anlasilacag: iizere kullanicilarm yapmus oldugu iiriin/hizmet
arama ya da ilgilendigi tiim konular arama motorlarina sahip sirketlerin elinde bulunmakta,
sirkelerin ¢ikarlarina hizmet eden bir mekanizma olarak ¢alismaktadir.

Anahtar kelime ve aramalar yalnizca arama motorlarinda degil, c¢esitli mobil
uygulamalar ve araglarla da gerceklestirilmektedir. Mobil uygulamalar basligi altinda bu
konuya deginilecek olsa da konunun daha iyi anlasilabilmesi agisindan birka¢ 6rnek verilmesi
uygun goriilmiistiir. Ornegin, Cloud Natural Language AP1% (Bulut Dogal Dil) adl1 (Google’a
gore O6grenim platformuna bagli olan) bu arag; metin belgelerinde, haber makalelerinde veya
web giinliiklerinde ad1 gegen insanlar, yerler, olaylar ve daha fazlasi hakkinda bilgi almak igin
kullanilabilir. Yine buna benzer bir mobil uygulama olan klavye uygulamalarina 6rnek

verilecek olursa; kullanicinin standart klavyesinin yerini alan bu uygulamalar, kullanicilara

8 Google’in reklamcilik hizmeti.
84 http://t24.com.tr/haber/iste-2017de-googleda-en-cok-arananlar,525250 (erisim tarihi: 18.05.2018).
8 Cloud Natural Language API https://cloud.google.com/natural-language/ (erisim tarihi: 17.05.2018).
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‘kisisellestirme imkan1’ sunma ad1 altinda yapilan aramalar1 ve sohbet esnasinda konusulanlari
bir anahtar kelime setine doniistiirerek kaydetmektedir. Ucretsiz olan bu uygulamalar bazi
televizyonlarda bile reklam vermektedir. Burada yine “nasil oluyor da?” sorusu sorulmalidir.
Sorunun cevabi yine ¢ok aciktir: Kullanicilarin mobil ortamlarda ilgilendigi konular, kisisel
veriler ve dijital izler bu uygulamalarca sirketlere ve reklam verenlere sizdirilmaktadir. Ayrica
bu klavyelerde ‘6grenme’ Ozelligi mevcuttur. Bu uygulamalar kullanicilarin daha once ne
yazdiklarin1 6grenmekte, herhangi bir yazim hatasinda kelimeyi otomatik olarak diizeltme
imkan1 tanimaktadir. Bu durum tamamen gozetimle ilgilidir; ¢linkii kullanicilarin neler

yazdigini, hangi konularla ilgilendigini bilmek onu tanimanin en iyi yolu yoludur.

2.5.3.3. Sosyal Medya

Sosyal medyadaki gézetim web ve arama motoru ortamlarina oranla daha detayli ve
kapsamli olmaktadir. Web ortaminda ve arama motorlarinda genelde tarama ge¢cmisi ve
aranilan kelimeler 6n plana ¢ikarken, sosyal medya tiim bunlar1 igermekte, ayrica kisilere ait
daha detayli bilgileri barindirdigindan gézetim kapasitesini de daha genis alanlara yaymaktadir.
Baslica sosyal medya ortamlari ise Facebook, Instagram, Twitter, Google+, Whatsapp, Y outube
ve benzeridir. Facebook, Instagram, Twitter ve Google+ ¢ok yliksek oranda kullanimi olan,
ciddi derecede kayitli kullaniciya sahip sosyal medya ortamlari olarak one ¢ikmaktadir.
Whatsapp ise anlik konusma mobil uygulamasi olarak ortaya ¢iksa da son gincellemeleriyle
(fotograf ve durum paylasimi, yorum yapma etkilesimi gibi) kisinin telefon rehberinde kayith
olan kisilerle sinirli bir sosyal medya ortami haline dontismiistiir. YouTube ise video odakli bir
sosyal medya ortamidir ve reklam verenler i¢in 6zellikle son yillarda daha da tercih edilir
olmustur.

“Sosyal medyanin varlig1 kullanicilarin izlenmesine ve edinilen bilgilerin digerlerine
satilmasina baglidir” (Bauman ve Lyon, 2013: 18). “Bir milyar insanin dortte {iclinden fazlasi,
kendilerine dair en mahrem seyleri, halka agilmasinin ardindan gegen bes yilda isteyerek
Facebook’a yiiklemislerdir” (Chatfield, 2013: 30). Sosyal medya kullanimi, giindelik yasam
pratiklerince i¢sellestirilmistir. Bu durum da gézetimi bir hiperkontrole doniistiirmiistiir. Sosyal
medya sirketlerinin kullanicilar1 siirekli olarak kisisel bilgi ve gorsellerini paylagsmaya
yonlendirmeleri, hikaye ya da durum paylasmalar1 i¢cin mesajlarla uyarmalari da teshir, gézetim

ve rontgencilige katilim ¢agrisi niteligi tasimaktadir (Cakar: 2015: 332, 374).

Ticari sosyal medya Uzerindeki gozetim, dinamik ve daimi olarak kullanici tarafindan olusturulan igerigi

yaratip paylasan, profillere ve verilere gdz atan, bagkalariyla etkilesime giren, topluluklar: yaratan, katilan
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ve inga eden ve enformasyonu yeniden yaratan iiretiiketiciler®® Uzerindeki gozetimdir. Facebook’ta
fotograf ve bagka gorseller yiikleyen, duvar iletileri ve yorumlar yazan, kisi listesine e-posta gonderen,
arkadas biriktiren veya baskalarinin profillerine géz atan kullanicilar, reklamcilara satilan izleyici
metasini tesis ederler. Geleneksel kitle medyasindaki izleyici metasiyla internetteki izleyici metasi
arasindaki fark, ikincisindeki kullanicilarin ayni zamanda igerik iireticisi olmalari, burada kullanici
tarafindan olusturulan iceriklerin olmasi ve kullanicilarin siirekli olarak yaratici faaliyette, iletisimde,

topluluk insasinda ve igerik iiretiminde bulunmasidir (Fuchs, 2015: 152, 153).

Sosyal ag siteleri 6zellikle hedefli reklamciliga uygundur; c¢inki yiksek miktarda
kullanic1 begenisi ve antipatisini depolamakta ve iletmektedir. Dolayisiyla bu verilerin
ekonomik amaglarla denetlenmesi ve kullanicilarin hangi iiriinii satin alma egilimi oldugunu
bulmak miimkiin hale gelmektedir. Bu durum, hedefli reklamciligin neden ¢ogu kar-odakli
sosyal ag sitelerinin gelirinin ana kaynagi ve is modeli oldugunu agiklamaktadir. Facebook,
kitle denetimi kullanmaktadir; birbirinden farkli milyonlarca kullanicinin kisisel verisini ve
kullanim davraniglarin1 depolamakta, kiyaslamakta, onlara rahatca erisebilmekte ve onlari
satmaktadir. Fakat, bu kitle denetimi ayn1 zamanda kisisellestirilmis ve bireysellestirilmistir,
clinkii her kullanicinin ilgi alanlar1 ve goz atma davraniglarinin detayli analizi ve ¢evrimigi
davraniglarla diger kullanicilarin ilgi alanlarinin kiyaslanmasi, kullanicilarin tiiketici ilgi
gruplarina gore ayrilmalarin1i ve her kullanici bireye hedeflenmis reklamlar sunulmasini
saglamaktadir. Bunun altinda yatan varsayim, algoritmik se¢cim ve kiyaslama
mekanizmalarinin, kullanicilarin tiiketimsel ilgi alanlarini hesaplayabildigidir. Dolayisiyla,
kisisellestirilmis reklamcilikla birlestirilen biiyiik bir kullanici kitlesinin ekonomik denetim
kombinasyonu, bir kisisel kitle veri denetimi tiirii olarak karakterize edilebilir. Hedefli
reklamcilik ve ekonomik denetim kullanimi, Facebook’un gizlilik ilkesi tarafindan da resmi
olarak garanti altina alinmaktadir:

“Reklamcilarin, reklamlarini gorecek olan kullanic1 6zelliklerini se¢melerine izin
veriyoruz ve bu reklamlar i¢in uygun seyirciyi segmek amaciyla, topladigimiz sahsi olmayacak
sekilde teshis edilebilen niteliklerin herhangi birisini kullanabiliriz (dogum yiliniz veya diger
hassas kisisel bilgiler veya tercihler gibi, diger kullanicilara gostermek istemediginiz bilgiler de
dahil olmak iizere)” (Facebook Gizlilik Ilkeleri, 15 Eyliil 2010°da erisilmistir). Ayrica
Facebook, kendi kullanicilarinin Facebook ile ekonomik ortakligi olan diger web
platformlarindaki kullanici davranisi hakkinda verileri almakta, depolamakta ve isleme

koymaktadir:

8 Alvin Toffler tarafindan iiretici-tiikketici sézciiklerinin bir araya getirilerek internet ortamindaki iiretici ve
tilketici arasindaki siirin bulaniklastigini ifade ettigi kavramdir (Toffler, 2008).
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“Bizlerle bilgi paylasan diger web siteleri ve reklamecilik ortaklar1 ile program
kurabiliriz. [...] Bazi reklamlarin etkililigini 6lgmek amaciyla, diger sitelerde belirli reklamlari
gorliip gérmediginize veya etkilesime gecip gecmediginize dair bilgi alabiliriz” (Facebook
Gizlilik ilkeleri, 15 Eyliil 2010°da erisilmistir). Yukarida verilen bilgi, su anlama gelmektedir;
kullanict eger bir web sitesindeki reklama tiklarsa veya g¢evrimigi bir magazadan aligveris
yaparsa ve Facebook’un, siteyi yoneten sirket ile bir is ortaklig1 varsa, bu verilerin Facebook’a
verildigini ve kisisellestirilmis reklamlar {izerinden kullanicilar1 hedeflemek i¢in kullanildigi
sonucunu ortaya koymaktadir (Fuchs, 2011: 138, 139).

Facebook, herkesi kapsayan bir smiflandirma makinesidir. Oncelikle kullanicilardan
tiyelik i¢in, ilgi gruplariyla, arkadaglariyla sohbet edebilmesi icin ve kisisel kullanici tarafindan
olusturulmus igerik yiikleyebilmesi icin kisisel veri yiiklemelerini talep ederek, kullanicilarin
ilgi alanlarini fanimlar. Kullanicilar, 6rnegin Facebook’ta, siklikla yer bilgisi, durum ve ruh
hali mesajlari, aktivite mesajlari, diger profillere yorumlar, videolar ve gorintuler
yayinlamaktadirlar. Bu durumda kullanicilar, iletisimde oldukca aktif 6znelerdir. Bu kalici,
yaratici ¢evrimigi aktivite ise, denetimin nesnesi haline gelmektedir. Facebook, kullanicilarin
aninda ticarilestirilen kalic1 aktif yaraticiliklarin1 savunmaktadir; dolayisiyla Facebook, insan
yaraticiligini ve iletisimini tamamen ticarilestiren bir makinedir (Fuchs, 2011: 139, 140).

Gozetleme artik yalnizca devletler ve sirketler tarafindan degil cevremizi kusatan sosyal
ag kullanicilar1 tarafindan da gergeklesmektedir. Kullanicilar izinli/izinsiz ya da izin verdigi
Olclide herkes tarafindan gozetlenip takip edilmektedir. Yani kisiler kendi gozetimlerine
goniillii olarak katilmaktadir. Yiiz yiize iletisimde kisisel bilgilerini baskalartyla paylasmaktan
imtina eden kisiler, sosyal medyada mahrem olan bir¢ok seyi paylasma egilimindelerdir.
Facebook birgok sosyal ag sitesine gore kullanicilarina daha fazla gizlilik kontrolii imkani
tanigini iddia etse de Facebook’un ekosistemi gérme, gosterme ve gozetle(n)meye yonelik bir
iletisim bicimi olusturmaktadir (Korkmaz, 2013: 120). Ayrica Cambridge Analytica’ya
sizdirtlan kisisel verilerle birlikte kullanicilarina daha fazla gizlilik kontrolii imkan1 tanidigt
sav1 yerle bir olmustur.®’

Bir insanin tarama ge¢misinin ardindaki ger¢ek ismini bulmak igin ise veri setlerine
bakmak yeterlidir. Yalnizca Facebook trafigini, ornegin ziyaret ettigi profil sayfalarini
simiflandirarak, gergek kisiler tespit edilebilir. Facebook “gercek isim ilkesi” uyguladigr icin,

bir insanin tarama ge¢misini gerek ismiyle bagdastirmak ¢ok kolay bir yoldur.8®

87 https://webrazzi.com/2018/03/22/cambridge-analytica-hikayesi-facebook-ve-buyuk-veri (erisim tarihi
22.03.2018).
8 https://labs.rs/en/metadata/ (erisim tarihi: 15.12.2017).
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Sosyal medya sirketlerinin kullandiklar1 algoritmalar artik o kadar gelismistir ki bu
ortamlarda yer alip gdzetlenmemek miimkiin degildir. Bu ortamlara kaydolurken basta
kullanicinin telefon numarasinin istenmesi ve akabinde neredeyse tiim bilgilerin profillerine
eklenmesiyle birlikte kisiler, adeta sosyal medyaya kendilerini teslim etmektedirler. Bu
sirketlerin de kendilerine ait bir reklam ekosistemi bulunmaktadir ve bu ortamlarda yer alan
reklamlar yine kullanicilarinin ilgi alanlar1 ve profillerine gore kisisellestirilerek
olusturulmaktadir. Ornek verilecek olursa; Facebook’taki ‘begen’ ya da Twitter’daki ‘retweet’
hangi tirlinler ya da hangi konuyla ilgilendigimizi belirleyebilmektedir. Bir baska 6rnek vermek
gerekirse YouTube’da herhangi bir video izlendiginde bu video ile baglantili reklamlar
kullanicilara gosterilmektedir. Ornegin bir yemek tarifi videosu izleyen kisiye herhangi bir
restoranin reklami gosterilebilmektedir. Youtube aymi zamanda kullanicilarin ‘ilgilerini
cekebilecek’ videolarda onermektedir. Boylelikle ilgiye dayali daha degisik videolar
izlettirmekte, bu videolarla baglantili reklamlar1 da gostermektedir. Kisacasi bu ortamlar bir
stire sonra kullanicilar1 tanimaya baslamaktadir. Bu ortamlarda paylasilan hikayeler, her tiirlii
kisisel veri, fotograflar ya da yorumlarin sirketlerce kullanilmasi ya da baska sirketler ve reklam
verenlerle paylasilmasi, kullanicilara bu bilgilerin korunmasiyla ilgili giiglii bir taahhiit
verilememesi nedenleriyle bu alandaki gizlilik ve mahremiyet ihlalleri de glindemdeki yerini
korumaya devam edecektir.

2.5.3.4. Mobil Uygulamalar

Yukarida bahsedildigi iizere mobil uygulamalar giinlimiizde gergeklesen gozetimin,
dijital iz takibi ve kisisel veri sizintilarinin en yogun oldugu ortamlardan birisidir. Mobil
cihazlarin etkin kullanimi mobil uygulamalara olan ilgiyi de artirmakta, bu duruma paralel
olarak reklamlar i¢in de ¢ok iyi bir ortam olusturmaktadir.

Uygulama i¢i reklamcilik, licretsiz mobil uygulama ekosisteminin temel bir pargasidir.
Bu durum uygulama gelistiricilerinin kullanicilarini ticrete tabi tutmadan, islerinden fayda
saglayabildikleri bir ‘cift tarafli kazang’ iiretmektedir. Ancak web ortamindaki reklamcilikta da
oldugu gibi, uygulama i¢i reklamciligin ardindaki reklam aglari, reklam yerlestirmelerinin
etkililigini/karliligimi gelistirmek icin, kisisellestirme kullanmaktadirlar. Kisisellestirilmis
reklam sunma ihtiyact duyan reklam aglari, kullanicilar hakkinda veri toplamaya ve onlarin
profillerini olusturmaya sevk edilmektedir. Mobil uygulama gelistiricileri ise ¢aligsmalarini
licretsiz olarak yayinlayarak, uygulama i¢i reklamcilik sayesinde bir gelir olusturabilirler.
Geleneksel web reklamciliginda da oldugu gibi, kisisellestirme, uygulama igi reklamciligin

etkililigini gelistirir (ve boylelikle, uygulama gelistiricilerinin kazandig1 geliri de arttirir). Bu
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tiir bir kisisellestirmenin yalnizca reklam hizmeti veren tarafin belirli bir kullanici bilgisine
(0rnegin; ilgi alanlari, demografik bilgiler) erisim saglayabildigi zaman gerceklestirilebildigi
ve bundan dolay1 veri sizintisinin daima bir sorun haline geldigi anlagilmaktadir (Meng vd.,
2016: 1).

Ipsos Otx® tarafindan Nisan 2010 tarihinde ABD’de gerceklestirilen 5000 mobil
kullanicili bir ankette, katilimcilarin %82’si akilli telefonlarda reklamlar1 fark ettiklerini ve
%A49’u da bu reklamlara bagl olarak harekete gectiklerini belirtmislerdir. Uygulamalardaki
reklamlar, kullanicilarda ve onlarin satin alma bigimlerinde énemli bir etkiye sahiptir. Kiiresel
mobil reklamcilik pazarma 2012 yilinda ortalama 5,3 milyon dolar deger bicilmistir, bu da
reklamecilarin kullanici bigimlerine ve kisisel veriye erisim saglamasiin ne kadar degerli
oldugunu géstermektedir. %

Android gibi baslica platformlarda ¢ogu kullanici, aygitlarini kullanmadan 6nce Google
hesaplarina giris yaptig1 icin, bu hesaplardan daha fazla kisisel bilgi toplanabilir. Bir reklam
ag1, bilgi toplama amacli tim potansiyel yollarla kullanici profilleri yaratmak/giincellemek i¢in,
bu kisisel ozellikleri kullanabilir ve hedef kullanicilara uygulama icinde kisisellestirilmis
reklamlar sunabilir. Uygulama i¢i reklamcilik, uygulamalarla ayni yetki diizeyindeki siireglerde
yayinlanan reklamlart hedeflemektedir. Uygulama gelistiricileri de kullanicilarin gercek ilgi
alanlarin1 ve demografik bilgilerini, uygulama icerisindeki kullanicilarin kisisellestirilmis
reklamlarina erisim saglayarak 6grenebilmektedir (Meng vd., 2016: 3). Kullanicilara mobil
uygulamalara erisimden sonraki kayit siirecinde baz1 biiyiik sirketler tarafindan entegre sekilde
kolay kayit olma segenegi de sunulmaktadir. Ornegin, bir mobil uygulamaya giris yapilacagi
zaman e-posta ve sifre haricinde “Facebook ile baglan” ya da “Google+ ile devam et”
secenekleri sunulmaktadir. Bu durum genelde mobil uygulama ile bu sirketler arasindaki
ortaklik bagina isaret etmektedir.

Yapilan arastirmalar kullanicinin hassas kisisel bilgisinin, mobil uygulama iginde
sunulan kisisellestirilmis reklamlar araciligiyla, iiclincii taraf uygulama gelistiricilerine sizma
olasiligin1 gostermistir (Meng vd., 2016: 11). “Veri sizintist” bir agidan, belki yanlig bir
adlandirmadir — uygulamanin olanak sagladig1 veri akislari, genellikle tesadiifi dikkatsizlikler
veya kasitsiz sonuglar degildir; fakat uygulamay1 her seyden 6nce miimkiin kilan is modelinin

merkezidir. “Kasith veri dagitimi” daha uygun bir terimdir (Shklovski vd., 2014: 2350).

8 (https://www.thinkwithgoogle.com/advertising-channels/mobile/the-mobile-movement/ (erisim tarihi:
17.05.2018).

% (https://www.gsma.com/publicpolicy/user-perspectives-on-mobile-privacy-september-2011 (erisim tarihi:
17.05.2018).
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Buradan mobil uygulamalarin veri sizdirmada ana bir mekanizma oldugu, bilingli olarak veri
dagitimi yapildigi sonucu ¢ikarilmaktadir.

Sunucu uygulamalar, herhangi bir ek izne gerek duymadan tiim kisisellestirilmis
reklamlar1 gézlemleyebilmektedirler. Kisisellestirme 6z itibariyle kullanicinin kisisel bilgisine
dayali olarak yapildigindan, reklam agi, kullanictya hangi reklamin gosterildigini sunucu
uygulamaya gostererek, topladigi kullanici bilgilerinden bazilarimi uygulama gelistiricisine
kasitsiz olarak da sizdirabilmektedir. Calismalar, bu tiir sizdirilan bilginin, kullanicinin
demografik bilgisini kesin olarak elde etmek i¢in kullanilabilecegini gostermektedir. Bu durum
ozellikle hedeflemede kullanildig: bilinen cinsiyet, yas ve ebeveynlik durumu gibi bilgiler i¢in
dogrudur. Ek olarak, reklam aglarinin agik bir sekilde toplamiyor ya da kullanmiyor olabilecegi
bazi bilgiler de ayrica uygulama gelistiricisine sizdirilabilir. Rastgele tahmin {izerinden, bir
kullaniciya servis edilen kisisellestirilmis reklamlar1 gézlemleyerek bir kullanicinin gelirinin,
politik yanliliginin ve medeni durumunun tahmin edilebilecegi gosterilmistir. Bu sekilde elde
edilen bilgi daha sonra fiyat ayrimcilig1 i¢in kullanilabilir. Ornegin ayni iiriin, farkli gelir
gruplarindaki kullanicilara farkli fiyatlarda satilabilir. Ustelik kisisel bilgi de iigiincii taraflara
satilabilir ya da aktarilabilir. Uygulama i¢inde sunulan kisisellestirilmis reklamlardaki gizlilik
ihlallerine kars1 bir savunma olusturmak igin, daha fazla koruma olusturulmasi gerekmektedir
(Meng vd., 2016: 13, 14).

Tim bunlara o6nlem olarak Android {izerinde kisisel kullanic1 verilerinin
(kisisellestirilmis reklamlarin), yetkisiz taraflardan (uygulama gelistiricilerinden) korunmasi
gerekliliginin alt1 ¢izilmelidir. Ayn1 zamanda reklam aginin gizli bilgisinden veri alinirken
sunucu uygulamanin, reklam kiitiiphanesinin verilerini okumasi da engellenmelidir. Bunun
yaninda reklam aglari, mobil uygulama i¢i reklamcilik ekosisteminin 6zl olarak kullanicinin
gizliliginin korunmasindan sorumludur. Reklam saglayicilar iirtinlerinin igerisine kullanicinin
gizliligini korumak i¢in savunma mekanizmalar1 yerlestirmelidirler. Cevrimici aramalarda
gizliligi koruma kapsami igin kullanicinin arama ge¢misine engeller eklenebilir ve bu teknik,
karsi tarafin kisisel kullanict bilgisini 6grenmesini ve gizlilik tehdidinin (tamamini olmasa bile)
bir kisminin azaltabilmesini saglayabilir. Reklam aglar, kisisellestirilmis reklamlara engel
koymanin yani sira, reklamcilar i¢in daha yiizeysel olusturulmus hedefleme secenekleri
sunabilirler. Ornegin; reklamcilarm 26 yasindaki kullanicilarr acik olarak hedeflemelerini
saglamaktansa, hedefleme i¢in bir yelpaze (6rnegin; 25-34 yas arasi) saglayabilirler. Bu tiir
yaklasimlar, karsi tarafin erisebildigi kisisel bilginin daha ylizeysel boyutlarda olmasini
saglayabilir ve gizlilik ihlallerinin siddetini azaltabilir. Google AdMob hali hazirda yalnizca
yiizeysel boyutlarda yas gruplarimi hedeflemektedir; diger reklam aglarimi da hedefleme
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yontemlerinde benzer bir modeli benimsemeye tesvik edilebilir. Tiim bu tedbirlerin ardindaki
fikir, bu tiir reklamlar araciligiyla gerceklestirilen gizlilik ihlalinin seviyesini kisitlamak
amaciyla, reklamdaki kisisellestirmenin niteligini dengelemektir. Her reklam aginin bu tiir bir
yaklasimi benimsemesinin beklenmesi zor goéziikkmektedir. Ciinkii daha az kisisellestirilmis
reklam, reklam gelirinde ciddi kayiplara neden olabilmektedir (Meng vd., 2016: 13, 14).
Android reklam kutuphaneleri hakkinda Theodore Book ve Chris Bronk tarafindan 2016
yilinda yapilan bir arastirma®®, baz1 durumlarda mobil reklamlarm bir kullanicinmn yerini ve
kisilerini toplayabilecegini ve hatta mikrofonla ve kamera ile kisileri dinleyip izleyebilecegini
gostermistir. Prensipte, kullanicilar (muhtemelen okuyucu da dahil), bu verilerin toplanmasi,
paylasilmas1 ve islenmesi i¢in bagvuruyla birlikte verilen bir gizlilik politikasini kabul ederek
onay vermis sayilmaktadir. Bilgilerinin bu sekilde toplanmasini istemeyen kullanicilar ise sz
konusu uygulamay1 yiiklememeyi segebilirler. Bununla birlikte, mobil cihazlarin (dolayisiyla
mobil uygulamalar ve reklamlar) ¢ok onemli bir ara¢ haline geldigi g6z Oniine alindiginda,
mobil diinyada bu sekilde se¢im yapmak c¢ogu kullanici i¢in ¢ok zor olacaktir. Mobil
cihazlardaki reklamlar genellikle bir uygulama i¢inde ¢alisan kiigiik bir program olan bir reklam
kiitiiphanesi tarafindan verilir. Kiitiiphane, reklam talep eder, goriintiiler ve bir kullanici bunlari
tikladiginda tepki verir. Diger programlarla ayni seyleri yapar ve genellikle bir reklam
istendiginde mobil cihazdan iletilen bazi verileri toplarlar. Cihazlarin kullanim diizenlerini
belirlemek de nispeten kolaydir. Reklam sirketi, kullanicinin sabahin erken saatlerinde hava
durumunu kontrol ettigini, belirli saatlerde trafigi kontrol ettigini, hangi sosyal medya ortamini
takip ettigini ve aksamlar1 hangi haberleri okudugunu biliyor olabilir. Sirket, telefonun geceleri
belirli bir mahalle igindeki bir ev aginda, belirli bir sirketin kurumsal aginda gin boyunca
oldugunu veya aksamlar1 bir kafede goriindiigiinii 68renebilir. Bu verilerin tiimii, kullanici
aligkanliklarinin ayrintili bir profilini saglayabilir. Ayrica kullanicinin tiim verileri, onunla
etkilesime gegen diger kullanici verileriyle de bir araya getirilebilmektedir. Ancak hepsi bu
kadarla da sinirh degildir. Mobil reklam kitapliklarini kullanan bir reklameilik sirketi, birgok
kullanict hakkinda bilgi toplayabilir, is yeri veya ev agi verilerinden kimlerin aile tyeleri
olabilecegini ¢ikarabilir. Sosyal baglantilar, Wi-Fi erisim noktalarina ya da mobil internet
sebekelerine erisimden toplanabilir. Ayrica, is arkadaslarini tanimlamak ve kullanicinin en ¢ok
zaman harcadig1 insanlar1 haritaya koymak kolaylasmakta ve biiyilk bir dogrulukla
anlasilabilmektedir. Sirketler bizim nerede, ne zaman, kimlerle ne yaptigimizi merak etmekte,

mobil uygulamalarin veri sizdirma mekanizmalarini1 da bunlara gére ayarlanmaktadir. Ornegin

% htp://journals.uic.edu/ojs/index.php/fm/article/view/6154/5215 (erisim tarihi: 22.05.2017).
92 http://journals.uic.edu/ojs/index.php/fm/article/view/6154/5215 (erisim tarihi: 22.05.2017).
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konum bilgisi acik, sosyal medya ortamlarindan herhangi birini kullanan bir kisiden, bir
fotograf ¢ektiginde oncelikle arkadaslarini etiketlemesini daha sonra fotografin hangi konumda
oldugunun anlagilabilmesi i¢in herhangi bir yerle iliskilendirilmesini (bu biiyiik ihtimalle
Google Haritalar olacaktir), fotografi sosyal medyada paylasacaksa duygular1 veya fotografin
konusunun (hashtag) eklemesini isteyecektir. Goriildiigi iizere mobil uygulamalar, kisilerin
etrafin1 yukarida bahsedilenleri 6grenebilmek icin adeta ¢evrelemis durumdadir. Konum
bilgileri ile ilgili baz1 arastirmalar gostermektedir ki, reklam kiitiiphanelerinin agirlikli erisim
yiizdelerinde konum bilgisi yiizde 49.6 ile ilk siradadir.%

Mobil tasiyicilar, operatdriin hizmet verdigi alana cografik olarak dagitilan bir baz
istasyonu altyapisina sahiplerdir. Baz istasyonlari, mobil altyapinin tamaminin bel kemigini
olusturmaktadir. Tiim tasiyicilarin arsivledigi genel bir {ist veri seti vardir. Bu set igerisinde
arayanin numarasi, arananin numarasi, IMEI, baz istasyon detaylari, ¢agrinin tarihi ve zamani,
cagrinin siiresi, internet veri miktari, hizmet tiirti, her iki tarafin da kimlikleri hakkinda detaylar,
mevcut cihazda kullanilmis tiim SIM kartlarin listesi bulunmaktadir.®*

Giliniimlizde Google Haritalar gibi cografi bilgi sistemlerinden kag¢inmak genelde
zordur. Fiziksel katmani, mobil telefonlardan gelen konum verisiyle zenginlestirilmis ¢oklu
bilgi katmanlariyla birlestirerek, kendilerini fiziksel alani, biiyiik sehirlerin karmasik toplu
ulagim sistemlerini, ticari ve sosyal hizmetleri, tarihsel bilgiyi ya da egitim merkezlerini iceren
esasli bir ara¢c olarak kabul ettirmektedirler. Otomatik pilotla fiziksel alanlarda hareket
edilmesini saglamaktadirlar. Fakat bu cografi bilgi sistemleri, yalnizca ¢evrimici davranis
verilerimizi degil, ayn1 zamanda fiziksel alanlarla nasil etkilesime gectigimizin bilgisini de
toplayan hizmetler saglamaktadir.® Bugiin baz1 aileler cesitli mobil uygulamalarla birbirlerini
takip edebilmektedir. Kisilerin cihazlarindaki GPS 6zelligi sayesinde onlarin nerede olduklari,
hangi konumlarda daha sik bulunduklar1 izlenebilmektedir. Hedef noktalar belirlenmisse ve
takip edilen cihaz bu hedef noktalara varirsa takip eden kisiler bir mesajla ya da bildirimle
uyarilabilmektedir. Hatta takip edilen cihazlarin anlik sarj durumlan bile
gorintilenebilmektedir.

Irina Shklovski vd. (2014: 2354)’nin ¢alismasinda akilli telefon kullanicilari, fazla
ayricalikli uygulamalarinin tamamini silmek istememektedirler. Bunun, “licretsiz” bir sey
almanin bedeli oldugunu sdylemekte ve olumsuz bir sey olmadig: siirece bu bedeli 6demede

herhangi bir sorun gdrmemektedirler. Arastirmada bir katilimcimin sdyledikleri ise ¢ok

93 http://journals.uic.edu/ojs/index.php/fm/article/view/6154/5215 (erisim tarihi: 22.05.2017).
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carpicidir: “Su atasoziine inaniyyorum: “Bedavadan bir 6glen yemegi aldiginiz zaman, aslinda
siz bir baskasina servis ediliyorsunuzdur. Ucretsiz eSlencenin degis-tokusu budur”’. Buradan
anlagilacagi lizere iicretsiz mobil uygulamalar, kullanicilarin kisisel verilerini sizdirarak
hizmetin bedelini yine kullanicilara 6dettirmektedir. Dolayisiyla ortada ticretsiz olan bir durum
yoktur. Ucretsiz olarak gorinen; ama arka planda verileri sizdiran uygulamalar vardir.
Shklovski vd.’nin aragtirmasinda bahsi gecen “olumsuz bir sey olmadigi siirece bedel 6deme”
durumunun nasil anlasilacagi da bilinmemektedir. Kimi kullanici i¢in bu veriler mahremken,
kimileri i¢in siradan bir veridir. Sonug olarak mobil cihazlar artik kisisel, mahrem alanlar olarak
degerlendirilmektedir. Bu alanlarda yasanabilecek her tiirlii mahremiyet ihlali ciddi sonuglar
dogurabilecek nitelikte olacaktir.

Altman, oncelikli (mahrem) bir bolgeye tekrarlanan saldirilarin, bir insanin 6z-kimligi
tizerinde ciddi sonucglar dogurabilecegini ve erisimi diizenleyememenin de uzun siiregte 6z-
saygi eksikligine neden olabilecegini belirtmektedir. Bir insanin gizliligine saldirmak, o insanin
yasam kontroliinii elinden almaktan daha énemlidir ve bu, bir bireyin bagimsizligin1 ve itibarin
ciddi sekilde etkileyebilir. Altman’a gore bu, “kontrolii ciddi sekilde baskalarina vermektir,
yalnizca bilginin ifsasi degildir”. Bir insanin mahrem boélgesine tekrarlanan saldirilar ve
¢Ozlmun var olmadigi inanci, insanlara kendilerini savunabilecekleri yollar gosterildiginde bile
saldirllara tepki vermeyi biraktiklart zaman Ogrenilmis caresizlikle sonuglanabilmektedir.
Ogrenilmis caresizlik genel olarak; kisiler bir durumun degistirilemez veya kaginilmaz
olduguna inandiginda ve bir ¢6ziim yolu ortaya c¢iksa bile o duruma dair nedenler
olusturduklarinda ger¢eklesmektedir (akt. Shklovski vd., 2014: 2354).

Shklovski vd. (2014: 2354, 2355)’nin ¢alismasinda bir katilimecinin su sozii dikkate
degerdir: “*Sessizce kabul ediyorum. Bunu diisiinmemi sagladiginizda, bunu aslinda sevmedim,
fakat muhtemelen indirecegim bir sonraki uygulamada bunlari tamamen unutmus olacagim”.
Diger bir katilimci ise: “Bu noktada bu, bir kotiiliikmiis gibi goriintiyor. Ciinkii ¢cok yaygin,
santrum bu durum hi¢hir zaman yok olmayacak™ demistir. Her iki durumda da, katilimcinin
durumu degistirmek i¢in yapabilecegi hicbir sey olmadigi ve devam etmek istiyorsa, bunu kabul
etmek zorunda oldugu konusunda {istii kapali bir kabullenis bulunmaktadir. Calismada
katilimcilarin akilli telefonlarindaki belirli uygulamalarin bilgi paylasimi eylemleri hakkinda
bilgilendiklerinde, ¢ogunlukla saskinlik ve hatta Ofke ifadelerinde bulunmakta; fakat akilli
telefonlarimi tekrar kullanmaya basladiklarinda, islerine oldugu sekilde devam ettikleri
gortlmektedir. Bu durum reklamcilik endiistrisi igin iyi bir haber olabilir, ¢linki tiketiciler bilgi
paylasimini protesto etseler de, isin derinliginde davraniglarin1 degistirecek kadar bu konuyla

ilgilenmemektedirler.
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2.5.3.4.1. Gizlilik Politikalar:

Neredeyse tiim kullanicilar, cihazlarina yiikledikleri uygulamalar araciligiyla bagh
olduklar1 Hizmet Kullanim Sartlar1, Gizlilik Politikalar1 ve diger yasal belgelerin 6nemini
gérmezden gelmektedirler. Diger yandan bu uygulamalari ticretsiz olarak satan/sunan sirketler,
bu belgeleri kullanicinin uygulamanin ¢aligmak i¢in talep ettigi minimum izinden daha fazlasinm
vermesini saglayacak bir bicimde diizenlemektedirler.%

Kullanicilar akilli telefonlari tizerinden her ay ortalama 27 uygulamaya aktif bigimde
erismektedir. Aylik kullanilan uygulama sayisi hizla yiikselmese de (2011 yilinda 23,2
uygulamadan 2013 yilinda 26,8 uygulamaya), Hizmet Kullanim Sartlar1 ve Gizlilik ilkelerinin
okunmamasi sorunu, uygulama kullaniminda ortak bir sorun olmaya devam etmektedir®’.
Ancak, android kullanicilart igin yiiklenen uygulama saysi, yillik ortalama 95°tir%. Analizler,
bir Gizlilik Politikasinin ortalama 2.518 kelime uzunlugunda oldugunu ve 10 dakika okunma
stiresinin oldugunu gostermektedir ki, bu da, kullanicinin yiikledigi uygulamalarin Gizlilik
Ilkelerini okumak icin kabaca 950 dakika (15,83 saat veya 2 is giinii) harcamasi gerektigi
anlamina gelmektedir.% Bu tiir kosullar ve ilkeler genellikle cok uzundur ve karmasik, hukuki
bir dille yazilmistir. Dolayisiyla her kullanicinin detaylar1 okudugu ve tiim kurallar1 ger¢ekten
kabul ettiginden siiphe duyulabilir. Facebook’un gizlilik ilkelerinin mevcut Ingilizce versiyonu
(5 Ekim 2010’dan alinan versiyon) 35,553 karakter bulundurmaktadir, bu da ortalama 11 sayfa
tek bosluklu metin anlamina gelmektedir. Mevcut Facebook kullanim kosullarinda 23,540
karakter bulunmaktadir (4 Ekim 2010’da erisildi) bu da ortalama sekiz sayfaya denk
gelmektedir. Yiiz milyonlarca Facebook kullanicisinin bu kurallar1 bastan sona, tamamen
incelemesi ve tiim detaylar1 anlayarak tamamini kabul etmesi imkansizdir (Fuchs, 2011: 142).

Onemli olan bu kafa karistirici, karmasik ve zamani somiiren Gizlilik ilkeleri ve Hizmet
Kullanim Sartlarinin ardindaki hikayeyi anlamaktir. Hizmet Kullanim Sartlar1 ve Gizlilik
Politikalarinin, ortalama bir kullanicinin anlamasi i¢in uzun, karmasik ve zor diizenlenmesinin
birgok nedeni olabilir. Birincisi, uygulama lireten veya dagitimi yapan sirketlerin, itibarlarim
pahaliya mal olacak bi¢imde zedeleyebilecek hukuki sonuglar1 onlemek ve kullanicidan
gelebilecek herhangi bir potansiyel iddiadan kendilerini korumak istemeleri, ikinci olas1t neden

100

ise, kullanicinin cihazindaki kisisel bilgiye erisimi miimkiin kilmaktir~". Tiim bunlarin yaninda

% https://labs.rs/en/invisible-infrastructures-mobile-permissions/ (erisim tarihi: 15.12.2017).
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9 https://labs.rs/en/invisible-infrastructures-mobile-permissions/ (erisim tarihi: 15.12.2017).
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bircok Gizlilik Politikas1 ya da Hizmet Kullanim Kosullar ile hi¢ karsilagiimayabilir. Bu
duruma 6rnek verirsek, herhangi bir cihaz aldigimizda igerisindeki igletim sistemleri ve bircok
uygulama yuklii haldedir. Android isletim sistemi veya Windows isletim sistemi en bastan
cihaza kuruldugunda hem gizlilik s6zlesmesi hem de kullanic1 s6zlesmeleri kisilerin onayina
sunulmaktadir. Hatta Windows tabanli cihazlarda kisisellestirmenin devre dis1 birakilabilme
secenegi bile bulunmaktadir. Ayrica bir¢ok mobil uygulama bu cihazlarda yiiklii haldedir.
Bunlarda baslica Google uygulamalari, hava durumu, miizik ya da sohbet uygulamalaridir.
Kisiler ‘uygulama yoneticisi’ boliimiinii kontrol etmedigi siirece (herhangi bir giincellestirme
aldiginda da fark edebilir) bu uygulamalarla karsilasmamaktadirlar. Bagli bagina bu durum bile
bir gizlilik ihlalidir ve bu durumun O6nlenebilmesi igin cihazlardaki varsayilan ayarlarinda
kisisellestirmelerin kapali, gizlilik veya hizmet sdzlesmelerinin kullanicinin iznine tabi olmasi
gerekmektedir. Sistem ayarlar1 digsinda herhangi bir mobil uygulamanin yiiklii olmamasi, eger
yiikli ise kullanici uygulamayi ¢alistirana kadar devre dis1 olmasi ve gereken mobil izinlerin

kullanici tarafindan verilmesi gerekmektedir.

2.5.3.4.3. Mobil izinler

Mobil izinler, ginimiiz uygulama marketlerinden indirilen ve mobil cihazlarda siklikla
kullanilan bir¢ok popiiler uygulama tarafindan kullanicinin cihazina erisim i¢in hem teknik
acidan (mobil uygulamanin cihazda saglikli olarak ¢alisabilmesi i¢in gereken izinler) hem de
kisisel verileri sizdirmasi igin kullanilan bir yontemdir. Ornek vermek gerekirse Instagram
uygulamasina ‘fotograf ve video ¢ekme’ izni verilmezse kullanici teknik olarak fotografini
paylasamayacaktir. Ancak ayni uygulamanin ‘cihazin uyumasini engelleme’ izni teknik bir
durumdan daha farkli bir durumdur. Cihazin uyumasi kullanicinin kontroliindeyken Instagram
uygulamasi bunu bile degistirebilecek izni elde etmektedir.

Mobil uygulamalarin siklikla kullandig1 mobil izinler asagida belirtilmistir:

e Telefon goriismesi yapma: Bu izin, uygulamalarin telefon gériismesi yapmalarina izin
vermektedir. Uygulamalar telefon ekranini baslatabilir ve numaray1 yazabilirler, fakat
kullaniciy1 arama tugsuna basmaya tesvik etmesi gerekmektedir; bu izin uygulamalarin
tiim siireci arka planda yiiriitmesini saglamaktadir.

¢ Kisa mesaj veya coklu ortam mesaji gonderme: Bu izin, uygulamanin kullanic1 adina
kisa mesaj veya ¢oklu ortam mesaji1 gondermesine izin vermektedir.

e Dijital hafiza kart: icerigini degistirme/silme: Bu izin, uygulamalarin dijital hafiza

kartinda depolanmis herhangi bir seyi okuma, yazma ve silmesine izin vermektedir.
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Bir¢ok kullanici, uygulamalarin hafiza kartina veri yazmasi istedigi i¢in, bu izni
isteme konusunda da bir¢ok mesru neden vardir.

Kisileri okuma: Eger uygulama, kisi detaylarina erismek i¢in dogrudan belirli bir
Ozellik sunmuyorsa, bu izni istemesinin de herhangi bir nedeni yoktur. Telefonda
depolanan her kisiye erisim saglayabilir.

Kisi verisi yazma: Hizli arama icin kullanilan uygulamalar ve belirli sosyal ag
uygulamalar diizenli islemler i¢in bu izni isterler, aksi takdirde bu iznin istenmesi
gerekgesizdir.

Takvim verisini okuma: Takvim verisi genelde kisiler ve yer bilgilerini igerir, bu
durum da onu belirli bir hassas veri tlr( haline getirmektedir.

Tarayic1 gecmisi ve yer imleri okuma: Tarayict gecmisi ve yer imleri, kullanici
hakkinda oldukga fazla seyi ortaya ¢ikarmaktadir, dolayisiyla bunlara erigim saglanmasi
da belirli bir seviyede gizlilik ihlali uygulamasi haline gelmektedir.

Hassas kayitlar1 okuma: Kayitlar, mantiksal olarak haritaya dokiilebilecek veriler
icermektedir ve kullanici eylemlerini agia ¢ikarmaktadir. Baz1 uygulamalar, kullanici
adlar1 ve sifreler gibi verileri kaydetmektedir.

Global sistem ayarlarini degistirme: Global sistem ayalarini degistirmek, degisimler
diger tiirden kullanici verisini ortaya ¢ikariyorsa, miidahaleci islem sayilabilir (Konum
ayarlarini agma ve kapatma).

Calisan uygulamalara erisme: Calisan uygulamalar listesi, gorev yoneticisi gibi
uygulamalar i¢in yerinde bir kaynaktir. Fakat ayni1 zamanda kullanicinin tercihleri ve
kullanilan hizmetler hakkinda bilgileri de agiga ¢ikarmaktadir.

Sistem duizeyi bildirimlerini gésterme: Bu iznin suiistimali, agilir reklam miktarinin
artmasina neden olabilir.

Fotograf ve video ¢cekme: Bu izin, uygulamanin daha ileri bir tesvik olmaksizin,
fotograf ve video ¢ekmesine miisaade eder.

Ekstra konum komutlarina erisim: Bu izne sahip olan uygulamalar, kullanicin
cografi konumu hakkinda detayl bilgiye sahip olmaktadirlar.

Yapilandirmayi degistirme: Bu iznin ne sagladig1 konusunda, dil ve bdlgesel ayarlari
degistirme haricinde net bir bilgi yoktur.

Arka plan islemlerini etkisiz hale getirme: Anti-viriis ve benzeri uygulamalarin

islemlerini etkisiz hale getirdigi takdirde, riskli olma potansiyeli tagiyan bir izindir.
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e Giden c¢agrilarn yonlendirme: Bu izin, giden ¢agriyla baglantili {ist veriye erigim
saglamaktadir, bu durumda bu izin yalnizca internet {izerinden sesli iletisim
uygulamalarina verilmelidir.

e Oturum baslatma protokolii kullanma: Oturum baglatma protokolii, internet
tizerinden sesli iletisim servisleri i¢in kullanilmaktadir, bu durumda, “telefon gériismesi
yapma” izni ile benzer 6zelliklere sahiptir.

e Giivenlik ayarlar1 yazma: Bu izin, sistem uygulamalari i¢in ayrilmalidir.

e Profil okuma: Bu izin, uygulamanin telefonda depolanmis olan kullanicinin kisisel
hesap detaylarin1 okumasina miisaade eder.

e Kisa mesaj okuma: Bu iznin verildigi uygulamalar, kisa mesajlara erisebilir ve onlar1
okuyabilir, bu da ciddi bir gizlilik ihlalidir.

e Cagn kaydi yazma: Bu izin, kétiiciil davranisi saklamak i¢in suistimal edilebilir.

e Profil yazma: Bu izne sahip uygulamalar, kullanici profiline veri yazabilirler.

e Sosyal akisi okuma: Bu izin, uygulamalarin Facebook ve Twitter gibi sosyal aglardaki
glincellemelere erigsmesini saglar. Bu yalnizca kullanicinin kendi giincellemelerini
degil, ayn1 zamanda kullanicilarin kendi aglarinin giincellemelerini de igerir.

e Hesaplart onaylama: Bu izin, uygulamalarin sifreler gibi kimlik bilgilerini
onaylamalarina miisaade eder ve bu izin, genelde kimlik hirsizlig1 icin kullanilsa da,
kullanici onayi talep eden uygulamalar i¢in mesrudur, o uygulamalar i¢in ayrilmalidir.

e E-posta eklerini okuma: E-posta ekleri genelde hassas igerikten olusur, dolayisiyla
0zel olmalidir. Bu izin, e-posta miisterisi uygulamalari i¢in ayrilmalidir.

e Kisa mesaj/coklu ortam mesajlari alma: Bu izin, uygulamanin gelen kisa
mesaji/coklu ortam mesajini denetlemesini, onlar1 kaydetmesini veya islemi dnceden
sekillendirmesini saglar.

e Sistem servisi ekleme: Bu izin yalnizca sistem uygulamalari i¢in kullanilmalidir.

e Anlik iletileri (IM) okuma: Bu izni talep eden uygulamalar, Facebook Messenger ve
benzeri uygulamalardaki anlik iletileri okuyabilirler.

Bazi mobil uygulamalarin verdigi izinler de asagidaki tablodaki gibidir:

Tablo 2.1 Whatsapp - Gmail Uygulamalarinin Erisim izinleri'®

Whatsapp: Gmail:
0 Uygulama igi satin alimlar: 0 Fotograflar / Medya Dosyalart:
= Uygulama i¢i satin alimlar = Korumali hafizaya erisim denemesi

101 https://labs.rs/en/invisible-infrastructures-mobile-permissions/ (erisim tarihi: 15.12.2017).
102 https://labs.rs/en/invisible-infrastructures-mobile-permissions/ (erisim tarihi: 15.12.2017).
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0 Cihaz & uygulama ge¢misi: = USB deponuzun iceriklerini diizenleme veya
= Calisan uygulamalar1 gérmek silme
o Kimlik: o Telefon:
= Cihazdaki hesaplar1 bulma =  Arama kayitlarin1 okuma
= Hesap ekleme veya silme =  Arama kaydi yazma
= Kisi kartiniz1 okuma o Kisiler / Takvim:
o Kisiler / Takvim: = Kisilerinizi okuma
= Kisilerinizi okuma = Kisilerinizi diizenleme
= Kisilerinizi diizenleme o Kimlik:
o Konum: = Hesap ekleme veya silme
=  (Aga dayal) Yaklasik konum = Kisi kartinizi okuma
= Kesin konum (GPS ve aga dayal1) 0 Diger:
0 Kisa Mesaj: =  Titresimi kontrol etme
= Mesaj alma (Kisa mesaj) =  Senkronizasyon ayarlarini okuma
=  Kisa mesaj gobnderme = Tam ag erisimi
0 Fotograflar / Medya Dosyalari: = Google hizmet kurulumunu okuma
= Korumali hafizaya erigim denemesi =  Cihazdaki hesaplar1 kullanma
= USB deponuzun iceriklerini diizenleme veya *  Yakin Saha Iletisimini kontrol etme
silme = Cihazin uyumasim engelleme
o Kamera / Mikrofon: *  Agbaglantilarini goriintiileme
= Fotograf veya video ¢cekme =  Baglangigta ¢aligma
= Ses kaydetme = Bildirimsiz dosya indirme
0 Kablosuz Ag Baglanti Bilgisi: = Abonelik bilgileri yazma
=  Kablosuz Ag baglantilarim1 goriintiileme = Gmail okuma
o Cihaz ID & Arama Bilgisi: = Abonelik bilgileri okuma
=  Telefon durumunu ve kimligini okuma = Gmail’i duzenleme
o Diger: »  Yapilandirilmis hesaplari goriintiileme
= Bildirimsiz dosya indirme =  Gmail gdnderme
=  Baglangicta ¢aligma
= (Cihazin uyumasini engelleme
= Ag baglantilar1 goriintiileme
= Kisa yol olusturma
= Pil istatistiklerini okuma
=  Ses ayarlarini degistirme
= Google hizmet kurulumunu okuma
=  Diger uygulamalar iizerine yazma
=  Tamag erigimi
=  Senkronizasyon ayarlarini okuma
=  Titresimi kontrol etme
= Ag baglanabilirligini degistirme

Anlik mesajlasma olarak piyasaya ¢ikan ancak sonrasinda bir sosyal medya uygulamasi
olarak devam eden Whattsapp ve bir Google hizmeti olan e-posta uygulamasi Gmail’in mobil
izinleri karsilagtirildiginda Whatsapp’mn Gmail’e gore daha ¢ok mobil izin talep ettigi
gorilmektedir. Ancak Gmail, bir e-posta uygulamasi olmasina ragmen arama kaydi okuma-
yazma, kisi karti okuma, hesap ekleme-silme izni talep etmektedir. Gmail, ‘kisi kart1 okuma’
iznini kisinin rehberindeki kisiye e-posta gondermek icin kullanmak istiyor olabilir; ancak yine

de diger izinleri (hesap-ekleme silme) elde etmesinde hi¢bir gerekge bulunmamaktadir.
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Chrome:

o Kisiler / Takvim:
= Takvim etkinliklerini ve ézel bilgi okuma
= Sahibin bilgisi olmadan takvim etkinligi
ekleme/diizenleme ve misafirlere e-posta
gbnderme
= Kisilerinizi okuma
= Kigsilerinizi diizenleme
o Kimlik:
= (Cihazdaki hesaplar1 bulma
= Hesap ekleme veya silme
= Kisi kartiniz1 okuma
0 Cihaz & uygulama gecmisi:
=  Web yer imlerini ve ge¢misini okumak
= (Calisan uygulamalar1 géorme
0 Cihaz & uygulama gecmisi:
= Web yer imlerini ve ge¢misini okumak
0 Kablosuz Ag Baglant1 Bilgisi:
= Kablosuz Ag baglantilarin1 gérme
o Kamera / Mikrofon:
= Fotograf ve video gekme
= Ses kaydetme
0 Fotograflar / Medya Dosyalart:
= Korumali hafizaya erisim denemesi
= USB deponuzun iceriklerini diizenleme veya
silme
o Konum:
= (Aga dayali) Yaklagik konum
= Kesin konum (GPS ve aga dayalr)
o Kimlik:
= (Cihazdaki hesaplar1 bulma
= Hesap ekleme veya silme

0 Diger:
= Titresimi kontrol etme

= Senkronizasyon ayarlarin1 okuma

= Tam ag erigimi

= Senkronizasyonu agma ve kapama

= Ses ayarlarini degistirme

= Cihazdaki hesaplar kullanma

= Kisa yollar olusturma

* Yakin Saha Iletisimini kontrol etme

= Cihazin uyumasini engelleme

= Ag baglantilarin1 goriintiileme

= Senkronizasyon istatistiklerini okuma
=  Web yer imlerini ve gegmisini okumak

DuckDuck Go:
0 Diger:
= Tam ag erigimi
0 Fotograflar / Medya Dosyalari:
= Korumali hafizaya erisim denemesi
= USB deponuzun igeriklerini diizenleme veya
silme

Tablo 2.2°de goriildigii tizere tamamen reklam izerine kurulu Google Chrome tarayicisi

ile herhangi bir kisisel veriyi, dijital izi takip edip kaydetmedigini ve sizdirmadigini iddia eden

108 https://labs.rs/en/invisible-infrastructures-mobile-permissions/ (erisim tarihi: 15.12.2017).
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DuckDuck Go tarayicisi karsilagtirilmistir. DuckDuck Go yalnizca uygulamanin ¢alisabilmesi

icin gerekli olan izinleri talep ederken, Google Chrome, neredeyse tiim izinleri talep etmekte,

adeta bir gdzetim makinesi olarak ¢aligmaktadir.

Tablo 2.3 Facebook - Instagram Uygulamalarinin Erisim izinleri

104

o

Facebook:

Konum:

= (Aga dayali) Yaklasik konum

= Kesin konum (GPS ve aga dayal1)

Kisa Mesaj:

= Mesajlarinizi okuma (Kisa mesaj veya ¢oklu
ortam mesaji)

Telefon:

= Arama kaydi1 yazma

= Arama kayitlarin1 okuma

= Telefon numaralarini dogrudan arama

Fotograflar / Medya Dosyalari:

= Korumali hafizaya erisim denemesi

= USB deponuzun iceriklerini diizenleme veya
silme

Kamera / Mikrofon:

= Fotograf ve video ¢cekme

= Ses kaydetme

Cihaz ID & Arama Bilgisi:

= Telefon durumu ve kimligi okuma

Kablosuz Ag Baglanti Bilgisi:

= Kablosuz Ag baglantilarin1 gérme

Cihaz & uygulama gecmisi:

= (Calisan uygulamalar1 gérmek

Kimlik:

= (Cihazdaki hesaplar1 bulma

= Hesap ekleme veya silme

= Kisi kartinizi okuma

Kisiler & Takvim:

= Kisilerinizi okuma

= (Cihazdaki hesaplar1 baglama

= Kigsilerinizi diizenleme

Diger:

= Bildirimsiz dosya indirme

= Duvar kagidi boyutunu ayarlama

= Hesaplar olusturma ve sifre belirleme
= Baslangicta calisma

= (Cihazin uyumasini engelleme

= Ag baglantilarin1 goriintiileme

= Ses ayarlarini degistirme

= Senkronizasyonu agma ve kapama

= Diger uygulamalar iizerine yazma

= Durum ¢ubugunu yok etme/genisletme
= Ag baglanilabilirligini degistirme

Instagram:

[0}

(o}

Cihaz & uygulama gecmisi:

= (Calisan uygulamalar1 gérmek

Kimlik:

= (Cihazdaki hesaplar1 bulma

= Hesap ekleme veya silme

Kisiler & Takvim:

= Kisilerinizi okuma

Konum:

= Kesin konum (GPS ve aga dayali)

Fotograflar / Medya Dosyalari:

= Korumali hafizaya erisim denemesi

= USB deponuzun iceriklerini diizenleme veya
silme

Kamera / Mikrofon:

= Fotograf ve video ¢cekme

= Ses kaydetme

Diger:

= Ekran oryantasyonunu degistirme

* Internetten veri alma

=  Gegici bellegi okuma

= Pil istatistiklerini okuma

= (Cihazin uyumasini engelleme

= Ag baglantilarini goriintiileme

104 https://labs.rs/en/invisible-infrastructures-mobile-permissions/ (erisim tarihi: 15.12.2017).
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= Duvar kagidi ayarlama

= stek dis1 yayin génderme

= Pil istatistiklerini okuma

= (Calisan uygulamalar1 yeniden siralama
= Kablosuz aga baglanma/baglanmama

= Senkronizasyon ayarlarini okuma

= Titresimi kontrol etme

Tablo 2.3’te goriildiigii iizere yine kisisel verilerin elde edilmesine hizmet eden ve
reklam iizerine kurulu bir sosyal medya uygulamas: olan Facebook ve ona nazaran daha az
erisim izni talep eden Instagram sosyal medya uygulamasi Kkarsilastirilmistir. Burada
Facebook un neredeyse tiim erisim izinlerini talep ettigi goriilmektedir. Ozellikle ‘bildirimsiz
dosya indirme’ izni ile ne gibi bir islem yapacag sorusu da akillar1 kurcalamaktadir. Instagram
uygulamasinin ise daha ¢ok teknik erisimden yararlandig1 anlagilmaktadir.

Tiim bu tablolardan da anlasilacag: iizere, mobil uygulama gelistiricileri ‘mobil izinler’
araciligiyla kullanicilarin cihazlarina erismekte, kisilere ait 6zel alanlar1 isgal etmekte, cihaz
ayar ve araglarini istediginde degistirebilecek imkani ellerinde bulundurmaktadir. Tiim bunlarin
sonucu olarak da kullanicilarin kisisel verileri kaydedilmekte, islenmekte, aktarilmakta ve

kisilerin mahremiyeti agik¢a ihlal edilmektedir.
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UCUNCU BOLUM
DIJITAL GOCMENLER VE DiJiTAL YERLILERIN KARSILASTIRMALI
ANALIZI

3.1. Arastirmanin Tasarimi

Arastirma, Ankara ilinin ii¢ biiyiik ilgesinde!®

gerceklestirilmistir. Ankara ilinin
secilme nedenlerinin basinda, metropol ve kozmopolit karakterinin yan1 sira, baskent olmasi,
emekli niifusunun fazla olmas1'%, kamu ¢alisaninin fazla olmas1'?’, teknoloji ve bilisim ile ilgili
kamu kurumlarina olan yakinlik, Kisisel Verileri Koruma Kurumu’nun merkezinin bulunmasi
gibi faktorler yer almaktadir.

Calismamizda kusaklar aras1 degerlendirme s6z konusu oldugu igin, dijital teknolojiyle
tanisma yas1 arastirma kapsaminda onemlidir. Dijital olanaklarin kullanimimin 6ncelikle bu
olanaklara gorece daha yogun sahiplik gosteren devlet kurumlarinda baslamis oldugu
bilinmektedir. Giiniimiizde kisilerin biiylik boliimii ¢aligma hayatlari iginde internet kullanimini
O0grenmeye baslamaktadirlar (Becerikli, 2013: 25). Dijital olanaklarla is yerlerinde tanisan
dijital gé¢menlerin durumu da dijital beceri agisindan arastirma i¢in 6nem arz etmektedir. Daha
once yapilan ¢ogu calisma, i yerinde bilgisayar tecriibesi edinmenin, belirli hobilere sahip
olmanin ve okula giden cocuklarla bir aile sahibi olmanin da yetigkinlerde dijital beceri
kazaniminda belirleyici oldugunu ortaya koymaktadir (Dijk ve Hacker, 2003: 319). Bu nedenle
Ankara ilindeki kamu c¢alisanlarinin da yiliksek oranda olmasi dijital yatkinlik agisindan
degerlidir. Dijital yerliler dijital gogmenlere gore teknoloji kullaniminda daha etkindir. Dijital
yerlilerin dijital olanaklarla evlerinde ve okullarinda tanigsmis olmasi, gesitli gevresel faktorler
nedeniyle de dijital gogmenlere oranla dijital becerilere daha yatkin olduklari sonucunu
dogurmaktadir.

Arastirmanin evrenini Ankara ilinin {i¢ biiylik ilgesinde bulunan kisiler olusturmaktadir.
Aragtirmanin 6rneklemini ise mobil cihaz kullanan ve internete bu cihazlar ile erisen 18-72 yas
araligindaki kisiler olusturmaktadir. Arastirmanin kapsaminda ise yalnizca mobil ortam
reklamlarinda gerceklesen dijital gozetim bulunmaktadir. Mobil olmayan ortamlarla internete
baglanan kisiler ve mobil olmayan ortamlardaki reklamlar kapsam dis1 birakilmistir.

Arastirmaya dahil edilen katilimcilar 18-72 yas araligi ile sinirlandirilmistir. Yas kriteri olarak

105 https://www.nufusu.com/ilceleri/ankara-ilceleri-nufusu (erisim tarihi: 25.05.2018).

106 http://www.haberturk.com/ekonomi/is-yasam/haber/1544055-turkiye-nin-emekli-haritasi-cikartildi (erisim
tarihi: 25.05.2018).

107 http://trend.mynet.com/hangi-sehirde-kac-memur-yasiyor-1036012 (erisim tarihi: 25.05.2018).



https://www.nufusu.com/ilceleri/ankara-ilceleri-nufusu
http://www.haberturk.com/ekonomi/is-yasam/haber/1544055-turkiye-nin-emekli-haritasi-cikartildi
http://trend.mynet.com/hangi-sehirde-kac-memur-yasiyor-1036012

88

bu sinir 1946-2000 yillart aras1 dogumlu kisilerdir. Alt sinir olarak belirlenen 2000 y1l1 dogumlu
katilimcilarin yasi -ebeveyn izni olmaksizin ankette goriismeci olma yasi 18 oldugundan- daha

alt yaslar tercih edilmemistir. Ust siir olarak da ‘Baby Boomers’1%®

olarak adlandirilan kusak
1946-1964 yillar1 arasinda dogan kisiler olarak belirlenmistir. Arastirmada kota 6rnekleme
tercih edilerek 18-37 yas arasi dijital yerliler 38-72 yas arasi1 dijital gogmenler olarak iki gruba
ayrilmis ve katilimeilar bu iki gruptan rastlantisal olarak secilmistir. Orneklem biiyiikliigii
nedeniyle p ve q degerleri 0,05 alinarak, %5°lik hata pay1 ise a= 0,05 kabul edilerek 384 olarak
hesaplanmistir. Bu nedenle 384 kisinin iizerinde katilimciya ulasilmstir.

Arastirmada nicel arastirma yontemi kapsaminda yiiz yiize anket teknigi kullanilmig
olup, dijital gocmeler ve dijital yerlilere toplam 45 adet soru yoneltilmistir. iki grubun
karsilastirilacak olmasi sebebiyle esit sayida, 384 {istii katilimciya ulasilmasi gerekmis ve
uygulanan anket sayisi toplamda 832 olmustur. Dijital gogmenlerle yiiz yiize goriistilerek
toplamda 412 saglikli anket sonucu elde edilmistir. Dijital yerlilerle de yiiz yiize goriisiilerek
420 anket sonucuna ulasilmig, bu sayr dijital go¢menler ile esitlenerek 412 sonug
degerlendirmeye alinmis olup toplamda 824 anket arastirmaya dahil edilmistir. Arastirma
sirasinda katilimcilara mobil internet kullannm durumlari ve sosyal medya kullanip
kullanmadiklar1 sorulmus, yiiz ylize anket uygulamasina mobil internet kullananlarla devam
edilmistir. Bununla birlikte alan gozlemleri dogrultusunda, mobil internet ve sosyal medya

kullanmayanlarin sayisinin dikkate alinmayacak kadar az oldugu sdylenebilir.

3.2.  Gauvenilirlik Analizi:

Arastirma oncesinde Ankara ilindeki ii¢ biiyiik ilcede yapilan pilot ¢calismada sorularin
anlagilabilir oldugu, celiskide kalinan herhangi bir sorunun olmadigi goériilmiistiir. 40 dijital
gocmen ve 40 dijital yerli olmak Uzere toplamda 80 anket uygulanip arastirmaya dahil
edilmistir. Veriler gilivenirlik analizine tabi tutulmus, Cronbach's Alpha degerinin 0,8’in
tizerinde bir degerde bulundugu anlasilmis ve verilerin yliksek glvenilirlikte oldugu sonucuna

ulasilmstir.

Tablo 3.1 Guvenilirlik Analizi

Cronbach's
Alpha N of Items
,806 34

108https://www.academia.edu/19706219/Dijital Ku%C5%9Faklar Dijital Ku%C5%9Faklar%eC4%B1 Nas%C4
%B1l_%C3%87al%C4%B1%C5%9Fmal%C4%B1?auto=download (erisim tarihi: 20.05.2018).
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3.3. Arastirma Verilerinin Analizi

Aragtirma verilerinin analizinde Oncelikle demografik bulgulara, mobil internet
kullanimina, sosyal medya ortami kullanimina, mobil ortamlarda reklam gérme durumuna,
gizlilik ve mahremiyet ihlallerine iligskin algi ve tutumlarla ilgili bulgulara yer verilmis, daha

sonra da arastirma sorular1 analiz edilmis ve hipotezler sinanarak agiklanmistir.

3.3.1. Demografik Bulgular

Katilimeilarin demografik bulgularina iliskin frekans dagilimlar1 asagida verilmistir:

Tablo 3.2 Katihmeilarm Cinsiyet Bilgilerine Ait Dagilim

Frekans  Ylzde Gegerli Ylizde Kimulatif Yizde

Kadin 418 50,7 50,7 50,7
Erkek 406 49,3 49,3 100,0
Total 824 100,0 100,0

Arastirma bulgularina goére katilimcilarin cinsiyet oranlar1 birbirine yakindir.

Katilimeilarin %50,7 si kadinlardan, %49,3°1i ise erkeklerden olugsmaktadir.

Tablo 3.3 Katihmcilarin Yas Ortalamalar:

N Minimum Maksimum Ortalama Standart Sapma

824 18,00 68,00 36,4114 13,97209
824

Katilimcilarin yas ortalamasi en kiigiik yas 18, en blyik yas 68 olmak (izere 36,4’tir.

Tablo 3.4 Katihmcilarin Medeni Durumuna iliskin Dagilim

Frekans  Yilzde Gegerli Yizde Kumilatif Yizde

Gegerli  Evli 415 50,4 50,7 50,7
Veri Bekar 404 49,0 49,3 100,0
Total 819 99,4 100,0
Kayip  Sistem 5 ,6
Veri
Toplam 824 100,0

Katilimcilarin medeni durumu da yiizde olarak birbirine yakindir. 415 katilimci evlj,

404 katilimcei ise bekardr.
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Tablo 3.5 Katihmeilarin Calisma Durumuna iliskin Dagilim

Frekans  Yuzde Gegerli Yizde Kumdilatif Yizde

Gegerli  Ozel Sektorde 211 25,6 25,9 25,9

Veri Ucretli Calisan
Kamu Caligan1 184 22,3 22,6 48,5
Emekli 75 9,1 9,2 57,7
Serbest Meslek 56 6,8 6,9 64,6
Ev Kadini 20 2,4 2,5 67,1
Ogrenci 252 30,6 31,0 98,0
Caligmiyor 14 1,7 1,7 99,8
Diger 2 2 2 100,0
Total 814 98,8 100,0

Kayip  Sistem 10 1,2

Veri
Toplam 824 100,0

Tablo 3.5’e gore katilimcilarin ¢alisma durumlart ise gesitlidir. Sirasiyla 252 katilimet
Ogrenci, 211 katilimct 6zel sektorde iicretli ¢alisan, 184 katilimer kamu ¢aligani, 75 katilimet
da emeklidir. Calisma durumlarini ev kadini ve ¢alismiyor olarak belirten kisilerin ise azinlikta

oldugu goriilmektedir.

Tablo 3.6 Katihmcilarm Egitim Durumuna Goére Dagilimi

Frekans  Ylzde Gegerli Ylizde Kimdilatif Ylzde

Gegerli  Okur-Yazar 4 5 5 5

Veri Tkogretim 64 7.8 7,8 8,3
Lise 245 29,7 29,8 38,1
Onlisans 119 14,4 14,5 52,6
Lisans 331 40,2 40,3 92,8
Lisansustu 59 7,2 7,2 100,0
Total 822 99,8 100,0

Kayip  Sistem 2 2

Veri
Toplam 824 100,0

Katilimeilarin egitim durumuna iliskin dagilimimi gosteren Tablo 3.6’da gorildigi
tizere, egitim durumu lisans olan katilimci sayis1 331 olup toplam katilimcilarin %40,2’sini
olusturmaktadir. Burada dikkat ¢eken bulgu, egitim durumu ilkdgretim ve lise olanlarin

yuzdeleridir ve bu noktada dijital gd¢men/dijital yerli olarak hangi grubun icerisinde
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konumlandiklarinin agiklanmasi gerekliligi dogmustur. Tablo 3.7°de katilimcilarin egitim

durumlarina gore hangi kusak grubunda yer aldiklarina dair bulgular yer almaktadir.

Tabloe 3.7 Egitim Durumunun Kusaklara Goére Dagilimi

Kusak
Goégmen  Yerli  Toplam
Egitim Durumu Okur-Yazar N 3 1 4
% %0,7 %0,2 %0,5
[Ikogretim N 56 8 64
% %13,6 %1,9 %7,8
Lise N 155 90 245
% %37,7  %21,9 %298
Onlisans N 87 32 119
% %21,2 %7,8 %14,5
Lisans N 83 248 331
% %20,2  %60,3  %40,3
Lisansust N 27 32 59
% %6,6 %7,8 %7,2
Toplam N 411 411 822
% %100,0 %100,0 9%100,0

Tablo 3.7°de gorildiigi iizere egitim durumu ilkdgretim olanlarin %13,6’s1 ve egitim

durumu lise olanlarin %37,7’si dijital gogmenler grubunun igerisinde yer almaktadir. Dijital

yerlilerin ise %60,3’Unun egitim durumu lisanstir.

3.3.2. Mobil internet Erisimi Ile ilgili Bulgular

Kisilerin, mobil internete erisimini hangi cihazlar ile gergeklestirdigini 6grenmek igin

yoneltilen soru dogrultusunda asagidaki bulgulara ulasilmistir.

Tablo 3.8 Mobil internet Erisimine iliskin Dagihm

Frekans  Ylzde Gegerli Yizde Kimdilatif Yizde
Gecerli  Mobil Telefon 706 85,7 86,8 86,8
Veri Tablet / iPad 28 34 34 90,3
Tasinabilir 78 9,5 9,6 99,9
Bilgisayar
Giyilebilir 1 i i 100,0
Teknolojiler
Total 813 98,7 100,0
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Kayip  Sistem 11 1,3
Veri
Toplam 824 100,0

Katilimeilarin mobil internet erisimlerini ortaya koyan tablo 3.8’de goriildiigi iizere
mobil telefon ile mobil internete erisim %85,7 ile ilk sirada yer almistir. Buradan anlasilacagi
gibi katilimcilar ¢ok yiiksek oranda mobil telefon kullanmakta, mobil telefonu sirasiyla %9,5
ile taginabilir bilgisayar ve %3,4 ile tablet/ipad izlemektedir. Mobil telefonlarin bu denli fazla
kullaniliyor olmasi, bilgisayarlarin yapmis oldugu birgok islemi mobil telefonlarin da yapiyor
olmasidir. Ayrica mobil telefonlarin ergonomik yapisi ve mobil telefonlarin her an her yerde

kullanilabilir olmasi da kullanicilar1 bu cihazlara yoneltmektedir.

3.3.3. Sosyal Medya Ortamn Kullanimn Ile ilgili Bulgular
Katilimcilarin en ¢ok hangi sosyal medya ortamini kullandiklar1 aragtirma kapsaminda

Oonemli olup sosyal medya kullanimina iligkin frekans dagilimlari agagida sunulmustur.

Tablo 3.9 Mobil Ortamlarda Sosyal Medya Kullanimina fliskin Dagilim

Frekans  Yuzde Gegerli Yizde Kiumulatif Yizde

Gecgerli  Facebook 235 28,5 29,8 29,8

Veri Twitter 74 9,0 9,4 39,2
Instagram 366 444 46,4 85,6
Google+ 73 8,9 9,3 94,8
Whatsapp 41 5,0 5,2 100,0
Total 789 95,8 100,0

Kayip  Sistem 35 4,2

Veri
Toplam 824 100,0

Tablo 3.9’da goriildiigii tizere sosyal medya kullaniminda iki sosyal medya ortaminin
daha ¢ok kullanildig1 goriilmektedir. Katilimeilarin %44’ Instagram kullanirken, %28,5°1
Facebook kullanmaktadir. Daha sonra sirasiyla Twitter, Google+ ve Whatsapp gelmektedir.
Aslinda Whatsapp katilimcilara yoneltilen sorularda bulunmamaktadir. Diger olarak agilan
secenege 41 kisi tarafindan yazilmistir. Yukarida daha 6nce bahsedildigi tizere Whatsapp’in
anlik goriisme uygulamasi olmaktan ¢ikarak sosyal medya platformuna evrildigi de
anlagilmaktadir. Goriilmektedir ki kisiler sosyal medyada cokca vakit gecirmekte ve bu
ortamlar1 yogun olarak kullanmaktadir. Boylece sosyal medya kullanimi, giindelik yasam

pratiklerince  igsellestirilmekte, mobil ortamlardaki  g6zetimi  bir  hiperkontrole
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doniistiirmektedir (Cakir, 2015: 332). Tablo 3.9°’dan elde edilen bulgularin kusak ve cinsiyet

acisindan da degerlendirilmesi dogru olacaktir.

Tablo 3.10 Mobil Ortamlarda Sosyal Medya Kullaniminin Cinsiyete Goére

Dagilim
Kullamilan sosyal medya Cinsiyetiniz

platformu Kadin Erkek Toplam
Facebook N 87 148 235

% %21,6 %38,2 %29,8

Twitter N 39 35 74

% %9,7 %9,0 %9,4

Instagram N 235 131 366

% 9058,5 %033,9 %46,4

Google+ N 26 47 73

% %6,5 %12,1 %09,3

Whatsapp N 15 26 41

% %3,7 %6,7 %5,2

Toplam N 402 387 789

% 100,0 100,0 100,0

Tablo 3.10°da goriildiigii gibi Instagram kullanan katilimcilarin 235’1 kadin, 131’1

erkektir. Bu sosyal medya platformunu kullanan kadinlar erkeklere iistiinliik kurmaktadir.

Facebook kullaniminda ise tam tersi bir sonu¢ bulunmaktadir. Facebook kullanan katilimcilarin

148’1 erkek, 87’si ise kadindir.

Tablo 3.11 Mobil Ortamlarda Sosyal Medya Kullaniminin Kusaklara

Gore Dagilhim

Kullanilan sosyal medya Kusak
platformu Gogmen  Yerli Total

Facebook N 195 40 235
% %49,1  %10,2 %29,8

Twitter N 32 42 74
% %8,1  %10,7 %09,4

Instagram N 99 267 366
% %24,9  %068,1 %46,4

Google+ N 45 28 73
% %11,3 %7,1 %9,3

Whatsapp N 26 15 41
% %6,5 %3,8 %5,2

Toplam N 397 392 789
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% %100,0 %2100,0 %100,0

Tablo 3.11°de goriildiigii lizere Instagram kullanicilar1 267 kisiyle dijital yerlilerden
olusmakta, Facebook kullanicilari ise 195 kisiyle dijital gogmenlerden olusmaktadir. Tablo 3.10
ve 3.11’den harcketle sosyal medya kullaniminda kadin dijital yerlilerin gogunlukla
Instagram’1, erkek dijital gocmenlerin de ¢ogunlukla Facebook’u tercih ettigi anlasiimaktadir.
“Bireysel seviyede ag olusturma, iliski kurmak ve sosyal iligkileri gelistirmek i¢in kullanilan
sistematik bir yontemdir. Giderek kisisellesen toplumda ag olusturma bariz bir sosyal ihtiyac
haline gelirken, aglar kisisellesmenin sosyal emsalleri olarak goriilmektedir” (Dijk, 2016: 56).
Dijital yerlilerin sosyal medyayr hem kendini ifade etme hem bilgi paylasimi hem de
sosyallesmek i¢in ideal bir ortam olarak gordiigii ve dijital yerlilerin sosyal medya ortamina bu
anlami yiiklemesiyle onlarin gittikce bireysellesip insansiz iletisime gegtigini gostermektedir
(Yildiz, 2012: 541). Dijital gogmenlerse sosyal medya ortamlarin1 daha ¢ok “merak ve takip”
tizerine kurulu bilgi alma ve paylasimi olarak kullandiklar1 anlagilmakta, bireysellik durumunda

ise dijital yerlilerden ayrildiklar1 goriilmektedir.

Tablo 3.12 Mobil Ortamlarda Sosyal Medya Kullaniminin Egitim Durumuna Gére Dagilim

Egitim Durumu

Okur-Yazar flkégretim Lise Onlisans Lisans Lisansisti Toplam

Facebook N 2 44 123 20 39 6 234
% %50,0 %72,1  %51,2 %17,9 %125 %10,3 %29,7
Twitter N 0 2 10 11 35 16 74
% %0,0 %3,3  %4,2 %9,8  %11,2 %27,6 %9,4
Instagram N 1 9 72 60 193 30 365
% %25,0 %14,8 %30,0  %53,6 %619 %51,7  %46,4
Google+ N 1 1 19 15 32 5 73
% %25,0 %1,6 %7,9 %13,4 %10,3 %8,6 %9,3
Whatsapp N 0 5 16 6 13 1 41
% %0,0 %8,2  %6,7 %5,4  %4,2 %1,7 %5,2
N 4 61 240 112 312 58 787
Toplam % %100,0  %100,0 %100,0 %100,0 %100,0 %100,0  %100,0

Tablo 3.12’den anlasilacagi lizere egitim durumu lisans ve lisansiistii olan katilimcilar
en c¢ok sosyal medya kullaniminda Instagram’i tercih ederken, egitim durumu lise olan
katilimcilar Facebook’u tercih etmektedir. Egitim durumu ilkdgretim olan katilimcilarin ise en
cok Facebook’u tercih ettigi goriilmektedir. Twitter kullanimina bakildiginda, katilimeilarin

egitim durumunun artmastyla Twitter kullanim oraninin arttig1 géze ¢carpmaktadir.
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3.3.4. Mobil Ortamlarda Yaymlanan Reklamlarin Farkindalik Durumu fle lgili

Bulgular
Arastirma kapsaminda “Daha 6nce arama yapilan iirlinler/hizmetlerle ilgili daha sonra
mobil ortamlarda reklam gérme durumu”nun bilinmesi, bu reklamlarin fark edilip

edilmediginin dl¢lilmesi arastirma agisindan onemlidir.

Tablo 3.13 Daha Once Arama Yapilan Uriinler/Hizmetlerle flgili Daha

Sonra Mobil Ortamlarda Reklam Gérme Durumuna iliskin Dagihm

Frekans  Yilzde Gegerli Yizde Kimulatif Yuzde

Gecerli  Evet 765 92,8 93,5 93,5
Veri Hayir 53 6,4 6,5 100,0
Total 818 99,3 100,0
Kayip  Sistem 6 7
Veri
Toplam 824 100,0

Katilimcilarin %92,8’1 daha once yaptigi tiriinler/hizmetlerle ilgili daha sonra mobil
ortamlarda yayinlanan reklamlari fark ettiklerini ifade etmislerdir. Mobil ortamlarda reklam
gormedigini belirten katilimcilarin orani ise %6,4’tlir. Dolayisiyla bu ortamlarda yaymlanan

reklamlarin fark edilme durumunun oldukga yiiksek oldugu ortaya konulmustur.

Tablo 3.14 Daha Once Arama Yapilan Uriinler/Hizmetlerle ilgili Mobil Ortam

Reklamlarimin Goériilme Sikhiginin, Sosyal Medya Tiiriine Gore Dagilim

Frekans  Yuzde Gegerli YUzde Kumulatif Yuzde

Gecerli  Sosyal Medya 558 67,7 68,5 68,5

Veri Arama Motoru 109 13,2 13,4 81,8
Mobil Uygulama Ici 58 7,0 7,1 89,0
Web (Banner) 90 10,9 11,0 100,0
Total 815 98,9 100,0

Kayip  Sistem 9 1,1

Veri
Toplam 824 100,0

Tablo 3.14’e gore ise katilimcilar en ¢ok %67,7 ile sosyal medya ortaminda reklam
gormektedir. Sosyal medya ortamindan sonra %13,2 ile arama motoru ikinci sirada yer

almaktadir. Kisilerin daha ¢ok sosyal medya ortamlarinda vakit gegirdigi diisiiniildiigiinde,
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kullanicilarin bu ortamlarda reklam gdrmesi de agiklanabilir bir durumdur. Bu durum aym
zamanda internette okuryazarlik becerisini gerektirmektedir. Reklam okuryazarligi agisindan
internette yer alan enformasyonun igeriginin reklam olup olmadigi konusu da baska bir
zorluktur. Bu sorunla bas edebilmek i¢in medya okuryazarligi ad1 altinda ¢aligsmalar yayginlik
kazanmistir. Ancak pek ¢ok egitimci ve akademisyene gore bu caligmalarin mevcut haliyle
kisilerin medyanin olumsuz etkilerinden korunabilecegi iddialari sorunludur. Bu noktada sorun,
Tirkiye i¢cin mevcut pedagojik yaklasim sorunudur. Egitimin, elestirel perspektiften yoksun
sistematigi, medya okuryazarhigi calismalarin1 da sekteye ugratan temel nedendir (Taskaya,

2016: 199, 224).

3.3.5 Gizlilik ve Mahremiyet Thlallerindeki Algi ve Tutumlara iliskin Bulgular
Mobil ortamlarda gizlilik ve mahremiyet ihlallerindeki alg1 ve tutumlarla ilgili bulgular

asagida yer almaktadir.

Tablo 3.15 Daha Once Arama Yapilan Uriinler/Hizmetlerle lgili Daha

Sonra Mobil Ortamlarda Reklam Gorme Durumuna iliskin Gizlilik

Endiseleri Dagihim
Frekans  Yilzde Gegerli Yizde Kimilatif Yizde

Gegerli  Evet 584 70,9 71,2 71,2
Veri Hayir 236 28,6 28,8 100,0

Total 820 99,5 100,0
Kayip  Sistem 4 5
Veri

Toplam 824 100,0

Tablo 3.15’teki bulgulara gore daha 6nce arama yapilan iiriin/hizmetlerle ilgili daha
sonra reklam gérmek, katilimeilarin %71,2’sinde gizlilik ihlali endisesi yaratmaktadir. Gizlilik

ihlali endisesi yaratmayan katilime1 oran1 da %28,8dir.

Tablo 3.16 Daha Once Arama Yapilan Uriinler/Hizmetlerle ilgili
Daha Sonra Mobil Ortamlarda Reklam Gérme Durumunun Yarattigi

Gizlilik Endiselerine Tliskin Bulgularin Kusaklara Gére Dagihm

Kusak
Gizlilik endiselerine iliskin yamtlar ~ Gécmen  Yerli Toplam
Evet N 332 252 584
% 9%81,0 %615 %71,2
Hayir N 78 158 236

% %19,0  %38,5 %28,8
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Toplam N 410 410 820
% %100,0 %100,0 %100,0

Gizlilik ihlali endiseleri kusaklara gore incelendiginde ise ortaya c¢arpici sonuglar
cikmaktadir. Tablo 3.15%e gore dijital go¢cmenlerin %81’ gizlilik ihlali endisesi bildirirken
yalnizca %19’u gizlilik ihlali endisesi bildirmemistir. Dijital yerlilerde ise makas daha dardir
ve gizlilik ihlali endisesi bildiren dijital yerlilerin orami %61,5, gizlilik ihlali endisesi
bildirmeyen dijital yerlilerin oran1 %35,5’tir. Buradan ¢ikarilacak sonug ise dijital gogmenler
dijital yerlilere oranla daha fazla gizlilik ihlali endisesi tasimakta ve mahremiyet ihlallerinden

daha fazla korkmaktadirlar.

Tablo 3.17 internette Mahremiyetin Korunmasimin Olanakh Bulunup

Bulunmadigina iliskin Yanitlarin Dagilim

Frekans  Ylzde Gegerli Yizde Kimulatif Yizde

Gecerli  Olanakl 208 25,2 25,4 25,4
Veri Olanaksiz 612 74,3 74,6 100,0
Total 820 99,5 100,0
Kayip  Sistem 4 5
Veri
Toplam 824 100,0

Tablo 3.17’deki bulgular ile tablo 3.15’teki gizlilik ihlali endiseleri bulgularina paralel
bir sonug¢ barindirmaktadir. Katilimcilarin %74,3’1 internette mahremiyeti korumanin olanakl
olmadigini belirtmistir. internette mahremiyeti korumanin olanakli oldugunu diisiinen kisimda
ise %25,2’lik bir orandadir. Burada gizlilik ve mahremiyet ihlali endiselerinin benzer sonuglar
ortaya koydugu goriilmekte, bu alanla ilgili calismalarin da genisletilmesi gerekliligini

gostermektedir.

Tablo 3.18 internette Mahremiyetin Korunmasinin Olanakli Bulunup

Bulunmadigina iliskin Yamitlarin Kusaklara Gére Dagilimi Dagilim

Kusak
Mahremiyet diisiincelerine iliskin yamtlar Gécmen  Yerli Total
Olanakli N 83 125 208
% %20,3 %304  %25,4
Olanaksiz N 326 286 612
% %79,7  %69,6 %74,6

Toplam N 409 411 820
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% %100,0 %100,0 %100,0

Internette mahremiyeti korumanin olanakli olup olmadig ile ilgili soru kusaklar arasi
degerlendirildiginde dijital gégmenlerin %79,7°si internette mahremiyeti korumanin olanakl
olmadigin1 bildirmis, yalmizea %20,3’liikk bir kisim olanakli oldugunu belirtmistir. Dijital
yerlilerde ise %69,6’lik bir boliim internette mahremiyeti korumanin olanakli olmadigini
savunurken 9%30,4 internette mahremiyeti korumanin olanakli oldugunu diisiinmektedir.
Buradan ¢ikarilacak sonug ise dijital gogmenlerin dijital yerlilere gére daha umutsuz oldugudur.
Toplamda ise yine katilimcilarin Ugte ikilik kismi1 internette mahremiyeti korumanin olanakli

olmadigini diistinmektedir.

3.4. Dijital Gozetime iliskin Algi-Tutum ve Farkindahklara iliskin Bulgular

Asagidaki bulgular aragtirma sorular1 kapsaminda degerlendirilmistir:

Dijital go¢cmenler ve dijital yerliler, mobil ortam reklamlarinda gerceklesen dijital
gozetimin farkinda mdir?

Mobil ortam reklamlart kisilerin dijital ortamlarda biraktig1r dijital izler ile
yaratilmaktadir. Katilimcilara konu hakkinda bilgi verilmis olup gozetim ile ilgili sorular
yoneltilmis ve mobil ortam reklamlariyla ger¢eklesen dijital gézetimin farkindaligi

Olciilmiistiir.

Tablo 3.19 Kusaklara Gore Mobil Ortamlarda Dijital Gézetim Farkindahg:

Katihmeilari mobil ortamlardaki dijital gozetimin Kusak
farkinda olup olmadiklarina iliskin yanitlar Gogmen  Yerli  Toplam
Katiliyorum N 314 271 585
% %78,3 %671 %727
Kararsizim N 42 61 103
% %10,5 %151 %128
Katilmiyorum N 29 61 90
% %7,2 %151 %112
Bilgim Yok N 16 11 27
% %4,0 %2,7 %3,4
Toplam N 401 404 805
% %100,0 %100,0 %100,0

Tablo 3.19°dan anlasilacag lizere dijital gogmenlerin %78,3 1 dijital yerlilerin %67,1’i
mobil ortam reklamlarindaki goézetimin farkindalardir. Toplam katilimcilarin ise %72,7’si

farkinda, %12,8’1ik bir kismi kararsiz olup ¢ok az bir oranda da (%11,2) farkinda degillerdir.
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Katilimecilarin %3,4°t de bilgilerinin olmadigini belirtmistir. Sonug olarak hem dijital
gocmenler hem de dijital yerliler mobil ortamlarda gozetlendikleri hissini tagimaktadir.
Kisiler, mobil ortamlarda hangi bilgilerini paylasmaktadir?
Tablo 3.20, 3.21 ve 3.22°de goriildiigii iizere katilimcilara mobil ortamlarda hangi

kisisel bilgilerini paylastiklar1 sorulmustur.

Tablo 3.20 Kusaklara Gore Mobil Ortamlarda Telefon Numarasi

Paylasimm
Katiimeilarin Kisisel bilgi paylasimina iliskin Kusak
yanitlari Gogmen  Yerli  Toplam
Katiliyorum N 32 74 106
% %7,9 %183  %13,1
Kararsizim N 25 98 123
% %6,1 %242  %15,1
Katilmiyorum N 340 227 567
% %83,5 %56,0  %69,8
Bilgim Yok N 10 6 16
% %2,5 %1,5 %2,0
Toplam N 407 405 812
% %100,0 %100,0 %100,0

Tablo 3.21 Kusaklara Gore Mobil Ortamlarda ikamet / is Adresi Bilgisi
Paylasinm

Kusak

Adres bilgisi paylasma durumuna iliskin yanitlar ~ Gé¢men  Yerli  Toplam

Katiliyorum N 32 68 100
(paylagirim)? % %7,8  %16,7 %122
Kararsizim N 20 84 104

% %4,9  %20,6 %127
Katilmiyorum N 347 246 593
(paylasmam)? % %84,8  %60,3 %726
Bilgim Yok N 10 10 20

% %2,4 %2,5 %2,4
Toplam N 409 408 817

% %100,0 %100,0 %100,0

Tablo 3.22 Kusaklara Gore Mobil Ortamlarda E-Posta Bilgisi Paylasimi

Katihmeilarin Kisisel bilgi paylasimina iliskin Kusak
yanitlari Gogmen  Yerli  Toplam

Katiliyorum N 124 225 349
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% %30,4 %556 %429
Kararsizim N 30 73 103
% %74 %180 %127
Katilmiyorum N 243 104 347
% %59,6 %257  %42,7
Bilgim Yok N 11 3 14
% %2,7 %0,7 %1,7
Toplam N 408 405 813
% %100,0 %100,0 %100,0

Elde edilen bulgulara gore dijital go¢cmenlerin, telefon numarasi ve ikamet/is adresi
bilgilerini paylasmaktan ¢ekindigi, dijital yerlilerin ise go¢menlere gore daha fazla bu bilgileri
paylastiklar1 goriilmektedir. Ayrica kararsizlarin oranlarina bakildiginda dijital yerlilerin bu
bilgilerin paylasilmasinda daha kararsiz oldugu goriilmekte, gég¢menlerin ise bilgilerini
paylasmakta daha keskin bir bigimde isteksiz oldugu anlasilmaktadir. Mobil ortamlarda e-posta
adreslerinin paylasimi ise dikkat ¢ekicidir. Dijital yerliler e-posta bilgilerini dijital gogmenlere
gore daha fazla paylasmaktadir. Ayrica dijital gogmenler de e-posta bilgilerini, telefon numarasi
ve ikamet/is adresi bilgilerine gore daha fazla paylagsmaktadir. Bu duruma da e-posta
bilgilerinin diger bilgilere oranla daha sanal bir nitelik tagimasi, kisisel veri olarak daha az riskli
goriilmesinin neden oldugu diisiiniilmektedir. Sonug olarak kullanicilarin mobil ortamlarda
paylasmis oldugu bilgiler farklilik gostermekte, kullanicilarin kisisel bilgilere olan bakis
acilarinda da bir farklilik oldugu goriilmektedir.

Kisiler, mobil uygulamalarin Kkisisel bilgileri ii¢iincii Kisilerle paylasabilecegini
bilmekte midir?

Mobil uygulamalarin kisisel verileri sizdirmasiyla ilgili bilgilere ¢aligmanin ikinci
boliimiinde deginilmistir. Buradan hareketle katilimcilara veri sizintilar ile ilgili bilgilerinin
olup olmadig1 sorulmus Tablo 3.23’de goriildiigii lizere dijital gogmenler ve dijital yerlilerde

yaklasik sonuclar elde edilmistir.

Tablo 3.23 Mobil Uygulamalarin Kullanicilarin Kisisel Bilgilerini Ugiincii

Kisilerle Paylasabilecegi Bilgisinin Kusaklara Gore Bilinirlik Durumu

Kusak
Katlllmcllarl.n. m?bil ortamlarda Kisisel bilgi Gogmen  Yerli Total
paylasimina iliskin yanitlar
Katiliyorum N 245 244 489
% %60,3 %604  %60,4
Kararsizim N 53 75 128

% %13,1 %186  %15,8
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Katilmiyorum N 43 54 97
% %10,6 %134  %12,0
Bilgim Yok N 65 31 96
% %16,0 %7,7 %119
Total N 406 404 810
% %100,0 %100,0 %100,0

Her iki grup da yaklasik olarak %60’lik bir farkindalik gostermistir. Ancak dijital
géemenlerin %16’lik oranda ‘bilgim yok’ cevabinin, dijital yerlilere oranla (%7,7) yuksek
oldugu goralurken, dijital yerlilerin dijital gégmenlere gore bu duruma daha hakim oldugu
anlasilmaktadir. Kararsizlarin oranina bakildiginda da dijital yerlilerin dijital gdgmenlere gore
daha kararsiz olduklar1 goriilmektedir.

Kisiler, cerezler konusunda bilgi sahibi midir?

Tablo 3.24 Kusaklara Gore Cerezler (cookies) Hakkinda Bilgi Sahibi

Olma Durumu

Kusak

Cerezlerin bilinirligine iliskin yamtlar Gogmen  Yerli  Toplam

Katiliyorum N 91 153 244
% %22,4  %37,5  %30,0
Kararsizim N 51 93 144
% %12,6  %22,8  %17,7
Katilmiyorum N 53 72 125
% %13,1 %176 %154
Bilgim Yok N 211 90 301
% 9%52,0 %22,1  %37,0
Toplam N 406 408 814
% %100,0 %100,0 %100,0

Tablo 3.24’ten anlasilacag lizere 6zellikle web ortaminda dijital gdzetim i¢in kullanilan
cerezlerin bilinirligi sorgulanmis, dijital gé¢menlerin konuyla ilgili ¢ok az bilgiye sahip
olduklart goriilmiistiir. Dijital gogmenlerin %52’s1 cerezler hakkinda bilgi sahibi degilken,
dijital yerlilerin %37,5°i cerezler hakkinda bilgi sahibidirler. Genel olarak bakildiginda ise
cerezler konusunda (%37,0) bilgi eksikligi oldugu anlagilmaktadir. Cerez’ler cesitli web siteleri
ya da mobil tabanli uygulamalarda standart bir bi¢imde agik olarak ayarhidir. Kullanicilar
uygulamay1 yiiklediginde ya da web hizmetini kullandiinda g¢erez’lere otomatik olarak izin
vermis olmaktadir. Kullanicilar yazilim ayarlarindan bu secenegi degistirmedigi siirece

cerez’ler veri kaydetmeyi siirdiirmektedir. Bu durum kullanicinin haberi olmadan verilerin
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kaydedilmesine gizliligin ve mahremiyetin ihlal edilmesine neden olmaktadir. Sirketlerin, web
sitelerinin ya da mobil uygulamalarin kullanicilari yeteri kadar bilgilendirmedigi de arastirmada
elde edilen bulgular arasindandir. Ozellikle web sitelerinin altinda bant seklinde ¢ikan gerez
politikasina iligskin uyarilar kullanicilar tarafindan dikkate alinmamakta, bu politikalara dikkat
edilse de ¢erez politikalarinin uzun ve karmasik olmasi bu metinleri anlasilir kilmamaktadir.
Bu dogrultuda yeteri kadar ve daha anlasilabilir bilgilendirmelerin, kusaklar arasi farkliliklarin
da dikkate alinarak olusturulmasi gerektigi sonucuna ulasilmaktadir.

Dijital gocmenler ve dijital yerliler, mobil uygulama yuUklemeden 6nce

uygulamalarin erisim izinlerine dikkat ediyorlar m?

Tablo 3.25 Kusaklara Gore Mobil Uygulama Kullaniminda Erisim
izinlerindeki Dikkatlere iliskin Bulgular

Kusak
Mobil Uygulamalarin erisim izinlerine iliskin yamtlar Gdé¢cmen  Yerli Toplam
Katiliyorum N 325 308 633
% %79,7 %755 %77,6
Kararsizim N 28 50 78
% %6,9  %12,3 %89,6
Katilmiyorum N 31 40 71
% %7,6 %9,8 %8,7
Bilgim Yok N 24 10 34
% %5,9 %2,5 %4,2
Toplam N 408 408 816
% %100,0 %100,0 %100,0

Mobil uygulamalarin erisim izinleri, bu ortamlarda gerceklesen veri sizintilarinda
basroldedir. Tablo 3.25’te gorildiigli lizere katilimcilarin biiylik ¢cogunlugu yani %77,6’s1
erisim izinlerine dikkat etmektedir. Mobil uygulama erisim izinlerine dikkat eden dijital
goemenler ve dijital yerliler arasinda biiyiik bir fark bulunmamaktadir. Bulgulara gore dijital
yerliler dijital go¢menlere gore erisim izinlerine daha az dikkat etmektedir. Alan gozlemleri
dogrultusunda ise kullanicilarin bazilarinin erisim izinleriyle karsilasmadig1 goriilmiistiir. Bu
kullanicilarin 10S isletim sistemine sahip cihazlar kullandigi anlasilmis olup uygulama
marketlerinden uygulama yiiklerken erisim izinlerini géremedigi, ilgili yaymecinin bu durumu
kisitladigi sonucuna ulasilmistir. Kullanicilar ancak uygulamalart kullanirken uygulama
tarafindan erisim izni talep edildiginde bu izinlerin ne oldugunu 6grenebilmektedirler. Daha
mobil uygulamayi indirirken karsilasilan bu durum gizlilik ve mahremiyet ihlali endiselerinin

hakliligin1 agikca gostermektedir.
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Dijital gocmenler ve dijital yerliler mobil ortam reklamlarimi engellemek icin

herhangi bir engelleme programlari kullaniyorlar m?

Tablo 3.26 Kusaklara Gore Mobil Ortam Reklamlarinda Engelleme

Programlarinin Kullanim

Kusak

Engelleme programlari kullammina iliskin yamtlar ~ Gogmen  Yerli  Toplam

Katiliyorum N 95 128 223
% %23,4 %315 %275
Kararsizim N 14 80 94
% %3,4  %19,7 %116
Katilmiyorum N 80 150 230
% %19,7  %36,9  %28,3
Bilgim Yok N 217 48 265
% %534 %118  %32,6
Toplam N 406 406 812
% 100,0 100,0 100,0

Mobil ortam reklamlarmi ya da agilir pencereleri engellemek igin herhangi bir
engelleme programi kullanip kullanmadiklari sorusuna katilimcilarin verdigi yanitlar yine
cerezler hakkindaki bilgilere paralel bir sonucu ortaya koymaktadir. Dijital go¢cmenlerin
%53.,4’1 bu programlar hakkinda herhangi bir bilgilerinin olmadigini belirtmislerdir. Dijital
yerlilerin %31,5’inin bu programlart kullandigi, %36,9’unun ise bu programlari bildigi ancak
kullanmadig tespit edilmistir. Bilgim yok cevabi veren dijital gogmen sayis1 217 iken dijital
yerlilerin sayis1 48’dir. Tim kullanicilar miikemmel internet becerilerine ya da yazilim
tekniklerine sahip degildir, bu durum dijital esitsizligin bir yonii olarak goriilmektedir (Fuchs
2011: 142). Dolayisiyla bu becerilere ve teknik konulara hakim olanlarin internet ortamindaki
gizliligini koruyabilmesi ya da mobil ortam reklamlarindan kagiabilmesi, dijital becerilere
sahip olmayanlara gére daha kolay ve olanakli olacaktir.

Kisiler mahremiyetin ihlaline karsi devletin koruyuculuguna inaniyorlar mi?

Tablo 3.27 Kusaklara Gére Mahremiyetin ihlaline Karsi Devletin

Koruyuculuguna iliskin Bulgular

Kusak
Devletin koruyuculuguna iliskin yanitlar Gogmen  Yerli  Toplam
Katiliyorum N 38 67 105
% %9,3  %16,8 %130

Kararsizim N 69 123 192
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% %16,9  %30,8  %23,7
Katilmiyorum N 272 192 464
% 2066,5 %0480 %574
Bilgim Yok N 30 18 48
% %7,3 %4,5 %5,9
Toplam N 409 400 809
% %100,0 %100,0 %100,0

Devletin koruyuculugunun katilimcilar tarafindan giivenilir bulunup bulunmadigi
sorusuna verilen yanitlar ¢arpicidir. Dijital gégmenler (%66,5) dijital yerlilere oranla (%48)
devletin koruyuculuguna inanmamaktadir. Dijital yerlilerin ise %30.8’le kararsiz olmasi
sasirticidir. Toplam katilimeilarin da %13’ devletin koruyuculuguna inanmaktadir ki bu
olduk¢a diisiik bir orandir. Gary T. Marx (2005)’in goézetimin Ozgiirliklerden uzak ve
giivenilmez oldugu sonucunu ortaya koymasi buradaki bulgularla da ortiismektedir. Kisiler,
devletler ve sirketler tarafindan gerceklestirilen dijital gézetimin ¢ogunlukla farkindadir.
Bilisim ve internet teknolojilerine giivenme durumu da kisilere sorulmus, kisilerin internet ve
bilisim teknolojilerine giivenmedigi ortaya ¢ikmistir. Sonug olarak kisilerin mobil ortamlarda
kisisel alanlarmi korumakta giicliik ¢ektigi, devletin koruyucu giiciine inanmadigi
gorulmektedir.

Dijital gocmenler ve dijital yerliler, dijital haklarim biliyorlar m?

Tablo 3.28 Kusaklara Gore Dijital Haklarin Bilinirligi
Kusak

Dijital haklarin bilinirligine iliskin yanmitlar Gocmen  Yerli  Toplam

Katiliyorum N 92 161 253
% %22,4  %40,3  %31,2
Kararsizim N 80 126 206
% %195 %315 %254
Katilmiyorum N 48 56 104
% %11,7 %140 %128
Bilgim Yok N 190 57 247
% %46,3  %14,2  %30,5
Toplam N 410 400 810
% %100,0 %100,0 %100,0

Tablo 3.28’de goriildiigii tizere dijital haklar konusunda dijital gé¢menler ve dijital
yerliler arasinda biiyiik bir ugurum bulunmaktadir. Dijital haklarimi biliyorum diyen dijital

gocmenlerin oran1  %22,4 iken dijital yerlilerin %40,3’lik bir kismi dijital haklarin
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bilmektedir. Ayrica kararsizlarin dagiliminda da iki grup arasinda dijital yerliler daha yiiksek
kararsizlik durumu i¢indedir. Dijital gogmenlerin %46,3’1i dijital haklar hakkinda bilgim yok
cevabini segerek ¢cok carpici bir sonuca imza atmislardir. Dijital yerlilerin ise bilgim yok cevabi
%14,2°dir ve ¢ok diisiik bir orandadir.

Kisiler KVKK hakkinda bilgi sahibi midir?

Tablo 3.29 Kusaklara Gore Kisisel Verilerin Korunmasi1 Kanunu’nun

Bilinirligi

Kusak
KVKK’nmin bilinirligine iliskin yanitlar Gogmen  Yerli  Toplam

Katiliyorum N 64 126 190
% %156 %315 %235
Kararsizim N 32 128 160
% %7,8 %320  %19,8
Katilmiyorum N 69 73 142
% %16,9  %18,3  %17,6
Bilgim Yok N 244 73 317
% 9%59,7  %18,3  %39,2
Toplam N 409 400 809
% %100,0 %100,0 %100,0

Kisisel Verilerin Korunmasi1 Kanunu hakkinda bilgi sahibi olan katilimcilarin toplam
oran1 %23,5 iken KVKK hakkinda bilgisi olmayan katilimci orant %39,2°dir. Ancak
kusaklararasi fark goze carpmakta, dijital yerlilerin %31,5’1 KVKK hakkinda bilgi sahibiyken,
dijital gogmenlerin yalnizca %15,6’sinin bilgi sahibi oldugu goriilmiistiir. Dijital gogmenlerin
%359,7’lik bir kism1 KVKK hakkinda bilgi sahibi degilken dijital yerlilerin %18,3’ii KVKK
hakkinda bilgi sahibi degildir. Bu bulgulara gére KVKK’nin 6zellikle dijital gdgmenler
tarafindan az biliniyor olusu sorgulanmalidir. Sonug olarak kisisel verilerin korunmaszyla ilgili
mevcut diizenlemelerin kusaklar arasi1 farklara gore yeniden degerlendirilmesi ve bundan sonra
yapilacak olan diizenlemelerin ve kanunlarin kusaklar arasi farklar1 gozeterek yapilmasi
gerekliligi anlasilmakta olup bu diizenlemelerin kisiler i¢in anlasilabilir olmasi gerekliligini de

gostermektedir.

3.5. Hipotezler
Arastirma kapsaminda belirlenen hipotezleri sinamak {izere uygun analiz turinin

belirlenebilmesi i¢in arastirma verilerinin normal dagilimma uygunlugu test edilmis,
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demografik veriler ve ilk grupta sorulan sorular haricindeki 34 soru normallik testine tabi

tutulmustur.

Tablo 3.30 Normallik Testi

Kolmogorov-Smirnov? Shapiro-Wilk
Statistic df Sig. Statistic df Sig.
Soru 12 ,301 709 ,000 144 709 ,000
Soru 13 467 709 ,000 ,565 709 ,000
Soru 14 464 709 ,000 574 709  ,000
Soru 15 ,439 709 ,000 ,600 709 ,000
Soru 16 447 709 ,000 ,581 709 ,000
Soru 17 427 709 ,000 ,625 709  ,000
Soru 18 444 709 ,000 ,612 709 ,000
Soru 19 ,426 709 ,000 ,645 709 ,000
Soru 20 ,324 709 ,000 ,750 709  ,000
Soru 21 ,446 709 ,000 ,580 709 ,000
Soru 22 ,519 709 ,000 ,368 709 ,000
Soru 23 ,346 709 ,000 726 709  ,000
Soru 24 ,292 709 ,000 ,806 709 ,000
Soru 25 434 709 ,000 ,638 709 ,000
Soru 26 ,449 709 ,000 ,614 709  ,000
Soru 27 ,466 709 ,000 ,533 709 ,000
Soru 28 ,383 709 ,000 ,692 709 ,000
Soru 29 ,436 709 ,000 ,634 709  ,000
Soru 30 444 709 ,000 ,618 709 ,000
Soru 31 ,297 709 ,000 134 709 ,000
Soru 32 ,443 709 ,000 ,618 709  ,000
Soru 33 ,392 709 ,000 ,710 709 ,000
Soru 34 372 709 ,000 ,687 709 ,000
Soru 35 425 709 ,000 ,626 709  ,000
Soru 36 ,222 709 ,000 ,839 709 ,000
Soru 37 244 709 ,000 ,7192 709 ,000
Soru 38 ,306 709 ,000 ,821 709  ,000
Soru 39 241 709 ,000 ,801 709 ,000
Soru 40 224 709 ,000 ,805 709 ,000
Soru 41 ,365 709 ,000 ,752 709  ,000
Soru 42 217 709 ,000 ,815 709 ,000
Soru 43 ,258 709 ,000 ,803 709 ,000
Soru 44 ,348 709 ,000 791 709  ,000
Soru 45 ,222 709 ,000 ,858 709 ,000

Kolmogorov-Smirnov Testi ve Shapiro-Wilk testi sonuglarina gore (Tablo 3.30

normallik testi: sig, 000) sorularin normal dagilim gostermedigi tespit edilmistir. Bu nedenle
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hipotezleri sinamak iizere uygun analiz yontemi olarak parametrik olmayan Mann-Whitney U

Testi, Ki-Kare Testi ve Sperman’s Korelasyon Analizi testleri kullanilmistir.

3.5.1. Dijital Go¢menlerle Dijital Yerlilerin Dijital Gozetime iliskin Algi-Farkindahk
Duzeyleri

Dijital gd¢gmenlerle dijital yerlilerin dijital gozetime iliskin algi-farkindalik diizeylerini
O6lgmek amaciyla parametrik olmayan bir analiz yontemi olan Mann-Whitney U testi

uygulanmustir.

Tablo 3.31 Mann-Whitney U Testi — Kusaklara Gore Dijital Gozetim Algilar

Dijital gozetime iliskin algi-farkindahk

Mann-Whitney U 72098,500
Wilcoxon W 152699,500
z -3,448
Asymp. Sig. (2- ,001
tailed)

Ho: Dijital gogmenlerle dijital yerlilerin dijital gozetime iliskin algi-farkindalik diizeyleri
arasinda anlamli bir farklilik bulunmamaktadir.
Hq. Dijital gogmenlerle dijital yerlilerin dijital gozetime iligkin algi-farkindalik diizeyleri

arasinda anlamli bir farklilik bulunmaktadir.

Tablo 3.31’de goriildiigii tizere Asymp. Sig. (2-tailed) degerinin *,001 olarak dlgtldigi
goriilmekte ve bu degerin ‘0,05’ten kiiglik olmasi nedeniyle Ho hipotezi reddedilmektedir. Yani
dijital gocmenlerle dijital yerlilerin dijital gozetime iliskin algi-farkindalik diizeyleri arasinda
anlaml bir farklilik bulunmaktadir. Dijital go¢menlerin dijital gézetim alg1 ve farkindalik

diizeylerinin dijital yerlilere gore daha yliksek oldugu 6l¢iilmiistiir.

3.5.1.1. Cinsiyete Gore Dijital Gozetim Algi-Farkindalik Diizeyleri
Cinsiyete gore dijital gozetim algi-farkindalik diizeylerini 6l¢gmek amaciyla Mann-

Whitney U testi uygulanmaistir.

Tablo 3.32 Mann-Whitney U Testi — Cinsiyete Gore Dijital Gozetim Algilar

Dijital gozetime iliskin algi-farkindahk

Mann-Whitney U 75293,000
Wilcoxon W 160371,000
V4 -2,195
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Asymp. Sig. (2- ,028
tailed)

Ho: Kadinlar ve erkekler arasinda dijital gozetime iliskin algi-farkindalik diizeyleri
acgisindan anlamli bir farklilik bulunmamaktadir.
Hi: Kadinlar ve erkekler arasinda dijital gozetime iliskin algi-farkindalik diizeyleri

acisindan anlamli bir farklilik bulunmaktadir.

Tablo 3.32’de goriildiigii tizere Asymp. Sig. (2-tailed) degerinin *,028’ olarak dlgtldigi
goriilmekte ve bu degerin ‘0,05’ten kiiglik olmasi nedeniyle Ho hipotezi reddedilmektedir. Yani
kadinlar ve erkekler arasinda gozetime iliskin algi-farkindalik diizeyleri agisindan anlamli bir
farklilik bulunmaktadir. Kadinlarin algi ve farkindalik diizeylerinin erkeklere gore daha yiiksek

oldugu ol¢lilmiistiir.

3.5.1.2. Egitim Durumuna Goére Dijital Gozetim Algi-Farkindalik Diizeyleri
Egitim durumu ile dijital gézetim arasinda anlamli bir iliskinin bulup bulunmadiginin

6l¢mek amaciyla parametrik olmayan bir analiz yontemi olan Ki-Kare testi uygulanmaistir.

Tablo 3.33 Ki-Kare Testi — Egitim Durumuna Gore Gozetim Algilar:

Value df Asymp.Sig.(2-sided)
Pearson Chi-Square 47,1912 15 ,000
Likelihood Ratio 42,340 15 ,000
Linear-by-Linear 7,077 1 ,008
Association
N of Valid Cases 803

Ho: Egitim durumu ile dijital g0zetim algi-farkindalik diizeyleri arasinda anlamli bir
iliski bulunmamaktadir.
Hi: Egitim durumu ile dijital gézetim algi-farkindalik diizeyleri arasinda anlamli bir

iliski bulunmaktadir.

Tablo 3.33’te goriildiigii tizere Asymp. Sig. (2-sided) anlamlilik degerinin “,000” olarak
Olgiildiigii goriilmekte ve bu degerin ‘0,05’ten kiiciik olmasi nedeniyle Ho hipotezi
reddedilmektedir. Yani egitim durumu ile dijital gbzetim algi-farkindalik arasinda anlamli bir

iligki bulunmaktadir.
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3.5.1.3. Caliyma Durumuna Gore Dijital Gézetim Algi-Farkindahk Diizeyleri
Calisma durumu ile dijital gozetim algi-farkindalik diizeyleri arasinda anlamli bir

iliskinin bulup bulunmadiginin 6l¢gmek amaciyla Ki-Kare testi uygulanmistir.

Tablo 3.34 Ki-Kare Testi — Calisma Durumuna Gore Gozetim Algilar

Value df Asymptotic Significance (2-sided)
Pearson Chi-Square 63,0412 21 ,000
Likelihood Ratio 63,364 21 ,000
Linear-by-Linear 8,706 1 ,003
Association
N of Valid Cases 796

Ho: Calisma durumu ile dijital gdzetim algi-farkindalik diizeyleri arasinda anlamli bir
iliski bulunmamaktadir.
Hi: Calisma durumu ile dijital gzetim algi-farkindalik diizeyleri arasinda anlamli bir

iligki bulunmaktadir.

Tablo 3.34°te goriildigi tizere Asymp. Sig. (2-sided) anlamlilik degerinin *,000” olarak
olgiildiigti goriilmekte ve bu degerin ‘0,05’ten kiiciik olmasit nedeniyle Ho hipotezi
reddedilmektedir. Yani caligma durumu ile dijital gézetim algis1 arasinda anlamli bir iligki

bulunmaktadir.

3.5.2. Kisisellestirme-Mahremiyet Thlaline Iliskin Endise Diizeyleri
Kisisellestirmenin ile mahremiyet ihlaline iliskin endiseleri artirip artirmadigini 6lgmek
amaciyla parametrik olmayan bir analiz yontemi olan Spearman’s Korelasyonu testi

uygulanmustir.

Tablo 3.35 Sperman’s Korelasyon Analizi — Kisisellestirme-Mahremiyet ihlali Endise Diizeyleri

Kisisellestirme Mahremiyet ihlali Endise Diizeyi

Spearman'srho  Kisisellestirme Correlation 1,000 ,302™
Coefficient
Sig. (2-tailed) . ,000
N 817 804
Mahremiyet fhlali  Correlation ,302™ 1,000
Endise Diizeyi Coefficient
Sig. (2-tailed) ,000
N 804 811

**_Correlation is significant at the 0.01 level (2-tailed).
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Ho: Mobil ortam reklamlarinda kullanilan kisisellestirme, dijital gdzetim baglaminda
mahremiyet ihlaline iliskin endiseleri artirmamaktadir.
Hi: Mobil ortam reklamlarinda kullanilan kisisellestirme, dijital gozetim baglaminda

mahremiyet ihlaline iliskin endiseleri artirmaktadir.

Tablo 3.35’de gorildigi Gzere correlation anlamlilik degerinin *,302**” olarak
olgiildiigti goriilmekte, pozitif yonde bir iliski s6z konusu olmakta ve Ho hipotezi
reddedilmektedir. Yani mobil ortam reklamlarinda kullanilan kisisellestirme, dijital gézetim

baglaminda mahremiyet ihlaline iligkin endiseleri artirmaktadir.

3.5.3. Dijital Gogmenler ve Dijital Yerlilerin Gizlilik Endisesi Diizeyleri
Dijital gogmenler ve dijital yerlilerin gizlilik ihlali endisesi diizeylerini 6lgmek amaciyla

Mann-Whitney U testi uygulanmaistir.

Tablo 3.36 Mann-Whitney U Testi — Gizlilik Endiseleri

Gizlilik Endiseleri
Mann-Whitney U 67650,000
Wilcoxon W 151905,000
z -6,167
Asymp. Sig. (2- ,000

tailed)

Ho: Dijital gé¢menler ve dijital yerliler arasinda arama yaptiklari tirtinler ve hizmetlerle
ilgili reklama maruz birakilmalar1 sonucunda duyduklar1 gizlilik ihlali endisesi duzeylerinde
anlamli bir farklilik bulunmamaktadir.

Hq. Dijital gogmenler ve dijital yerliler arasinda arama yaptiklari iiriinler ve hizmetlerle
ilgili reklama maruz birakilmalari sonucunda duyduklar1 gizlilik ihlali endisesi duizeylerinde

anlamli bir farklilik bulunmaktadir.

Tablo 3.36°da goriildiigii tizere Asymp. Sig. (2-tailed) degerinin *,000” olarak dlgtildigii
goriilmekte ve bu degerin ‘0,05’ten kiiglik olmasi nedeniyle Ho hipotezi reddedilmektedir. Yani
dijital gocmenler ve dijital yerliler arasinda arama yaptiklar1 triinler ve hizmetlerle ilgili
reklama maruz birakilmalart sonucunda duyduklari gizlilik ihlali endisesi diizeylerinde farklilik

bulunmaktadir.
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SONUC

Mobil ortamlarda bireylerin gozetimi g¢esitli uygulamalarla giderek kolaylasmis,
internetteki gozetim ise daha da mesru hale gelmistir. David Lyon (2006: 180)’un bahsetmis
oldugu “giindelik hayatin izlenmesi” cabasi kisilerin tim aktivitelerinin takip edilmesiyle
sonuclanmis, boylelikle siirekli ve gozetleyen i¢in pek cok agidan islevsel olan gdzetim giderek
yayginlagsmistir. Michel Foucault (1992: 222)’un deyisiyle “siirekli gbzetim altinda tutma”
kisiler iizerine daha fazla niifuz etmis ve giindelik hayat: da etkisi altina almistir. Oyle ki
sitketler ve devletlerin gozetimi disinda bireyler de birbirlerini gozetleyerek, mobil
ortamlardaki gozetime dahil olmustur. Calismanin kuramsal kisminda bahsedilen ‘belirli
amaglar dogrultusunda sistematik bilgi toplama’ ve ‘verilerin toplandig1 kisileri etkileme’
konular1 aragtirmanin veri gézetimine odaklanmasini saglamais, bilisim teknolojileri araciligi ile
gergeklestirilen ve goriiniirde rizaya dayali olan dijital gozetimin Siiperpanoptikon kavrami ile
aciklanmasi nedeniyle mobil ortamlardaki dijital gézetim bu yoniiyle degerlendirilmistir.

Mobil ortam reklamlarinda ger¢eklesen gozetim ise ‘kisisellestirme’ yoluyla yapilmakta
ve kisisel verilerin kisilerin rizas1 disinda kullanilmasina neden olmaktadir. Mobil ortamlardaki
gizlilik ve mahremiyet ihlalleri son yillarda artis géstermis, bu ortamlar kullanicilarin kisisel
alan1 olarak kabul edilen mobil cihazlar araciligiyla gergeklesen veri sizintilarinin merkezi
haline gelmistir. Arastirma siirecinde yapilan gézlemlere dayanilarak ve arastirma sonucunda
elde edilen bulgular 1s181nda, mobil ortamlardaki gdzetimin kisisellestirme i¢in kisisel verilerin
elde edilmesi ¢abasi sonucu gergeklestigi anlasilmistir. lgili literatiir de bu sonucu
desteklemektedir. Bu ortamlarda ger¢eklesen gézetimin farkinda olma ve etkilerinden korunma
durumlarmnin ise kisilerin yas, cinsiyet, egitim durumu, ¢alisma durumu ve kullanicilarin dijital
becerilerine gore degisiklik gosterdigi arastirmanin 6nemli bulgular1 arasindadir. Bulgulara
gore dijital gogmenler mobil ortamlarda gergeklesen gbzetimin daha fazla farkindadir. Ayrica
kadin katilimcilarin gézetime iliskin farkindaliklar1 daha yiiksektir. Gézetimin etkilerinden
korunma durumunun da dijital beceri ve egitimle iliskili oldugu goriilmektedir. Egitim seviyesi
arttikga dijital beceri de artmakta, dolayisiyla gozetimden korunma durumu da buna paralel
olarak artmaktadir.

Dijital gé¢menlerin dijital gozetim algilarinin dijital yerlilere gore yiiksek olmasina
karsin, teknolojiye ve uygulamalara dijital yerliler kadar hakim olmadiklar1 beklenilen bir
sonug olarak elde edilmistir. Bununla birlikte dijital gogmenlerin mahremiyet ihlaline iliskin
endise diizeylerinin dijital yerlilere gore daha yiiksek oldugu gortlmektedir. Bu bulgular dijital

goemenlerin dijital diinyadan ve internet ortamindan korktuklarini ortaya koymustur. Yine bu



112

endiselere paralel olarak dijital gd¢menlerin, mahremiyetin korunmas: konusunda dijital
yerlilere gore daha umutsuz olduklar1 anlagilmistir. Bu umutsuzlugun, 6grenilmis ¢aresizlik
durumunu da beraberinde getirdigi, dijital gogmenlerde gizliligi ve mahremiyeti korumanin
olanakli olamayacagi diisiincesinin de kaliplagsmais bir diisiince haline geldigi goriilmiistiir.

Kisiler, mobil ortamlardaki dijital gozetimin farkinda olmalarina ragmen bu durumu
sorgulamamaktadir. internette mahremiyeti korumanin olanakli olmadigini diisiinen kisiler
cogunlukta olmasina ragmen, internet ortaminda kisisel bilgilerini paylasmaktan ¢ekinmemekte
ve bu ortamlarda vakit gegirmekten vazgegmemektedirler. Literatiire bakildiginda da benzer
sonuglarin oldugu goriilmektedir. Veri toplama ve takibe karsi kisiler genelde bunu rpertici
bulmakta, gbzetime olumsuz yaklasmaktadir. Ancak kisiler gdzetime karsi olumsuz yaklagsalar
da veri toplamay1 iceren teknolojileri ve uygulamalar1 kullanmaya devam etmektedir
(Shklovski vd., 2014: 2347).

Kisilerin gozetime karsi verdigi reaksiyon da biiylik cogunlukla tepkisizlik hali
olmaktadir. Gozetimin farkinda olan kisiler gozetime tepki vermemekte, kendisinin bu
durumdan etkilenmeyecegini diisiinmektedir. Buna ilaveten kisiler gézetimin hep var oldugunu
ve bundan sonra da var olacagini diistinmekte ve kabullenmektedir. Bu durum yine Panoptikon
kavramini isaret etmekte, gozetimin kisilerde 6grenilmis ¢aresizlik durumunu yaratan bir eylem
oldugunu gostermektedir. Kisiler, kigisel bilgileri tanimlamakta da zorluk ¢ekmektedirler.
Kisiler, kisisel bilgi olarak tanimladiklar1 bilgileri (bunlar genelde kimlik numaralari, telefon
numaralar1 ve ig/ev adresi ile sinrl bilgileridir) paylasmaktan ¢ekinmekte, bu bilgileri daha
mahrem bilgiler olarak gormektedirler. E-posta bilgileri ise ikamet/is adresi bilgilerine gore
daha sanal bir nitelik tasidigindan daha ¢ok paylasilmaktadir. Ancak kullanicilar bu duruma
dikkat etse de bir siire sonra kisisel verileri iizerindeki kontrolii kaybetmektedir. Ozellikle mobil
uygulamalarda gergeklesen veri sizintilar1 hesaba katildiginda kisiler mobil ortamlarda bu
bilgilerini paylagsa da paylasmasa da, ¢esitli mobil uygulamalarca bu bilgiler tigiincii kisilere
sizdirtlmaktadir. Ayrica kullanicilara iicretsiz olarak sunuldugu iddia edilen ve iicretsiz olarak
kullanildig1 sanilan mobil uygulamalarin bedelinin, kisisel ve mahrem bilgilerin kaybedilisiyle
kisiler tarafindan 6dendigi goriilmektedir. Ayn1 sekilde sosyal medya ve web ortaminda gerez
ve gizlilik politikalar1 okunmadan verilen izinler, kisisel verileri sirketlerin ve reklam verenlerin
kullanimina daha acik hale getirmektedir. Arastirma bulgularma gore kisiler genel olarak
cerezler hakkinda bilgi sahibi degillerdir. Arastirma kapsaminda sirketlerin ya da mobil
uygulamalarin ¢erezler konusunda kisileri yeteri kadar bilgilendirmedigi de ortaya
konulmustur. Mobil uygulamalardaki veri sizintilarinin en 6nemli araci olan erigim izinleri

konusunda da kullanicilar mobil uygulamalarin erisim izinlerine genelde dikkat etse de, yine



113

bu uygulamalar1 kullanmaktan vazgegmemektedir. Literatiire bakildiginda kullanicilarin erisim
izinlerine dikkat ettigi halde popiiler uygulamalardan vazge¢medigi ortaya konulmustur.
Buradan hareketle kullanicilarin mobil uygulamalarin erisim izinlerine bagli olarak mobil
uygulamay1 kullanip kullanmama durumlarinin mobil alandaki ¢alismalar agisindan onemli
oldugu anlagilmaktadir. Ulkemizde de bu durumla ilgili olarak yapilacak calismalara ihtiyag
duyuldugu 6n goriilmekte, kullanicilarin uygulamalara iligskin eylemlerinin 6l¢lilmesinin yararl
olacag diisiiniilmektedir.

Mobil ortamlarda var olan ve bu ortamlarda yayinlanan reklamlarla gergeklestirilen
dijital gozetimden korunma sorumlulugunun ilgili yasal diizenlemeler c¢ergevesinde
kisilere/kullanicilara birakilmis oldugu anlagilmistir. Buradan hareketle medya okuryazarlig:
konusu tiizerinde daha fazla durulmasi gerckmekte ve reklamlari elestirel bakis agist ile
okuyabilmek icin genel egitim yapisinin; dolayisiyla medya okuryazarligi egitimine yonelik
miifredatin iceriginin elestirel yaklasimla hazirlanmasi ve uygulanmasi gerekmektedir
(Taskaya, 2016: 227). Arastirma sonucunda, dijital gozetim ve kullanicilarin kisisel verilerinin
korunmastyla ilgili, devletin denetim mekanizmalarinin yetersiz bulundugu ve kisilerin devletin
koruyuculuguna inanmadig1 sonucu ortaya konulmustur. Kisilerin genel olarak dijital haklarini
bilmedigi ve KVKK hakkinda bilgi sahibi olmadig1 goriilmiistiir. Ayrica dijital gézetimin
farkinda olma durumunun dijital gd¢menlere ve dijital yerlilere gore farklilik gosterdigi halde
ayni yasal koruyuculuk cercevesinde bulunmalar1 da tartisilmig, kisisel verilerin korunmasi,
tilketicinin korunmasi ya da bu alandaki diizenlemelerin, -6zellikle cezai yaptirimlar
kapsaminda- kusaklarin yas, egitim durumu, dijital olanaklar ve dijital becerilerine gore
degerlendirilerek diizenlenmesi gerekliligi de ortaya konulmustur. Gelinen noktada, gézetimin
etkilerinden  korunmak ve mahremiyeti korumak bireysel dizlemde mimkin
goérinmemektedir. Gelecekte yasanabilecek en énemli insan hakki ihlallerinin, bu sistemlerin
sundugu imkanlar ve mesru kildig: diizen sayesinde olacagi da uzak bir ihtimal degildir (Yanik,
2017: 796). Bu baglamda mevcut yasal diizenlemelerin ve yeni yapilacak olan kanunlarin,
dijital gozetime iligkin kusaklar arasi alg1 ve farkindalik diizeylerine odaklanilarak revize ve
insa edilmesi gerekmektedir.

Bundan sonra yapilacak arastirmalarda, mobil ortamlar ve mobil ortam reklamlarinda
gerceklesen dijital gozetim ile ilgili nitel aragtirmalarla da elde edilecek sonuglara dayanilarak
dijital alanda yapilacak caligmalarin genisletilmesi bu alandaki ihtiyacin karsilanmasi igin

oldukca 6nemlidir.
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EK 1- ANKET FORMU

Bu anket, “Internet Tabanli Mobil Ortam Reklamlarinda Dijital Gozetim Algisi; Dijital
Gocmenler ve Dijital Yerlilerin Karsilastirmali Analizi” baglikli yiiksek lisans tez ¢aligsmasi igin
yiritiilmektedir. Anket genelinde hicbir sekilde kimlik bilgisi istenmemektedir. Anket
sonuglar1 higbir sekilde ticari amagla kullanilmayacaktir. Katiliminiz i¢in simdiden tesekkiir
ederim.

Bilgi icin: Omir TALAY

omurtalay@akdeniz.edu.tr

1. Cinsiyetiniz:

a) Kadin  b) Erkek

2. Yasimz:

3. Medeni Durumunuz:
a) Evli b) Bekar

4. Calisma Durumunuz:

a) Ozel Sektorde Ucretli Calisan b) Kamu Calisani ¢) Emekli d) Serbest
Meslek
e) Ev Kadim f) Ogrenci g) Calismiyor h) Diger

5. Egitim Durumunuz:
a) Okur-Yazar  b) ilkdgretim  c¢) Lise  d) Onlisans  e) Lisans  f) Lisansiistii
6. Mobil internet erisiminizi en ¢ok asagidakilerden hangisiyle gerceklestiriyorsunuz?

a) Mobil Telefon b) Tablet / iPad ¢) Tasinabilir Bilgisayar d) Giyilebilir
Teknolojiler

7. Mobil ortamlarda en ¢ok hangi sosyal medya platformunu kullaniyorsunuz?
a) Facebook b) Twitter c¢) Instagram d) Google+ e)Diger ................

8. Daha once arama yaptiginiz iiriinler / hizmetlerle ilgili daha sonra mobil ortamlarda
reklam géruyor musunuz?

a) Evet b) Hayir

9. Daha once arama yaptiginiz iiriinler / hizmetlerle ilgili en sik hangi mobil ortamlarda
reklam goruyorsunuz?
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a) Sosyal Medya b) Arama Motoru ¢) Mobil Uygulama i¢i d) Web (Banner)

10. Daha o6nce arama yaptiginiz iiriinler, hizmetlerle ilgili daha sonra reklam almaniz
sizde herhangi bir gizlilik endisesi yaratiyor mu?

a) Evet b) Hayir
11. internette mahremiyeti korunmanin olanakh oldugunu diisiiniiyor musunuz?

a) Evet b) Hayr

Asagida mobil ortam reklamlari, teknoloji kullanimi, kisisel
veriler, mahremiyet ve gizlilik endiselerine yonelik bazi
ifadeler verilmistir. Kendinize en yakin olan se¢enegi
isaretleyiniz.

Katihyorum
Kararsizim

Katilmiyorum
Bilgim Yok

12. Sosyal medyada yer alan reklamlar dikkatimi ¢eker.

13. Web sayfalarinda yer alan banner reklamlari tiklarim.
14. Arama motorlarinda yer alan reklamlar tiklarim.
15. Mobil uygulama i¢inde yer alan reklamlar1 okumam

hemen kapatirim.

16. Mobil ortam reklamlari rahatsiz edicidir.

17. Kisisellestirilmis (size 6zel) reklam goérmek beni
rahatsiz eder.

18. Bana 6zel kampanya veya indirim tanimlanacaksa
kisisel bilgilerimi paylasirim.

19. Bana 6zel kampanya veya indirim tanimlanacaksa
kisisellestirilmis reklam almak isterim.

20. Kisisel bilgilerimi almak istedigim iiriin ya da hizmete
gore paylagirim.
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21. Mobil ortamlarda biraktigim dijital izlerin
kaydedilmesi ve iglenmesiyle yaratilan reklamlar
gozetlendigim hissini yaratiyor.

22. Kisisel bilgilerimin haberim veya iznim olmaksiniz
kullanilmasini dogru bulmuyorum.

23. Kisisellestirilmis reklamlar1 kapatabilecegimi
biliyorum.

24. Bilisim teknolojilerine giivenirim.

25. Ucretsiz mobil uygulamalar1 kullanmak icin kisisel
bilgilerimi paylagirim.

26. Mobil uygulamalarda reklam gérmemek icin Gcretli
mobil uygulama satin alirim.

27. Mobil uygulama yiiklemeden 6nce veya kullanirken
uygulamalarin erisim izinlerine dikkat ederim.

28. Mobil ortamlarda kredi kart1 bilgilerimi kullanmaktan
endise duyuruyorum.

29. Mobil ortamlarda (web, sosyal medya, mobil
uygulama) telefon numarami paylasirim.

30. Mobil uygulama ya da sosyal medya platformlarini
kullanirken ikamet / ig adresi bilgilerimi paylagirim.

31. Mobil uygulama ya da sosyal medya platformlarini
kullanirken e-posta bilgilerimi paylasirim.

32. Konum bilgim her zaman aciktir.

33. Konum bilgilerimi paylasmamin gizlilik ve
mahremiyet agisindan sorun teskil etmeyecegini
diisiiniiyorum.

34. Mobil uygulamalarin kisisel bilgilerimi {igiincii
kisilerle paylasabilecegini biliyorum.

35. Mobil ortam reklamlarinin mahremiyetimi ihlal ettigin
diisiiniiyorum.

36. Teknoloji her zaman faydalidir.

37. Cerezler (cookies) hakkinda bilgi sahibiyim.

38. Web sitelerinin kullanicilar1 ¢erezler hakkinda yeteri
kadar bilgilendirdigini diisiiniiyorum.

39. Mobil cihazimdan gerezleri diizenli olarak temizlerim.
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40. Pop-up (acilir pencere) ya da diger mobil ortam
reklamlarini engellemek i¢in adblock gibi engelleme
programlar1 kullanirim.

41 Internetin giivenilir olduguna inaniyorum.

42. | Dijital haklarimi bilirim.

43. | “Kisisel Verilerin Korunmasi1 Kanunu hakkinda bilgi
sahibiyim.

44, Mahremiyetin ihlaline kars1 devletin koruyuculuguna
inaniyorum.

45. Gozetimle bas edebilirim ¢linkii konuya ya da

uygulamalara hakimim.
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EK 2- KVKK BILGI EDINME BASVURUSU
14.06.2018 Basbakanlik - Basbakanlik Iletisim Merkezi (BIMER) Basvuru Sorgulama

Bu gikti resmi belge degildir.
Resmi islemlerde kullamimaz.

*/ tlirkive.gov.tr

"Devietin Kisayalu™

L
-~ a . A

e-Deviet Kapisi Gagn Merkezi

Bagbakanhk

Basbakanlik Iletisim Merkezi (BIMER) Basvuru Sorgulama

Basvuru Bilgileri

Basvuru Sayisi 1800631067

BasvuruZamam 11/04/2018 10:45:14

BagvuruTipi Bilgi Edinme

Basvuru Durumu Bagvuru Yapildt

Basvuru Metni KiSISEL VERILERI KORUMA KURUMU BASKANLIGINA ILETILMEK UZERE,

6698say1li Kisisel VerilerinKorumasi Kanunu'nun12. Maddesinin 3. Fikrasinda
"Verisorumlusu, kendikurumveyakurulusunda,bu Kanunhikimlerinin
uygulanmasinisaglamakamaciylagerekli denetimleri yapmak veya yaptirmak
zorundadir." hitkkmii bulunmaktadir. Veri sorumlusundan baskabirbagimsizlst
denetimmekanizmasibulunmakta midir? Kisisel Verileri KorumaKurulubir st
denetimmekanizmasimmi olugturmaktadiryoksayalnizcasikayet konu
oldugundamigerekli denetim ve incelemeyi yapmaktadir.

Geregini bilgilerinize arz ederim.

Basvuru Yolu BIMER Sayfasi
Cevaplar
Cevap Zamam Ceva Kurum
P Birim Adi

Sayin Bagvuru Sahibi,
Bagvurunuzda yer verilen 6698 say1li Kisisel Verilerin Korunmasi Kanununun
(Kanun) 12 nci maddesinin (3) numarali fikrasi uyarinca veri sorumlulari tarafindan
Kanun hiikiimlerinin uygulanmasinin saglanmasi amaciyla ger¢eklestirilecek olan

16/04/2018 denetimlerin dogrudan veri sorumlusunun kendisi tarafindan yapilmasi miimkiin

15:39:44 oldugu gibi dig hizmet alimi1 yoluyla da gergeklestirilmesi miimkiin bulunmaktadur. o
Bununla birlikte s6z konusu denetimleri gergeklestirilmek tizere Kigisel Verileri 55;?5;{1

Koruma Kurulunca (Kurul) yetkilendirilmis herhangi bir bagimsiz denetim kurulusu  xoruma

bulunmadig: gibi, Kanunda bu anlamda yetkilendirme yapilmasina iligkin emredici ~ KURUMU

herhangi bir hikiim yer almadigindan bu asamada bdyle bir yetkilendirme de BASKANLIGI

giindemde bulunmamaktadir.

Digertaraftan, Kanunun15incimaddesinin(1)numarali fikrasithikmuuyarinca

Kurul,sikayetiizerineveya ihlaliddiasini 6grenmesi durumundaresen, gorevalanina

girenkonulardagerekliincelemeyiyapmakta olup, veri sorumlularinin periyodik

bazdadenetimetabi tutulmalar1s6z konusu degildir.

Bilgilerinize sunulur.
https://www.turkiye.gov.tr/bimer-basvuru-sorgulama?detay=getir&basvuruSayisi=1800631067


https://www.turkiye.gov.tr/basbakanlik
http://www.turkiye.gov.tr/bimer-basvuru-sorgulama?detay=getir&amp;basvuruSayisi=1800631067

132

OZGECMIiS

Adive SOYADI

Omir TALAY

Dogum Yeri - Tarihi

Ankara - 02.10.1982

EGITIM DURUMU

Mezun Oldugu Lise

Dikmen Lisesi / Ankara

Lisans Diplomasi

Akdeniz Universitesi Iletisim Fakiiltesi Halkla Iliskiler ve Tanitim

Tez/ Dénem Projesi
Konusu

Mobil Ortam Reklamlarinda Dijital Gozetim Algisi: Dijital
Gogmenler ve Dijital Yerlilerin Karsilagtirmali Analizi

Yabanc Dil

Ingilizce

IS DENEYIMI

Cahstig1 Kurumlar

Akdeniz Universitesi iletisim Fakiiltesi

E-Posta

omurtalay@akdeniz.edu.tr




	1
	2
	3
	1.1. Özel Hayatın Gizliliği ve Mahremiyet Kavramı
	1.1.1. Özel Hayatın Gizliliği ve Yasal Düzenlemeler
	1.1.1.1.  Özel Hayatın Gizliliği Hakkı ve Özel Hayata İlişkin Yaklaşımlar
	1.1.1.2. Unutulma Hakkı
	1.1.1.3. Mahremiyet Hakkı ve Mahremiyetin Dönüşümü
	1.1.2. Haberleşmenin Gizliliği İle İlgili Düzenlemeler
	1.1.2.1. İnternet ve Haberleşmenin Gizliliği
	1.2. Kişisel Veri Kavramı
	1.3. Kişisel Verilerin Korunmasıyla İlgili Düzenlemeler
	1.3.1. Uluslararası Düzenlemeler
	1.3.1.1. Avrupa Konseyi
	1.3.1.2. Avrupa Birliği
	1.3.1.3. OECD
	1.3.2. Ulusal Düzenlemeler
	1.3.2.1. Anayasal Düzenlemeler
	1.3.2.2. 5237 Sayılı Türk Ceza Kanunu
	1.3.2.3. 6698 Sayılı Kişisel Verilerin Korunması Kanunu ve Değerlendirilmesi
	2.1.  Bireyin Gözetimi ve İnternette Gözetim
	2.1.1.  Bireyin Gözetimi
	2.1.2.  İnternette Gözetim
	2.2.  Bir Kitle İletişim Biçimi: Reklam
	2.2.1.  Reklamda Mobilite ve Mobil Reklam
	2.3.  Kişiselleştirilmiş Reklamlar
	2.4.  Çevrimiçi Davranışsal Reklam (Hedefli Reklam)
	2.5.  Mobil Ortam Reklamlarında Dijital Gözetim
	2.5.1.  Reklam Ortamları
	2.5.2. İnternet Tabanlı Mobil Ortam Reklamlarının Tanımlanması
	2.5.3.  Mobil Ortamlarda ve Mobil Ortam Reklamlarında Gözetim
	2.5.3.1. Web Ortamı
	2.5.3.2. Arama Motorları
	2.5.3.3. Sosyal Medya
	2.5.3.4. Mobil Uygulamalar
	2.5.3.4.1. Gizlilik Politikaları
	2.5.3.4.3. Mobil İzinler
	KAYNAKÇA
	Basalla, G. (2013). Teknolojinin Evrimi. (Çev. C. Soydemir), Doğu Batı Yayınları, Ankara.
	Bauman, Z. ve Lyon, D. (2013). Akışkan Gözetim. (Çev. E. Yılmaz), Ayrıntı Yayınları, İstanbul.
	Castells, M. (2008). Enformasyon Çağı: Ekonomi, Toplum ve Kültür: Kimliğin Gücü. Bilgi  Üniversitesi Yayınları, İstanbul.
	Castells, M. (2013). Enformasyon Çağı: Ekonomi, Toplum ve Kültür: Ağ Toplumunun Yükselişi. (Çev. E. Kılıç), Bilgi Üniversitesi Yayınları, İstanbul.
	Castells, M. (2016). İletişim Gücü (Çev. E. Kılıç), Bilgi Üniversitesi Yayınları, İstanbul.
	Chatfield, T. (2013). Dijital Çağa Nasıl Uyum Sağlarız. (Çev. L. Konca), Sel Yayıncılık, İstanbul.
	Çakır, M. (2015). İnternette Gösteri ve Gözetim. Eleştirel Bir Okuma. Ütopya Yayınevi,  Ankara.
	Çoban, B. (2016). “Gözün İktidarı Üzerine”, (Çev. ve hzl. B. Çoban ve Z. Özarslan), Panoptikon: Gözün İktidarı. Su Yayınları, İstanbul, 111-138.
	Fiske, J. (2012). Popüler Kültürü Anlamak. Parşömen Yayınları, İstanbul.
	Foucault, M. (1992). Hapishanenin Doğuşu. (Çev. M. A. Kılıçbay), İmge Kitabevi, Ankara.
	Foucault, M. (2003). İktidarın Gözü. (Çev. I. Ergüden), Ayrıntı Yayınları, İstanbul.
	Foucault, M. (2005). Özne ve İktidar. (Çev. I. Ergüden ve O. Akınay), Ayrıntı Yayınları, İstanbul.
	Foucault, M. (2007). Cinselliğin Tarihi. (Çev. H. U. Tanrıöver), Ayrıntı Yayınları, İstanbul.
	Fuchs, C. (2015). Dijital Emek ve Karl Marx. (Çev. T. E. Kalaycı ve S. Oğuz), Nota Bene Yayınları,  İstanbul.
	Güven, S. K. (2011). “Gözetimin Toplumsal Meşruiyeti” H, Köse, (Ed.). Medya Mahrem Medyada Mahremiyet Olgusu ve Transparan Bir Yaşamdan Parçalar. Ayrıntı Yayınları, İstanbul, 173-198.
	Lyon, D. (1997). Elektronik Göz. (Çev. D. Hattatoğlu), Sarmal Yayınevi, İstanbul.
	Lyon, D. (2006). Gözetlenen Toplum: Günlük Hayatı Kontrol Etmek. (Çev. G. Soykan), Kalkedon Yayıncılık,  İstanbul.
	Lyon, D. (2013). Gözetim Çalışmaları. (Çev. A. Toprak), Kalkedon Yayıncılık,  İstanbul.
	Morley, D. ve Robins, K. (2011). Kimlik Mekânları: Küresel Medya, Elektronik Ortamlar ve Kültürel Sınırlar. (Çev. E. Zeybekoğlu), Ayrıntı Yayınları, İstanbul.
	Orwell, G. (2015). 1984. (Çev. C. Üster), Can Sanat Yayınları, İstanbul.
	Timisi, N. (hzl.). (2016). Dijital Kavramlar, Olanaklar, Deneyimler. Kalkedon Yayınları, İstanbul.
	Toffler, A. (2008). Üçüncü Dalga: Bir Fütürist Ekonomi Analizi Klasiği. (Çev. S. Yeniçeri), Koridor Yayıncılık, İstanbul.
	Turow, J. (2015). İzleniyoruz. (Çev. M. Benveniste), Hil Yayın, İstanbul.
	Van Dijk, J. (2016). Ağ Toplumu. Kafka Yayınevi,  İstanbul.
	Virilio, P. (2003). Enformasyon Bombası, (Çev. K. Şahin), Metis Yayınları, İstanbul.
	Wayne, M. (2009). Marksizm ve Medya Araştırmaları: Anahtar Kavramlar, Çağdaş Eğilimler. (Çev. B. Cezar), Yordam Kitap,  İstanbul.

	“10 soruda 'Brexit' nedir, İngiltere AB'den ne istiyor”, 17.06.2016, http://t24.com.tr/haber/10-soruda-brexit-nedir-ingiltere-abden-ne-istiyor,345754 (erişim tarihi: 25.04.2018).
	“IAB Türkiye 2016 Dijital Reklam Yatırımlarını Açıkladı”, 05.07.2017,

	“İşte 2017'de Google'da en çok arananlar”, 01.01.2018, http://t24.com.tr/haber/iste2017degoogleda-en-cok-arananlar,525250 (erişim tarihi: 18.05.2018).
	“Türkiye'nin emekli haritası çıkartıldı”, 07.06.2017, http://www.haberturk.com/ekonomi/isyasam/haber/1544055-turkiye-nin-emekli-haritasi-cikartildi (erişim tarihi: 25.05.2018).
	“Danıştay'ın ‘Satılamaz' dediği sağlık verilerinin SGK tarafından 65 bin liraya satıldığı onaylandı”, 18.02.2018, http://t24.com.tr/yazarlar/fusun-sarp-nebil/danistayin-satilamaz-dedigi-saglik-verilerinin-sgk-tarafindan-65-bin-liraya-satildigi-onaylan...


